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1. CEL PRACY

Celem mojej pracy byl opis zainstalowania i skonfigurowania systemu pracujacego
na komputerze pelniacym roleg lokalnego serwera oraz opis pdzniejszego administrowania
tym serwerem.

W swojej pracy przedstawitlem proces instalacji, a takze najwazniejsze zadania
podczas konfiguracji systemu. Jesli chodzi o ustugi serwera, w pracy ograniczytem si¢
tylko do tych, ktore sa istotne przede wszystkim dla wtasciwego funkcjonowania sieci
lokalnej. Sporo miejsca poswigcitem takze zagadnieniom bezpieczefnstwa, a na koniec
pokroétce przedstawitem zadania i $rodki stuzace do administrowania serwerem.
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2. ZAGADNIENIA WSTEPNE

SYSTEMY UNIKSOWE

System operacyjny (Operating System) to oprogramowanie nadzorujace prace
komputera. Generalnie system operacyjny sktada si¢ z jadra (kermel) oraz programow
uzytkowych. Jadro przyjmuje zlecenia przestane do niego przez programy uzytkowe,
uzytkownikéw itd. 1 wykonuje je przydzielajac im zasoby komputera takie jak pamigc,
czas procesora czy urzadzenia zewngtrzne. Jadro dziata zawsze. Jest pierwszym
programem, ktory startuje po wlaczeniu komputera 1 ostatnim, ktory jeszcze dziala, gdy
system zostaje zatrzymany.

Systemy uniksowe maja swoje implementacje na roznych maszynach. Sa one
systemami wielodostgpnymi 1 wielozadaniowymi. Wielodostgpno$¢ oznacza, ze w tej
samej chwili moze, na tym samym komputerze, pracowaé¢ wielu ludzi (np. laczac sig
poprzez sie¢). Wielozadaniowo$¢ pozwala na jednoczesne uruchamianie wielu programéow.
W system wbudowane sa mechanizmy rozrdzniania uzytkownikéw (konta, hasta) oraz
zabezpieczania plikow przed niepowotanym dostgpem (prawa dostgpu). Mozliwa jest takze
praca w sieci — potrzebne narzgdzia standardowo znajduja si¢ w systemie. Wiele wersji
systemdéw uniksowych jest wyposazonych w srodowisko graficzne (X Window System).

Jednak najwigkszym atutem systemOéw uniksowych jest ich silnie
zmodularyzowana budowa. Oznacza to, ze w systemie znajduje si¢ bardzo duzo drobnych
programéw wykonujacych niewielkie zadania.

Inna wazna cecha wyrozniajaca systemy uniksowe sposrod innych systemow jest
reprezentowanie urzadzen jako specjalnych plikow. Zwykle jednak bezposredni zapis czy
odczyt z takich plikéw specjalnych nie jest wymagany. Stuza do tego odpowiednie

narzgdzia systemowe.
Systemy plikow

System plikow zarzadza danymi zapisanymi na dysku. Chociaz kazdy system
komputerowy ma taki mechanizm, moga si¢ one jednak znacznie r6zni¢. Wspodtczesny
system plikdw ma strukturg hierarchiczna. Uzytkownik moze umieszczaé pliki w rdéznych
katalogach utatwiajac sobie ich przegladanie, a odwotuje si¢ do nich za pomoca $ciezek.
Linux wykorzystuje znak ukosnika (/) jako separatora w $ciezkach.
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W systemie Linux $ciezki moga by¢ podawane bezwzglednie (ze znakiem / na
poczatku) albo wzgledem katalogu biezacego. Katalog domowy uzytkownika ma tu
szczegblne znaczenie. Przechowywane sa tutaj wszystkie dane prywatne. Jest to takze
miejsce, w ktorym znajduje si¢ uzytkownik po zatogowaniu.

W systemie uniksowym kazdemu plikowi jest przydzielony i-wgzet (i-node),
w ktorym sa zapisane najwazniejsze atrybuty, takie jak nazwa, prawa dostgpu i adres
pierwszego bloku. W katalogach sa wigc jedynie odwotania do odpowiednich i-wgztow.
Wirtualny system plikow

Aby umozliwi¢ rozwo6j roznych systemow plikow, Linux implementuje dodatkowa
warstwe, wirtualny system plikéw (virtual file system) miedzy jadrem a wilasciwymi
procedurami systemu plikow. Wirtualny system plikow definiuje zestaw procedur, ktore
musza by¢ dostgpne w kazdym systemie plikow, stluzac do ich otwierania, czytania
1 zapisywania. Ten jednoznaczny interfejs umozliwia bezkonfliktowe wspoélistnienie

réznych systemow plikow.
Konto

W systemach uniksowych, w celu umozliwienia weryfikacji danej osoby — a co si¢
z tym wiaze jej praw do poszczegdlnych elementow systemu — kazdemu uzytkownikowi
jest przypisany identyfikator. Calo$¢ elementow zwiazanych z uzytkownikiem okresla si¢
mianem konta (account), na ktore sktada si¢ m.in. nazwa, hasto, grupa, wydzielony katalog
na dysku itd. Konto zaktada administrator (superuser) systemu, ktéry standardowo ma
identyfikator root. Konto administratora ma nieograniczone prawa.

Konta zwykle maja przypisane hasta, by unikna¢ niepowotanego dostgpu. Hasto
nadaje administrator podczas tworzenia konta, moze ono jednak by¢ zmienione w kazdej
chwili przez danego uzytkownika. Hasto jest znane jedynie uzytkownikowi i nikt inny nie

moze go odczytac.

Prawa dostepu

Gdy w systemie uniksowym jest tworzony plik, system operacyjny zapisuje nie
tylko nazwe i date utworzenia pliku, ale takze identyfikator uzytkownika tworcy (lub
wlasciciela) pliku oraz identyfikator grupy wiasciciela pliku. Aby chroni¢ pliki w systemie
plikow przed niepozadanym dostgpem, dla kazdego z nich sa zapisywane oddzielne prawa
dostepu.

Dostep do plikow moze wigc by¢ ograniczony do wiasciciela i pewnej grupy
uzytkownikéw. Mozliwe jest zdefiniowanie ogdlnych praw dostepu, wsrdod ktorych
rozroznia Si§¢ prawa czytania, pisania oraz wykonywania, co jest odzwierciedlane
w wyjsciu polecenia /s (list) literami r, w 1 X. Pozycja liter wskazuje, czy prawa dotycza
wlasciciela, grupy wiascicieli czy wszystkich pozostalych uzytkownikow. Wyjatkiem sa
podkatalogi. Prawo czytania wystarcza jedynie do obejrzenia zawartosci katalogu. Aby do

niego wejs¢, uzytkownik musi mie¢ dwa prawa — czytania i wykonywania.
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Dowiazania

Inna cecha systemu plikow uniksowych jest mozliwo$¢ tworzenia dowiazan. Jezeli
plik ma by¢ dostgpny z rdéznych miejsc systemu plikdw, moze zosta¢ zwyczajnie
skopiowany. Oczywiscie takie podejscie powoduje straty miejsca na dysku. W systemie
Linux w takich przypadkach bardziej praktyczna mozliwoscia jest tworzenie dowiazan.
Uniksowe dowiazania do plikobw moga by¢ twarde lub symboliczne. Dowiazanie twarde
(hard link) jest to dodatkowe odwotanie z katalogu do pliku lub jego i-wezta. Licznik
dowiazan przechowuje liczbe takich odwotan. Jezeli ma by¢ skasowany plik, do ktoérego
odwotuje si¢ kilka dowiazan, to zwigzany z nim licznik dowiazan jest zmniejszany o jeden.
Dopiero, kiedy licznik dowiazan osiagnie warto$¢ zero, plik moze by¢ fizycznie
skasowany.

Poniewaz numery i-weztéw sa unikatowe jedynie w ramach systemu plikow,
twarde dowiazania nie moga by¢ tworzone dla plikow, ktore maja by¢ dostgpne spoza
danego systemu plikow.

Inaczej jest z dowiazaniami symbolicznymi (symbolic links), ktore moga
odwotywa¢ si¢ do dowolnych pozycji w katalogach (podkatalogéw lub plikow). To czy
plik, do ktérego si¢ odwolujemy, w ogodle istnieje, nie ma zadnego znaczenia przy
tworzeniu dowiazania symbolicznego. Wyjscie z polecenia Is pokazuje roéznicg migdzy

tymi dwoma rodzajami dowiazan.
Sesja

Wszystko, co robi uzytkownik od momentu rozpoczgcia pracy z systemem az do
jego zakonczenia nazywa si¢ sesja. Sesja rozpoczyna si¢ od zalogowania si¢ uzytkownika,
czyli podania systemowi przez uzytkownika identyfikatora i hasta.

Po pomys$lnym zalogowaniu uzytkownika do systemu, jest tadowana powtoka,
ktora przejmuje od tej chwili rolg nadrze¢dna.

Powloka

Powloka jest interpreterem polecen i moze by¢ uzywana do uruchamiania,
zatrzymywania, przerywania, a nawet pisania programow. Jest to integralna czg$¢ Linuksa,
jest rowniez statym elementem w przypadku systemow uniksowych. Kiedy przekazywane
sa polecenia z poziomu powtoki lub innych programéw — jadro systemu odpowiednio na

nie reaguje.
Linia polecenn powloki

Gdy uzytkownik korzysta z powtoki do uruchomienia programu, interpretuje ona
polecenia i wys$wietla na ekranie rezultat ich wywotania. Mozna réwniez wysta¢ ten
rezultat w inne miejsce, na przyklad do pliku. Powloka pozwala réwniez na przesylanie

danych z wyjS$cia jednego programu na wejscie innego.
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Wigkszo§¢ programéw, ktore sa uruchamiane z linii polecen, ma mozliwos¢
czytania ze standardowego wejscia oraz zapisywania danych na standardowym wyjsciu.
Oprécz tych dwoch strumieni komunikacyjnych istnieje jeszcze jeden — standardowe
wyjscie diagnostyczne (zwykle przekazywane jest ono na ekran monitora).

Kazde wejscie 1 wyjscie ma takze przypisany numer pliku. Standardowe wejscie ma
numer O (stdin), standardowe wyjscie — numer 1 (stdout), a standardowe wyjscie
diagnostyczne — numer 2 (stderr).

Procesy

Najmniejsza jednostka, ktora moze by¢ obslugiwana roéwnolegle w systemie
uniksowym, jest nazywana procesem (process) badz zadaniem (task). Procesy wykonujace
si¢ rownolegle w tym systemie moga by¢ programami réznych uzytkownikow albo
programami zawsze dziatajacymi w tle (demonami).

Wazna cecha charakterystyczna wspotczesnych systeméw wielozadaniowych jest
mozliwo$¢ komunikacji miedzy procesami (interprocess communication). Obejmuje ona
funkcje synchronizacji lub wymiany danych migdzy procesami.

Na konwencjonalnych komputerach z jednym procesorem musi by¢ on dzielony
migdzy poszczegdlne procesy, aby da¢ uzytkownikowi wrazenie rownoczesnej ich pracy.
Zadanie to jest wykonywane przez program szeregujacy (scheduler) specjalny proces
zarzadzajacy lista zwyklych procesow 1 zlecajacy procesorowi obstuge kolejnych
procesow we wilasciwych odcinkach czasu. Istnieja rézne strategie, ktore moga by¢
wykorzystywane przez program szeregujacy w celu wyznaczenia kolejnego procesu do
obstugi. W jednej z najprostszych strategii (round robin) kolejny proces jest wybierany
z listy w ustalonych odstgpach czasu (np. co 50 ms), a nastgpnie po wykorzystaniu
przydzielonego czasu wstawiany na koniec listy, jezeli proces nie zakonczyl jeszcze
dziatania. Inna strategia przypisuje kazdemu procesowi priorytet, po czym procesy
Z wWyzszym priorytetem otrzymuja wigkszy przydziat czasu procesora.

W systemach uniksowych sa stosowane poziomy uprzejmosci (nice levels), dzigki
ktérym uzytkownik moze wplywa¢ na wewngtrzne priorytety procesow. Pozwala to
znacznie zmniejszy¢ obcigzenie systemu przez programy pracujace w tle. Ponadto
administrator systemu moze takze zwigkszy¢ priorytet waznych procesow.

Systemy uniksowe pozwalaja na wysylanie do procesow krotkich komunikatow,
nazywanych sygnatami. W zalezno$ci od sygnatu, procesy moga przechwycié
1 zinterpretowa¢ sygnat lub zakonczy¢ dziatanie. Sygnaly sa takze dostarczane
w przypadku, kiedy proces wykonuje niepozadane dzialania lub jako odpowiedZ na
wecisnigcie pewnych klawiszy.

Specjalna grupg proceséw stanowia demony. Sa to procesy uruchomione w tle
1 wykonujace okreslone operacje w okreslonych predefiniowanych momentach czasu lub
w odpowiedzi na okres$lone zdarzenia. Demon jest caty czas aktywny w czasie, gdy system

jest uruchomiony, do momentu, kiedy nie zostanie zatrzymany.
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Procesy wyrdzniaja nastgpujace atrybuty:

» Unikalny numer ID procesu (pid) odrézniajacy dany proces od innych procesow

*  Numer ID (pid) procesu nadrzednego

» Identyfikator ID uzytkownika oraz identyfikator ID grupy uzytkownika, ktory
uruchomit proces

= Stan wskazujacy na to, czy proces wykonuje sig, jest uspiony, jest gotowy do
uruchomienia, jest w stanie zamrozonym lub jest zatrzymany

= Nazwa terminala, do ktorego proces jest dolaczony (zwykle tylko procesy

interaktywne maja przypisane terminale).

Model warstwowy systemow uniksowych

Struktura systemu Linux jest czgsto przedstawiana za pomoca modelu
warstwowego. Rdzeniem systemu Linux jest jego jadro (kernel), najbardziej wewngtrzna
warstwa systemu operacyjnego. Jadro systemu odgrywa role posrednika migdzy
programami a sprze¢tem. Jadro systemu nadzoruje 1 koordynuje postugiwanie si¢ sprzgtem
przez rézne programy uzytkowe, ktore pracuja na zlecenie roznych uzytkownikow.
Wykonuje ono rézne operacje podstawowe w imieniu proceséw uzytkownika. Jadro
dostarcza sterownikow dla wszystkich najpopularniejszych elementow  sprzgtu
1 z pewno$cia ma najbardziej istotny wplyw na wydajno$¢ systemu. W jadrze realizowane
jest takze zarzadzanie pamigcia.

Procesy w jadrze r6znia si¢ od procesOw wykonywanych w warstwie je otaczajace;j.
Zwyczajne procesy uzytkownikéw, ktorymi zarzadza proces szeregujacy, moga byc
przerwane w dowolnym momencie, a kazdy z nich ma przydzielony pewien obszar
pamigci. Jezeli proces uzytkownika probuje dostac si¢ do nie swojego obszaru pamigci, to
zostaje przerwany z komunikatem segmentation fault (btad segmentacji). Biezaca
zawarto$¢ pamigei procesu moze zosta¢ w takim przypadku zapisana do pliku o nazwie
core (zrzut pamigci). Plik ten moze przydac si¢ programiscie przy szukaniu bigdow.

Inaczej jest w przypadku procesow jadra, ktore maja dostgp do wszystkich zasobow
komputera. Rozrdznia si¢ zatem dwa tryby, w ktorych moze by¢ wykonywany proces: tryb
uzytkownika oraz tryb jadra.

Zewngtrzna warstwa systemu Linux sklada si¢ z programéw, ktére kontaktuja si¢
bezposrednio z uzytkownikiem. Warstwa ta zawiera interpretator polecen (command
shell), uruchamiajacy polecenia systemu operacyjnego oraz programy uzytkowe.

Migdzy zewngtrzna warstwa a jadrem znajduja si¢ rézne biblioteki zapewniajace
dostgp do funkcji bibliotecznych (zwykle napisanych w jezyku C) oraz do procedur jadra.
Biblioteki te sa zwykle dotaczane do programu po kompilacji przez dodanie procedur
bibliotecznych do procedur samego programu.

Poniewaz statycznie skonsolidowane programy wymagaja duzych obszarow
pamigci, zazwyczaj sa uzywane biblioteki wspotdzielone (shared libraries), sktadajace si¢
z dwdch czesci. Mata czg$¢, zawierajaca jedynie odwotania do biblioteki, jest dotaczana do
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programu. Sama biblioteka jest tadowana dopiero w momencie uruchomienia programu.
Biblioteki wspotdzielone umozliwiaja wielu programom jednocze$nie uzywanie
znajdujacych si¢ w nich procedur, co oszczgdza pamig€.

Zarzadzanie pamiecia

Linux wykorzystuje mechanizm zarzadzania pamigcia wirtualng, tzn. system
operacyjny wydaje si¢ zapewnia¢ wigcej pamigci operacyjnej niz ma w rzeczywistosci do
dyspozycji.

Metoda wykorzystywana do implementacji pamigci wirtualnej w systemie Linux
jest nazywana stronicowaniem (paging). Za pomoca specjalnych tablic system operacyjny
odwzorowuje duza logiczna przestrzen adresowa w mniejsza fizyczna. Kiedy proces zada
wigkszej ilosci pamigci niz jest fizycznie dostgpnej, pojedyncze strony pamigci logicznej,
do ktorych nie bylo ostatnio odwotan, sa przenoszone na dysk.

Kiedy program sigga do adresu logicznego znajdujacego si¢ wiasnie na dysku,
odpowiedni segment pamigci, nazywany strona (page), jest umieszczany w pamigci
gtownej, podczas gdy inny musi by¢ dla rownowagi zapisany na dysk. Z powodu znacznie
dhluzszego czasu dostgpu do dysku w poréwnaniu z czasem dostgpu do pamigci
operacyjnej, szybkos¢ dzialania zmniejsza sig.

Aby umozliwi¢ wykorzystanie dysku przy zarzadzaniu pamigcia wirtualng oraz
logiczna pamigcia operacyjna, musza by¢ na nim utworzone pliki lub partycje wymiany.
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SIECI KOMPUTEROWE

Model warstwowy OSI

Model OSI (Open Systems Interconnection) opisuje sposob przeptywu informacji
migdzy aplikacjami w jednej stacji sieciowej a aplikacjami w innej stacji sieciowe] przy
uzyciu medium transmisyjnego. Model OSI jest ogélnym modelem koncepcyjnym,
skomponowanym z siedmiu warstw, z ktorych kazda opisuje okreslone funkcje sieciowe,
ale nie okresla szczegdétowych metod komunikacji. Mechanizmy rzeczywistej komunikacji
sa okreslone w formie protokotow komunikacyjnych.

Warstwy modelu OSI:

=  Warstwa 7 — Aplikacji

Jest brama, przez ktora procesy aplikacji dostaja si¢ do ustug sieciowych. Ta

warstwa prezentuje uslugi, ktore sa realizowane przez aplikacje (przesylanie

plikow, poczta elektroniczna itp.).
* Warstwa 6 — Prezentacji danych

Odpowiada za format uzywany do wymiany danych pomig¢dzy komputerami

w sieci. Na przyklad kodowanie i dekodowanie danych odbywa si¢ w tej samej

warstwie.

=  Warstwa S — Sesji
Pozwala aplikacjom z réznych hostow nawiazywaé, wykorzystywaé i konczy¢
potaczenie (sesj¢). Warstwa ta ttumaczy nazwy systemow na wtasciwe adresy.

* Warstwa 4 — Transportu

Jest odpowiedzialna za dostawg¢ wiadomosci, ktoére pochodza z warstwy

aplikacyjnej. U nadawcy warstwa transportu dzieli dlugie wiadomos$ci na kilka

pakietow, natomiast u odbiorcy odtwarza je i1 wysyla potwierdzenie odbioru.

Sprawdza takze, czy dane zostaty przekazane we wtasciwej kolejnosci i na czas.

*  Warstwa 3 — Sieciowa

Kojarzy logiczne adresy sieciowe 1 ma mozliwo$¢ zamiany adresow logicznych na

fizyczne. U nadawcy warstwa sieciowa zamienia duze pakiety logiczne w mate

fizyczne ramki danych, za$ u odbiorcy sktada ramki danych w pierwotna logiczna
strukturg danych.
* Warstwa 2 — Lacza transmisyjnego

Zajmuje si¢ pakietami logicznymi (lub ramkami) danych. Pakuje nieprzetworzone

bity danych z warstwy fizycznej w ramki, ktérych format zalezy od typu sieci.

Ramki uzywane przez ta warstwe zawieraja fizyczne adresy nadawcy i odbiorcy

danych.

= Warstwa 1 - Fizyczna
Przesyta nieprzetworzone bity danych przez fizyczny no$nik. Ta warstwa przenosi

dane generowane przez wszystkie wyzsze poziomy.
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Model sieci TCP/IP

W wigkszo$ci zastosowan przyjmuje si¢ model warstwowy ustug sieciowych, ktory
moze by¢ odwzorowany w modelu odniesienia OSI. Na przyktad model sieciowy TCP/IP
mozna adekwatnie wyrazi¢ przez uproszczony model odniesienia.

Aplikacje sieciowe zazwyczaj zajmuja si¢ trzema najwyzszymi warstwami (sesji,
prezentacji i aplikacji) siedmiowarstwowego modelu odniesienia OSI. Stad te trzy warstwy
moga by¢ polaczone w jedna, zwana warstwa aplikacyjna.

Dwie najnizsze warstwy modelu OSI (fizyczna i facza transmisyjnego) takze mozna
potaczy¢ w jedna warstwe. W efekcie otrzymujemy uproszczony czterowarstwowy model:

=  Warstwa 4 — Aplikacyjna
= Warstwa 3 — Transportu
» Warstwa 2 — Sieciowa

* Warstwa 1 — Fizyczna

W kazdej z tych warstw informacje sa wymieniane przez jeden z wielu protokotow
sieciowych.

Protokoly sieciowe

Protokot sieciowy okresla sposob transmisji danych na poziomie kanatu
fizycznego, zbior procedur sterowania transmisja 1 sposOb postgpowania podczas
inicjowania, utrzymania i zakonczenia transmisji, a takze sposob kontroli poprawnosci
przekazu na  okreSlonej warstwie ~modelu sieciowego. W  uproszczonym
czterowarstwowym modelu sieciowym mozna wyrdzni¢ nastgpujace protokoty:

» Protokoty warstwy fizycznej (np. Ethernet)

* Protokoty warstwy sieciowej (np. IP)

* Protokoty warstwy transportu (np. TCP i UDP)

* Protokoty warstwy aplikacyjnej (np. FTP i HTTP)

Okreslenie ,,zestaw protokotow” oznacza dwa lub wigcej protokotéw z tych
warstw, ktore stanowia podstawe sieci. Do najczesciej spotykanych zestawow protokotow
naleza:

= Zestaw protokolow IPX/SPX
,miedzysieciowa wymiana pakietow” / ,sekwencyjna wymiana pakietow”
uzywany przez system Novell Netware.

* NetBIOS i NetBEUI

,fozszerzony interfejs uzytkownika podstawowego sieciowego systemu

wejscia / wyjscia” zaprojektowany przez firme¢ IBM, wykorzystywany m.in. przez

systemy operacyjne Microsoftu. Ponadto NetBIOS moze by¢ tunelowany
dowolnym innym protokotem.

= Zestaw protokoléow TCP/IP
,protokot kontroli transmisji” / ,,protokét internetowy” uzywany powszechnie
w Internecie oraz sieciach lokalnych majacych do niego dostegp.
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Rys. 1. Protokoty zestawu TCP/IP w czterowarstwowym modelu sieciowym

Sposoby transmisji i adresowania

Wyrdznia sig trzy sposoby transmisji 1 adresowania w sieci:
* Transmisja pojedyncza (Unicast)
Stacja nadawcza adresuje pakiet uzywajac adresu stacji odbiorczej. Pojedynczy
pakiet jest wysylany przez stacj¢ nadawcza do stacji odbiorczej.
* Transmisja grupowa (Multicast)
Stacja nadawcza adresuje pakiet uzywajac adresu multicast. Pojedynczy pakiet
danych jest wysytany do grupy stacji sieciowych (okreslonej przez adres multicast).
* Transmisja rozgloszeniowa (Broadcast)
Stacja nadawcza adresuje pakiet uzywajac adresu broadcast. W tym typie transmisji
pakiet jest wysytany do wszystkich stacji sieciowych.

Zestaw TCP/IP

Adresy IP (IPv4)

W sieciach TCP/IP adres komputera zwany jest adresem IP. Oryginalny adres IP
jest czterobajtowa (32-bitowa) liczba. Przyjeta si¢ konwencja zapisu kazdego bajtu
w postaci dziesigtnej 1 oddzielania ich kropkami. Ten sposob zapisu zwany jest notacja
kropkowo-dziesi¢tna. Okreslona liczba 32-bitowego adresu IP jest adresem sieciowym,
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a reszta adresem hostowym. Adres sieciowy okresla sie¢ LAN, za$§ adres hosta konkretna
stacj¢ robocza w tej sieci. Adres hosta zlozony z samych zer (binarnie) jest zarezerwowany
do identyfikacji sieci, natomiast adres zlozony z samych jedynek stuzy do rozglaszania
(broadcast) w tej sieci.
Wynika stad, ze adresy IP mieszcza si¢ w zakresie od 0.0.0.0 do
255.255.255.255. Pewne grupy adresow sa jednak zarezerwowane do specjalnych celow:
= Adresy 0.xxx.xxx.xxx wskazuja na dany host w lokalnej sieci
Dodatkowo adres 0.0.0.0 oznacza wszystkie komputery w calej sieci
= Adresy 10.XXX.XXX.XXX sg zarezerwowane do uzywania wewnatrz sieci lokalnej
(1 sie¢ klasy A)
= Adresy 127.XXX.XXX.XXX sa uzywane do testu zwrotnego (loopback) — komunikacji
hosta z samym soba, bez wysytania pakietow w sie¢
» Adresy od 172.16.0.0 do 172.31.255.255 sa zarezerwowane do uzywania
wewnatrz sieci lokalnej (16 sieci klasy B)
»  Adresy 192.168.xxX.XXx sa zarezerwowane do uzywania wewnatrz sieci lokalnej
(255 sieci klasy C)
= Adresy od 224.0.0.0 do 239.255.255.255 shuza do transmisji grupowej
(multicast)
» Adresy od 240.0.0.0 do 255.255.255.255 sa zarezerwowane przez zespot IETF
do wiasnych badan.

Maska sieciowa

Maska sieci sktada si¢ podobnie jak adres IP z 32 bitow (4 bajty po 8 bitéw kazdy).
Jest uzywana do wydzielenia cze$ci adresu, ktora odpowiada za identyfikacje sieci i czesci
odpowiadajacej za identyfikacj¢ komputera w danej podsieci z adresu IP. Jezeli bit
w masce wynosi 1 to odpowiadajacy mu bit w adresie IP jest implementowany jako bit
adresu sieci, jezeli bit maski wynosi 0, to oznacza jego przynalezno$¢ do czgsci
okreslajacej hosta.

Ponizej znajduje si¢ przyktad wyznaczania adresu sieci 1 adresu rozgtoszeniowego
(Broadcast) na podstawie adresu IP 1 maski sieci.

Notacja kropkowo-dziesietna Notacja binarna
Adres IP 81. 21.195.159 01010001 00010101 11000011 10011111
Maska sieciowa I 255.255.255.192 11111111 11111111 11111111 11000000

Adres sieci uzyskujemy w wyniku iloczynu binarnego adresu IP i maski sieciowe;.
Aby utworzy¢ adres rozgloszeniowy nalezy do zanegowanego adresu maski sieciowej
doda¢ binarnie adres IP.

Notacja binarna Notacja kropkowo-dziesietna
Adres sieci 01010001 00010101 11000011 10000000 81.21.195.128
Adres broadcast |01010001 00010101 11000011 10111111 81.21.195.191
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Klasy sieci

Pierwotnie bity okreslajace sie¢ i bity okreslajace komputer byly rozroézniane za
pomoca tzw. klas adresow IP. Klasy prezentuja odmienne uzgodnienia dotyczace liczby
obstugiwanych sieci i hostéw. Klasy byly definiowane za pomoca kilku pierwszych bitéw
adresu. Na podstawie ich warto$ci oprogramowanie okreslato klas¢ adresu, a tym samym
ktoére bity odpowiadaja za adres sieci, a ktore za adres hosta.

Pierwsze 4 Zakres adresow Domyslna Ilustracja podzialu adresu IP na
bity adresu P maska sieci czes¢ sieciowq i czesé hosta
NETWORK HOST N
Klasa A 0 1000 255.0.0.0 : ‘
asa X1 127.255.255.255 e ]
1-127
HETWORK HOST
Klasa B 10 128.0.0.0 - 255.255.0.0
asa XX | 191.255.255.255 9
128 - 191
B NETWORK . _HOST
Klasa C 110 192.00.0 - 255.255.255.0 . ‘
asa X | 223.255.255.255 D940 [ ]
182 - 223

Tab. 1. Podziat adresow IP na klasy

Rozréznia sig jeszcze klasy D 1 E, jednak nie sa one stosowane do adresowania
poszczegolnych hostow. Adresy klasy D shluza do obstugi transmisji grupowej
(multicastingu), natomiast adresy klasy E sa zarezerwowane przez zespot IETF do
wlasnych badan.

Domeny i hosty

Nazwy domen okreslajace przynalezno$¢ poszczegodlnych sieci do wigkszych
struktur sa tworzone z uwzglednieniem pewnych regut. Pelna nazwa domeny sklada si¢
z kilku cztondéw rozdzielonych kropkami. Kazdy z tych cztondéw oznacza pewien poziom
w hierarchii. Pierwszy czton z prawej strony to nazwa domeny najwyzszego poziomu (fop-
level domain name). Na lewo od niego, po kropce, znajduje si¢ kolejny czlon itd., az do
cztonu znajdujacego si¢ na ostatniej pozycji liczac od prawej strony (nazwa czgsci hosta),
ktory zwykle mozna wybra¢ samodzielnie.

Komputerom i urzadzeniom w sieci nadawane s3a nazwy hostoéw bedace
uzupelnieniem adresu IP. Nazwy hostéw mozna stosowa¢ zamiennie z adresami IP,
mozliwa jest takze konwersja jednych na drugie.

Nazwa domeny identyfikuje sie¢, do ktorej nalezy komputer lub urzadzenie. Kiedy
komputerowi zostanie nadana jaka§ nazwa, to razem z nazwa domeny tworzy ona pelna
nazw¢ domenowa (Fully Qualified Domain Name). Nazwa hosta sklada si¢ z dwoch
czedci: czeSci domenowe] — wskazujacej na przynalezno$¢ do sieci — 1 cze$ci hosta
okreslajacej nazwe¢ komputera lub urzadzenia. Na przyklad w nazwie fraxinus.tk.krakow.pl

cze$¢ domenowa to tk.krakow.pl, a czes$¢ hosta (nazwa komputera) to fraxinus.
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Porty

W pojedynczym komputerze moze by¢ uruchomionych kilka ustug. Aby oddzieli¢
te ustugi, potrzeba wlasnie portow, gdyz sam adres IP hosta nie wystarczy. Komputer
z pojedynczym adresem IP moze oferowa¢ wiele roznych ustug pod warunkiem, ze kazda
z nich wykorzystuje port o oddzielnym numerze. Kazdy protokét posiada wlasny zbior
numerow portdéw, dlatego rozne ustugi moga korzysta¢ z tych samych numeréw portéw
pod TCP oraz pod UDP.

Serwer moze ,,stucha¢” dowolnego portu. Standardy w odpowiadajacym ustugom
numerach portow stanowi dokument RFC-1700.

Port Protokot Nazwa Zastosowanie

7 TCP echo Wyswietla wszystko, co otrzymuje

13 TCP daytime Wysyta w odpowiedzi biezacg datg i czas
21 TCP fip Zdalne przesytanie plikow

22 TCP ssh Zdalne logowanie SSH

23 TCP telnet Emulacja zdalnego terminala

25 TCP smtp Transfer poczty elektronicznej

53 UDP domain System nazw domen (DNS)

80 TCP www Ruch stron WWW

110 TCP pop3 Protokot pocztowy, wersja 3

220 TCP imap3 Interakcyjny protokot udostgpniania poczty
6667 ubP ircd Internet Relay Chat

Tab. 2. Niektére znane numery portow

Gniazda

Gniazdo (socket) to potaczenie sieciowe pomigdzy dwoma procesami, ktore moga
dziata¢ na tym samym lub réznych komputerach. Gniazdo posiada porty po obu stronach
potaczenia. Kiedy klient probuje polaczy¢ si¢ z serwerem, najpierw prosi o wolny port
(taki, ktory nie jest uzywany przez zaden inny program). Nastgpnie prosi system
o potaczenie z hostem docelowym i jego portem docelowym za pomoca portu zrodlowego.
Dlatego pomigdzy tymi samymi hostami moze by¢ potaczonych kilka programow. System
przechowuje informacje zaré6wno o porcie zrédtlowym, jak 1 docelowym i posiada rdézne

gniazda dla kazdego z potaczen.

Komunikacja sieciowa

Rozwiazywanie adresow

Aby adresy IP byly uzywane do adresowania hostow w sieci potrzebny jest
mechanizm, ktéory odwzorowuje adresy IP na adresy sieci nizszej warstwy. Tym

mechanizmem jest protoko6t rozwiazywania adreséw (ARP, Address Resolution Protocol).
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Gdy ARP chce znalez¢ adres ethernetowy odpowiadajacy okreslonemu adresowi
IP, wykorzystuje rozgtaszanie. Datagram rozgloszeniowy wysylany przez ARP zawiera
zapytanie o adres IP. Kazdy host, ktory go odbierze, poréwnuje to zapytanie ze swoim
wlasnym adresem IP. Jezeli znajdzie si¢ host, ktorego adres IP odpowiada
poszukiwanemu, to zwraca on odpowiedz ARP do pytajacego hosta. Pytajacy host moze
teraz — na podstawie odpowiedzi — odczytac adres ethernetowy nadawcy.

Trasowanie

Trasowanie, czyli wybor marszruty, nalezy do najwazniejszych funkcji sieci IP.
Jest to proces odkrywania, porownywania i wyboru $ciezek prowadzacych przez sie¢ do

docelowego adresu IP. Na ogdt przeprowadzaja go urzadzenia, zwane routerami.

Router posiada potaczenia z dwoma lub wigksza liczba sieci. Jego zadaniem jest
przesytanie pakietow pomiedzy nimi. Kiedy host przesyla pakiet, ktory ma dotrze¢ do
hosta wewnatrz tej samej sieci, przesyta go bezposrednio do hosta docelowego. Jezeli
jednak host docelowy znajduje si¢ w innej sieci, przesyta ten pakiet do routery, ktory
z kolei przesyta go do wlasciwej sieci.

Application

Session

Transpart
MNetwark

' Data Link
——
Physical

Rys. 2. Przyktadowa trasa miedzy dwoma sieciami

Maskowanie

Maskowanie adresow IP (masquerading) polega na zamienianiu adresow IP
w przesytanych pakietach. Router przechwytuje pakiety wysylane przez hosty z sieci
lokalnej 1 wykonuje w czasie rzeczywistym inteligentne ttumaczenie adresow IP i portow.

Gdy router odbierze datagram od hosta z sieci lokalnej, sprawdza typ datagramu
1 modyfikuje go tak, ze wyglada on jakby byl wygenerowany przez sam router. Nastgpnie
jako adres zZrodlowy ustawia swoj adres 1 wysyta tak zamienione pakiety do sieci
zewnetrznej. Po odebraniu pakietu z odpowiedzia adres docelowy zostaje zamieniony na
adres hosta w sieci wewnetrznej i pakiet zostaje przestany do danego hosta.
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Tunelowanie

Sieciowe tunele pozwalaja w wielu przypadkach obej$¢ techniczne ograniczenia
srodowisk sieciowych. Tunelowanie mozliwe jest dzigki kapsulkowaniu (hermetyzacji),
czyli zagniezdzaniu pakietow jednego w drugim — w ten sposdéb mozna przenie$¢ przez
sie¢ rozlegla IP pakiety protokotu sieci lokalnej, np. IPX. W pakietach IP mozna réwniez
kapsutkowa¢ pakiety IP na przyktad w celu przesytania tunelem pakietow IP multicast
poprzez routery, ktore nie obstuguja trasowania multicastowego.

Przez tunel mozna ,,przenie$¢” logiczne stacje sieciowe z jednej sieci lokalnej do
innej, rozciagajac ustugi sieci lokalnej na wigkszy obszar, bez koniecznosci rozbudowy
fizycznej infrastruktury. Tunele umozliwiaja zaawansowanych intranetow ze wszystkimi
szykanami. Pozwalaja tez utajni¢ transmisj¢ na poziomie protokotu sieciowego.

Wada technologii tunelowania jest narzut spowodowany przesylaniem
dodatkowych nagltowkow kapsutkowanych pakietow, ktoéry zmniejsza wydajnos¢
przesylania danych.
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3. INSTALACJA SYSTEMU

Instalowany system operacyjny, na ktorym bedzie funkcjonowaé serwer to
dystrybucja Debian GNU/Linux, ktéra sigga korzeniami roku 1993. Nad rozwojem tej
dystrybucji pracuje rzesza programistoOw - ochotnikdéw z catego §wiata.

Dystrybucjg ta wyrdznia przede wszystkim:

= Dbatos¢ o to, aby wszystkie wchodzace w sklad dystrybucji pakiety byty
wolnodostepne (free).

» Nastawienie ta stabilno$¢ 1 bezpieczenstwo.

»  Wysokiej jakosci format pakietow oprogramowania (format deb) oraz bogate
narzedzia do zarzadzania nimi.

» Bardzo duza liczba pakietéw wchodzacych w sktad dystrybucji.

* Latwy i efektywny sposob aktualizacji oprogramowania.

= Szybki system reakcji na wykryte usterki — poprawione wersje pakietow pojawiaja

si¢ w sieci zazwyczaj w ciagu 48 godzin od ujawnienia bigdu.
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PROCES INSTALACJI

System Debian mozna zainstalowaé z wielu zrodet, zaréwno lokalnych (CD-ROM,
dysk twardy, dyskietki), jak i z sieci (FTP, NFS, PPP, HTTP). Debian obstuguje rdzne
konfiguracje sprzetu, wigc czgsto mozna wybrac sposrod wielu ewentualnosci.

Dla roznych etapow instalacji mozna dokona¢ roznych wyborow. Na przykiad
instalacje mozna zacza¢ z CD-ROMu, a pdzniej dostarczyC reszty potrzebnych plikéw
Z siecl.

W czasie instalacji, system bedzie si¢ zmienial: od matego, ograniczonego
1 mieszczacego si¢ na RAM-dysku — do pelnego systemu Debian, zainstalowanego na
dysku twardym. Jednym z podstawowych zadan poczatkowych faz instalacji jest
zwigkszenie ilosci obstugiwanego przez system sprzetu i oprogramowania. Dzigki temu
w poézniejszych fazach instalacji mozna korzysta¢ z wigkszej ilosci zrodet plikéw niz
wczesnie;j.

Proces instalacji sktada si¢ z nastepujacych krokow:

» Zatadowanie systemu instalacyjnego

* Odpowiedz na kilka pytan wstgpnie konfigurujacych system

» Wskazanie no$nika zawierajacego jadro i sterowniki

»  Wybranie sterownikéw do zatadowania

»  Wskazanie no$nika zawierajacego zrodto systemu podstawowego
= Zrestartowanie systemu i zakonczenie konfiguracji

» [nstalacja dodatkowych pakietéw oprogramowania.

System instalacyjny

Zatadowanie systemu instalacyjnego jest jednym z najtrudniejszych etapow
instalacji. Do wyboru jest zazwyczaj jeden z nosnikow:
» dyskietka ratunkowa (Rescue Floppy)
= dysk twardy, dzigki programowi tadujacemu w innym systemie operacyjnym
= CD-ROM.

Nosniki instalacyjne

Obraz dyskietki to plik zawierajacy cala zawartos¢ dyskietki w ,,surowej” postaci.
Do umieszczenia obrazu na dyskietce nalezy uzy¢ specjalnego programu, ktory zapisze je
W ,,surowym” trybie.
Aby zapisa¢ obrazy na dyskietki w systemie Linux lub UNIX, nalezy jako
administrator wyda¢ polecenie:
dd if=<plik obrazu> of=/dev/fd0 bs=1024 conv=sync ; sync
W systemach DOS, Windows lub OS/2 nalezy uzy¢ programu rawrite.exe.

W przypadku uzycia wiersza polecenn DOS-u nalezy uzy¢ komendy:

rawrite2 -f <plik obrazu> -d <naped>
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Ladowanie systemu z dyskietki Rescue Floppy jest tatwe: nalezy ustawi¢ w BIOSie
uruchamianie komputera z napgdu dyskietek, wtozy¢ do napedu dyskietke ratunkowa
1 zrestartowa¢ komputer. Dyskietka nazywa si¢ Rescue Floppy, poniewaz mozna jej uzy¢
do zatadowania systemu i wykonania napraw, jesli pojawi si¢ problem, ktory spowoduje,
ze systemu nie bgdzie si¢ dato uruchomic¢ z dysku twardego.

W przypadku instalacji systemu, po nacis$nigciu [Enter] nastapi wstepne
skonfigurowanie sprzgtu, a nastgpnie pojawi si¢ prosba o dyskietke z gtownym systemem
plikow.

Istnieje mozliwos¢ zainstalowania Debiana z istniejacej juz partycji DOS. Aby
zainstalowa¢ system bez uzycia dyskietki ratunkowej, nalezy umiesci¢ pliki z serwera FTP
w katalogu na partycji DOS, z zachowaniem struktury katalogéw. Wsrod plikow musza
znajdowacé sig¢: program /loadlin.exe, jeden z obrazow ratunkowych, jeden z obrazow
gltownego systemu plikow, jeden z plikow jadra Linux, jeden z wsadowych plikow DOS
1 jedno z archiwéw sterownikéw (musi ono odpowiada¢ wybranemu jadru).

Nastgpnie nalezy zaladowa¢ system DOS bez tadowania sterownikow
(w przypadku systemu Windows nalezy nacisna¢ [F8] podczas tadowania systemu
i wybra¢ opcje Tylko wiersz polecen trybu awaryjnego). Z kolei nalezy przej$¢ do
katalogu, w ktorym znajduje si¢ jadro w wybranym ,smaku” i uruchomic¢ skrypt
install.bat.

Ladowanie systemu z CD-ROMu jest jednym z najlatwiejszych sposobow na
zainstalowanie systemu. Je$li dana architektura sprz¢towa obstuguje *ladowanie
z CD-ROMu, nie beda potrzebne zadne dyskietki. Wystarczy w BIOSie ustawié
uruchamianie komputera z napgdu CD, wlozy¢ do napedu CD-ROM z obrazem systemu

1 zrestartowac¢ komputer.
Helcome to Debian GHUALinux 3.8t

his iz a Debian CD-ROM. Heep it available once you have installed
our systeM, as you can boot from it to repair the systerm on your hard
isk if that ever becomes necessary (press <F3> for details).

For a "safe" installation with kernel 2.2.28, you can press <ENTER> to begin.

If you want additional features like modern hardware support, specify a
ifferent boot flavor at the boot prompt (press <{F3> to get an overview).

If you run into trouble or if you already have questions, press <F1>

for quick installation help.

ARNING: You should completely back up all of your hard disks before
proceeding. The installation procedure can completely and irreversibly
erase themt If you haven’'t made backups yet, remove the CD-ROM
from the drive and press <{RESET> or <Control-Alt-Del> to get back to
your old systemn.

Debian GHU-/Linux comMes With ABSOLUTELY HO HARRANTY, to the extent
permitted by applicable law. For copyright information, press <F183>.

ress <F1> for help, or <ENTER> to boot.

hoot @ _

Rys. 3. Start z ptyty CD
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Wyboér ,,smaku”

Oficjalne CD-ROMy dla architektury Intel x86 zawieraja rézne ,,smaki” jadra.
»Smaki” sa obrazami jadra, z ktorych kazdy obstuguje inny zestaw sprzgtu. Dostgpne
w systemie Debian GNU/Linux 3.0 obrazy jadra dla architektury Intel x86 to:

» vanilla

Standardowy pakiet jadra w Debianie. Zawiera prawie wszystkie sterowniki

obstugiwane przez Linuksa, zbudowane w postaci modutow. Sa to migdzy innymi

sterowniki dla urzadzen sieciowych, urzadzen SCSI, kart dzwigckowych itp.
= compact

Podobny do ,smaku” vanilla, ale nie zawiera wielu rzadziej uzywanych

sterownikow. Dodatkowo posiada wbudowana obstuge popularnych Kkart

sieciowych PCI (NE2000, 3com, Tulip, Via-Rhine i Intel EtherExpress Prol00).

Dzigki tym sterownikom mozna zainstalowaé sterowniki i system podstawowy

przez sie¢. ,,Smak’ ten zawiera rowniez kilka popularnych sterownikow RAID.

* idepci

Jadro to obstluguje tylko urzadzenia IDE 1 PCI (oraz bardzo niewielka liczbg

urzadzen ISA). Tego ,,smaku” nalezy uzy¢ w przypadku, gdy sterowniki SCSI w

innych ,,smakach” powoduja zawieszenie systemu przy starcie. Jadro idepci ma

takze wbudowany sterownik dyskietki IDE, wigc mozna go wykorzysta¢ do
instalacji z urzadzen LS120 lub ZIP.
= bf2.4

Jest to eksperymentalny ,,smak” uzywajacy wersji jadra w wersji 2.4. Dostarcza on

wsparcia dla nowszego sprzetu, dla ktérego nie ma wsparcia w pozostatych

,smakach”. W jadrze tym dostgpne sa sterowniki m.in. do wigkszosci urzadzen

USB, nowszych kontroleréw IDE, niektorych nowych kart sieciowych, czy systemu

plikow Ext3 oraz Reiser.

Argumenty ladowania

Parametry tadowania jadra Linux zazwyczaj uzywane sa do upewnienia sig, ze
urzadzenia peryferyjne dziataja poprawnie. W wigkszosci wypadkow jadro moze samo
wykry¢ informacje dotyczace urzadzen zewnetrznych. W niektorych wypadkach nalezy
jednak przekaza¢ pewne informacje do jadra na temat przytaczonych urzadzen, ktérych
ono samo nie mogloby wykry¢, lub w celu zmiany ustawien tych urzadzen.

W przypadku ladowania systemu instalacyjnego z dyskietki Rescue Floppy lub
z CD-ROMu, pojawi si¢ zacheta tadowania (boot prompt) boot:. Jesli system uruchamiany
jest po raz pierwszy, nie nalezy podawa¢ zadnych argumentow tadowania. Jesli podczas
jego pracy wystapia bledy, najprawdopodobniej, nalezy jeszcze raz uruchomié system
instalacyjny 1 poda¢ odpowiednie argumenty ladowania w zalezno$ci od btgdow, jakie
wystapity podczas poprzedniej proby. Jesli natomiast instalacja odbywa sig¢ z systemu
DOS, nalezy odpowiednio zmodyfikowac plik install. bat.
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Argument Opis

mem=<ram><k|m> Podaje ilo$¢ calkowitej dostgpnej ilosci pamigci w systemie, wyrazonej
w kilobajtach (K) lub megabajtach (m).

floppy=thinkpad Stosowane do napedow dyskietek z ,,odwroconymi DCL”.

hd=<cylindry>, Podaje parametry uzywanego dysku twardego, to jest ilo$¢ cylindrow,
<gtowice>,<sektory> glowic i sektorow.

mono Uzywa trybu monochromatycznego zamiast kolorowego do wy$wietlania.

quiet System instalacyjny pominie prosby o potwierdzenie i sprobuje
samodzielnie wykona¢ wlasciwe czynnosci.

vebose System instalacyjny bedzie zadawatl jeszcze wigcej pytan niz normalnie.

debug Generuje dodatkowe komunikaty do dziennika systemowego, w tym

wszystkie uruchamiane komendy.

Tab. 3. Najwazniejsze argumenty tadowania

Program dbootstrap

Program dbootstrap jest uruchamiany po zatadowaniu systemu instalacyjnego. Jest
on odpowiedzialny za poczatkowa konfiguracje¢ systemu i instalacj¢ ,,systemu
podstawowego”.

Glownym zadaniem dbootstrap oraz gtownym celem poczatkowej konfiguracji
systemu, jest ustawienie pewnych podstawowych elementow systemu. Przy jego pomocy
faduje si¢ konieczne moduly jadra, czyli sterowniki dotaczane do jadra w odpowiednim
momencie. Modutami sg sterowniki urzadzen pamigci masowych, kart sieciowych, obstuga
jezykdéw oraz obstuga innych urzadzen zewngtrznych, ktoérych obsluga nie zostata
wbudowana w wybranym ,,smaku” jadra.

Przy pomocy dbootstrap wykonuje si¢ tez takie czynno$ci jak partycjonowanie
1 formatowanie dysku, jak 1 konfiguracje urzadzen sieciowych. Konfiguracja tych
elementow systemu odbywa si¢ na poczatku, poniewaz czgsto jest to konieczne do
poprawnego dziatania dalszej czgsci instalacji systemu.

Dbootstrap jest prosta aplikacja z interfejsem znakowym, zaprojektowana do
dziatania w r6znych sytuacjach. Program ten jest fatwy w uzyciu. Mozna w nim poruszaé
si¢ przy pomocy klawiszy strzatek, klawisza [Enter] oraz [Tab].

Uzywanie powloki podczas instalacji

Podczas procesu instalacji, mozna przenie$¢ si¢ do drugiej konsoli wirtualne;.
W tym celu nalezy nacisna¢ kombinacj¢ klawiszy [Lewy Alt]+[F2]. Po zmianie konsoli
nalezy nacisna¢ klawisz [Enter], co spowoduje uruchomienie powloki ash. W tym
momencie system dziala z RAM-dysku i jest dostgpny tylko ograniczony zestaw narzedzi.

Aby wykona¢ wszystkie potrzebne czynnosci instalacyjne, nalezy uzywaé
odpowiednich pozycji w menu instalacyjnym. Powtoka i komendy sa udostgpnione tylko

na wypadek problemow.
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Komunikaty btedow sa przekierowywane na trzecia konsolg wirtualna (inaczej
tty3). Mozna dostac si¢ na nia naciskajac klawisze [Lewy Alt]+[F3]. Komunikaty te mozna
znalez¢ w /var/log/messages, za§ po zakonczeniu instalacji plik ten jest kopiowany do
/var/log/installer.log w nowym systemie.

Podczas instalacji systemu podstawowego, komunikaty z procesu rozpakowywania
pakietow oraz komunikaty instalatora, mozna oglada¢ na konsoli #y4. Aby si¢ na nia
dosta¢, nalezy nacisna¢ kombinacj¢ klawiszy [Lewy Alt]+[F4], za$ aby powroci¢ do
dbootstrap nalezy uzy¢ kombinacji [Lewy Alt]+[F1].

Wyboér jezyka instalacji

Pierwszym krokiem instalacji jest wybranie jezyka, w ktérym bedzie
kontynuowany proces instalacji systemu.

Odpowiedz na to pytanie, bgdzie uzywana do ustawienia domys$lnych wartosci dla

pozniejszych ustawien, jak uktad klawiatury czy domys$lne serwery lustrzane (mirror

server) dla danej loakalizacji geograficzne;.

| Choose The Languagze |

de- Dies auswahlen und Return dricken, um auf Deutsch fortzufahren

en - Choose this and press Enter to proceed in English.

gs - Elija esta opcion y pulse enter para continuar en espanol

e0 - Elektu ¢i tion kaj premu EMEN por dailrigi en Esperanto.

fr - Sélectionnez ceci et walildez pour continuer en francais

2] - Escolla isto e prema Enter para seguir en galego.

hu - & magyart valasztottad. HMNyomd meg az Entert a folytatdshoz

it - Selezioni guesta line e premi INVIO per proseguire in italiano

ja- BEETHRFEFTICEIVvF—ERBLT{FEEn

ko - Sr=gol& AEfoldSLict. Lol PEHE F=2N3F
: t] 13 je 1 ij enter aby wyhrac

i g ressione Enter

sy - Tryck Enter har for att fortsatta pa swvenska.

tr - Tlrkceyl sectiniz. Dewvam etmek icin EMTER'a hasin.

Rys. 4. Wybor jezyka instalacji
Glowne menu procedury instalacyjnej

Program instalacyjny, dbootstrap, bgdzie sprawdza¢ stan systemu przed kazdym
krokiem. Dzigki temu mozna zrestartowac instalacjg, nie tracac wykonanej juz pracy. Jesli
zaistnieje konieczno$¢ przerwania instalacji, to przy nastgpnej probie, konieczne bedzie
tylko skonfigurowanie klawiatury, ponowne aktywowanie partycji wymiany i ponowne
zamontowanie zainicjalizowanych wczesniej partycji. Wszystkie inne czynnosci, ktore
byly wykonane, zostana zapamigtane i nie trzeba ich bedzie powtarzac.

Podczas catej instalacji bgdzie widoczne gtowne menu, zatytutowane ,,Glowne
menu procedury instalacyjnej systemu Debian GNU/Linux”. Pozycje u géry menu beda
zmienialy si¢, odzwierciedlajac postgp w instalacji.

Na pierwszej pozycji w menu instalacyjnym znajduje si¢ czynno$¢, ktora powinno
si¢ wykona¢ wnioskujac na podstawie tego, co juz zostalo zrobione. Pozycja ta jest

zatytutowana ,,Dalej”.
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1 Giowne menu procedury instalacyine] systemu Debian GMUAL inux

Fartucja wumiany jest niezhedna aby dostarczud sustemowl
pamieci wirtualnej. Mie znaleziono jednak takiej partucji.
Hybranie z menu pozucii "Dalej" spowoduje uruchomienie
programu do partycjonowania. Uzyj go by dodac partycje typu
"Linux natiwve" i "Linux swap'. Jegli nie chcesz zaktadac
partucii wumiany, wubierz "Blternatuwa’.

; : Podziat dysku na rtycije
Alternatywa: Kontynuacia bez partycil wymiany

Konfiguracja klawiatury

Hczesne radowanie modulow z dyskietki

Podziat dysku na partuycje

Przugotowanie 1 aktywowanie partycil wumiany
Aktywowanle uprzednio przygotowsne) partycil wymiany
Kontynuacija bez partucii wdymiany

Rys. 5. Menu gtéwne procedury instalacyjne;j

Konfiguracja klawiatury

W menu wyboru klawiatury nalezy wybra¢ klawiatur¢ odpowiadajaca danemu
jezykowi lub podobny typ, jesli szukany typ nie jest dostgpny. Po zainstalowaniu systemu
bedzie mozna wybra¢ klawiature sposrod wigkszej ilo$ci ustawien (w tym celu nalezy jako

administrator uruchomi¢ program kbdconfig po zakonczeniu instalacji).

Podzial dysku na partycje

Menu ,,Podziat na partycje” przedstawia liste urzadzen dyskowych, ktore mozna
przepartycjonowa¢ 1 uruchamia program do partycjonowania. Nalezy utworzy¢ co
najmniej jedna partycje Linux native (typ 83) 1 wigkszosci przypadkow przynajmniej jedna
partycje wymiany Linux swap (typ 82).

Dostepna przestrzen dyskowa mozna uzy¢ jako jedna duza partycje lub kilka
mniejszych, przy czym to drugie rozwiazanie moze okaza¢ si¢ bardzo pomocne w
niektdrych sytuacjach.

Partycja wymiany jest uzywana jako rodzaj pamigci. Kiedy pamig¢ RAM nie
wystarcza do obstugi uruchomionych aplikacji, cze$¢ rzadko uzywanej pamigci moze by¢
nagrana na dysk i odczytana z powrotem, gdy bedzie potrzebna.

Nazwy dyskow 1 partycji w Linuksie moga si¢ r6zni¢ od nazw w innych systemach
operacyjnych. Oto podstawowe przyktady:

» /dev/fd0) — pierwszy naped dyskietek

* Jdev/fdl — druginaped dyskietek

* /Jdev/hda — pierwsze urzadzenie na pierwszym kontrolerze IDE
» /dev/hdb — drugie urzadzenie na pierwszym kontrolerze IDE

» /dev/hdc — pierwsze urzadzenie na drugim kontrolerze IDE

» /Jdev/xda — pierwszy dysk XT

* /dev/xdb — drugi dysk XT
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Linux zwykle uzywa pojedynczego hierarchicznego systemu plikow, zawierajacego
katalogi i pliki. Kazdy katalog moze zawiera¢ wiele plikow i1 podkatalogéw. Do systemu
moze by¢ dotaczona partycja 1 bgdzie ona widoczna we wskazanym pustym katalogu
(proces ten nazywa si¢ montowaniem). Kazdy katalog zawiera okreslone typy plikow.

Ogolna struktura katalogdw ma nastepujaca postac:

./
Korzen oznacza punkt startowy hierarchii katalogow.

= /bin
Katalog z ustugowymi programami wykonywalnymi dostgpnymi dla wszystkich
uzytkownikow.

* /boot
Katalog z jadrem systemu i plikami uzywanymi przez menedzera rozruchu
systemu.

" /dev
Zawiera rozne pliki urzadzen, ktore sg interfejsami do réznych czgsci sprzgtu.

= Jetc

Katalog z plikami konfiguracyjnymi systemu i poszczegolnych programow.
* /home
Katalog przeznaczony dla danych uzytkownikéw. Kazdy uzytkownik posiada
w tym nim swoj podkatalog, ktorego nazwa odpowiada nazwie uzytkownika.
= J/lib
Katalog z bibliotekami systemowymi oraz modutami jadra.
= /mnt
Uzywany jako punkt do przytaczenia dodatkowych systemoéw plikow.
= /proc
Katalog ten, ktéry jest wirtualnym systemem plikow, zawiera dane na temat
dziatajacego systemu.
" /root
Katalog domowy uzytkownika root.
= /shin
Programy umozliwiajace administracjg i konfiguracje systemu.
= /tmp
Katalog dla plikéw tymczasowych tworzonych przez rézne programy.
" Jusr
Ten katalog zawiera wszystkie programy dla uzytkownikow (/usr/bin), biblioteki
(Yusr/lib), dokumentacj¢ (/usr/share/doc) itp.
= /fvar
Katalog dla wszystkich zmieniajacych si¢ danych, jak poczta elektroniczna, strony
WWW, komunikaty systemowe itp.
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Do partycjonowania dysku mozna uzy¢ jednego z dwdch programow: fdisk lub
cfdisk, przy czym domy$lnie po wybranie z menu pozycji ,,Podziat dysku na partycje”
uruchamia sig cfdisk, ktory jest prosty i latwy w obsludze. Aby uruchomié fdisk nalezy
przej$¢ do drugiej konsoli 1 wpisaé fdisk z ewentualnymi argumentami.

cfdisk 2.11n

MName Fart Type F5 Tupe

Frimar L inus
Primary  Linux swap

lelete [ Help 1 [Maximize]l [ Print ]
1

[ Quit [ Units 1 [ Hrite 1

Toggle bootable flag of the current partition
Rys. 6. Przyktadowy podziat dysku na partycje za pomoca narzedzia cfdisk

Przygotowanie i aktywowanie partycji wymiany

Mozna zainicjalizowa¢ i uaktywni¢ nowa partycje lub uaktywni¢ wczesniej
zainicjalizowana partycj¢ albo w ogole kontynuowac¢ bez tworzenia partycji wymiany. Po
wybraniu z menu ,,Przygotowanie i aktywowanie partycji wymiany”. Domy$lnie powinna
zosta¢ przedstawiona partycja, ktora zostala wezesniej skonfigurowana.

Nastgpnie pojawia si¢ prosba o potwierdzenie, poniewaz inicjalizacja niszczy

wszystkie dane uprzednio znajdujace si¢ na tej partycji.
Przygotowanie partycji Linuksa

Mozna zainicjalizowa¢ partycje Linuksa lub zamontowa¢ juz wczesniej
zainicjalizowana partycj¢. Natomiast przy pomocy programu dbootstrap nie jest mozliwe
zainstalowanie nowego systemu na starym bez zniszczenia starego systemu.

Po wybraniu z menu pozycji ,,Przygotowanie partycji Linuksa” nastapi
zainicjalizowanie i zamontowanie pierwszej partycji, ktora bedzie zamontowana jako /

(partycja gtéwna).
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Nastgpnie system instalacyjny pyta, czy ma sprawdzi¢ twarde dyski. Domy$lnie
pomija si¢ te testy, poniewaz moze zabra¢ to duzo czasu, a poza tym nowe dyski same
wykrywaja uszkodzone sektory i radza sobie z nimi.

Nastgpne okna dialogowe to tylko prosby o potwierdzenie wynikajace z tego, ze
formatowanie partycji niszczy ich zawarto$¢.

Po zamontowaniu partycji gldéwnej, jesli wczesniej utworzono inne partycje, nalezy
wybra¢ z menu ,Alternatywa” oraz zainicjalizowa¢ i zamontowaé teraz te partycje,
podajac jednoczesnie katalogi, do jakich beda si¢ one odnosi¢ (np. /var).

Instalacja jadra i modulow systemu operacyjnego

Po wybraniu z menu opcji ,,Instalacja jadra i modutéw sterownikow”, wyswietli sig
menu urzadzen, z ktérych mozna zainstalowa¢ jadro. Mozna wybra¢ dowolne z podanych
urzadzen — nie trzeba wybiera¢ tego, z ktérego zostata uruchomiona instalacja.

Jesli jadro 1 moduly maja by¢ zainstalowane przez sie¢, mozna do tego celu uzy¢
opcji ,,sie¢” (HTTP) lub ,,nfs”. Aby tak zrobi¢, karta sieciowa podtaczona do Internetu,
musi by¢ obstugiwana przez standardowe jadro. Po wybraniu opcji ,,sie¢”, nalezy podac
adres internetowy (URL) archiwum Debiana. Warto$¢ domys$lna bedzie dziatata dobrze
w wiekszosci przypadkow. Sciezka zazwyczaj jest taka sama w przypadku wszystkich
oficjalnych serweréw lustrzanych Debiana. Mozna takze kaza¢ pobraé pliki przez serwer
posredniczacy (proxy).

Konfiguracja modulow - sterownikow urzadzen

Aby skonfigurowa¢ sterowniki urzadzen, nalezy wybra¢ z menu pozycj¢
,Konfiguracja modutow — sterownikéw urzadzen”. Nastgpnie zostanie uruchomiony
program modconf, czyli prosty program umozliwiajacy tadowanie i usuwanie modutow
jadra z poszczeg6lnych dziatlow sterownikow.

Zalecane jest skonfigurowanie tylko tych urzadzen, ktére bgda niezbgdne do
przeprowadzenia instalacji, a ktorych jadro nie wykryto samodzielnie.

Niektore moduty moga wymagaé parametréw. Aby zobaczy¢, jakie parametry
dotycza danego modulu, bedzie konieczne przeczytanie dokumentacji do danego
sterownika.

W kazdym momencie po zainstalowaniu systemu, mozna zmieni¢ konfiguracje

moduléw przy pomocy programu modconf.

Konfiguracja sieci

Jesli system instalacyjny wykryje urzadzenie sieciowe, zostanie pokazany krok
,Konfiguracja sieci”. Jesli system nie pozwoli na przeprowadzenie tego kroku, oznacza to,
ze nie widzi zadnego urzadzenia sieciowego.

Jesli po rozpoczeciu kroku ,,Konfiguracja sieci” system wykryje wigcej niz jedna
karte¢ sieciowa, =zapyta, ktéra nalezy skonfigurowaé. Podczas instalacji mozna
skonfigurowac tylko jedna.
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Program instalacyjny nastgpnie pyta, czy do konfiguracji karty sieciowej ma uzyé
urzadzenia BOOTP 1lub DHCP. Jesli to mozliwe nalezy wybraé opcje ,,Tak”.
W przeciwnym wypadku, nalezy recznie skonfigurowa¢ ustawienia sieciowe.

Regczna konfiguracja sieci polega na udzieleniu odpowiedzi na kilka pytan, ktore
zada bootstrap. Sa to pytania, w ktorych wymagane jest podanie takich danych, jak:

= nazwa komputera

= adres IP komputera
= maska sieciowa

= adres bramki

= nazwa domeny

= adres serwera DNS.

Instalacja systemu podstawowego

Nastgpnym krokiem jest instalacja systemu podstawowego. Jest to minimalny zbior
pakietow, ktory udostepnia dziatajacy, podstawowy, niezalezny system. Zajmuje on mnigj
niz 70 MB.

Rys. 7. Instalacja systemu podstawowego

W przypadku instalacji systemu podstawowego przez sie¢, nalezy zwrdci¢ uwage
na to, ze na pasku postepu instalacji przez dhuzszy czas moze si¢ nic nie zmieniac.

Rys. 8. Postep pobierania pakietow systemu podstawowego
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Przygotowanie systemu do uruchomienia z dysku twardego

Jesli zostanie wybrana opcja automatycznego tadowania systemu z dysku twardego,
system instalacyjny zapyta o gldowny sektor tadujacy. Jesli nie jest uzywany inny program
zarzadzajacy ladowaniem, nalezy odpowiedzie¢ ,,Tak”. Standardowym programem
fadujacym dla architektury 1386 jest lilo. Jest to skomplikowany program oferujacy wiele
opcji, takich jak tadowanie systemow DOS, NT 1 OS/2.

Nastepne pytanie begdzie dotyczylo tego, czy Linux ma by¢ automatycznie z dysku
twardego po wlaczeniu komputera.

Kolejna pozycja w menu jest ,,Zrestartowanie systemu”. Jesli wszystko przebiegato
pomyslnie, nowy system powinien uruchomi¢ si¢ z dysku twardego.

Poczatkowa konfiguracja systemu

Po zaladowaniu nowego systemu pojawi si¢ prosba o dokonczeniu konfiguracji
podstawowego systemu i o wybor dodatkowych pakietéw do instalacji. Program, ktory
wykonuje te czynno$ci nosi nazwe base-config.

| Debian System Configuration |

Congratulations, you have successfully installed Debian?

This program will now walk you through the process of setting up your
newly installed =system. It will start with the basics — time zone
selection, setting a root password and adding a user, and then progress
to installing additional software to tune this new Debian system to
your needs.

If you want to revisit this setup process at a later date, just run
usrrssbhin-baze—config.

Rys. 9. Ekran informujacy o pomysinym zainstalowaniu systemu

Konfiguracja strefy czasowej

Pierwszym etapem konfiguracji systemu po zrestartowaniu, jest wybor strefy
czasowej. Najpierw zostanie zadane pytanie o to, czy zegar systemowy jest ustawiony na
czas GMT, czy czas lokalny.

Jesli poza Debianem, na komputerze bgdzie uzywany inny system operacyjny (nie
UNIX-owy), nalezy wybra¢ opcjg ,,Nie”. W przeciwnym wypadku nalezy wybrac ,,Tak”.

UNIX zazwyczaj ustawia czas GMT na zegarze systemowym i konwertuje
widoczny czas na czas lokalny. Pozwala to systemowi na poprawna zmiang czasu
z zimowego na letni i odwrotnie oraz pamigtac o latach przestgpnych, a nawet umozliwia
uzytkownikom zgtoszonym do systemu z innych stref czasowych, samodzielne ustawienie
strefy czasowej dla wlasnego terminala.

Nastepnie z glownego menu nalezy wybraé lokalizacje geograficzna, podajac
najpierw kontynent (Europe), a potem miasto (Warsaw).
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Time Zone Configuration
Pick the geographic area in which you live.

What area do you live in?

Anexrica

us

Canada

Asia

Atlantic Dcean
Australia

Europe

Indian Ocean
Pacific Ocean
System U style time zones
None of the abouve

<0k> LCancel>

Rys. 10. Wybor strefy czasowe;j
Hasla MDS5

Kolejne pytanie dotyczy, czy hasta w systemie maja by¢ szyfrowane przy pomocy
algorytmu MDS5. Jest to bardziej bezpieczny sposob niz metoda standardowa (zwana
»Crypt”).

Warto$ciag domyslna jest ,,Nie”, ale jesli w systemie nie bgdzie potrzebna obsluga

NIS, a wazne jest bezpieczenstwo, nalezy wybra¢ ,, Tak”.

Obstluga ukrytych hasel

Jesli wezesniej nie zostata wybrana obstuga haset MDS5, to system zapyta, czy hasta
maja by¢ ukryte (shadow passwords). Dzigki temu system jest lepiej zabezpieczony.
W przypadku systemu bez ukrytych haset, hasta sa umieszczone (w zaszyfrowanej postaci)
w pliku /etc/passwd, ktoéry moga czyta¢ wszyscy uzytkownicy. Ten plik musi by¢ czytelny
dla wszystkich, poniewaz zawiera niezbgdne dla uzytkownikéw informacje, na przyktad
przyporzadkowuje numerom uzytkownikow ich nazwy. Dlatego kto§ moze odgadna¢ hasta
poprzez atak typu ,brutalnej sity” (brute force) polegajacy na automatycznym tescie
wszystkich mozliwych kombinacji znakéw w hasle.

Jesli hasta sa ukryte, to system przechowuje je w pliku /etc/shadow, ktory moze
czyta¢ 1 modyfikowac tylko administrator.

Ustawianie hasla administratora

Konto administratora — root, omija wszystkie zabezpieczenia w systemie. Powinno
si¢ go uzywac¢ wylacznie do czynno$ci administracyjnych i przez jak najkrotszy czas.

Hasto powinno mie¢ dlugo$¢ przynajmniej 6 znakéw 1 powinno zawiera¢ zarowno
duze, jak 1 mate litery, a takze znaki przestankowe. Przy ustawianiu hasta administratora
nalezy zwroci¢ szczegolna uwage, poniewaz uzytkownik tego konta posiada wszystkie

uprawnienia.
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Tworzenie zwyklego uzytkownika

Nastgpnie system pyta, czy ma utworzy¢ konto zwyktego uzytkownika. Powinno
ono by¢ zwyklym kontem do uzytku codziennego. Nie powinno si¢ uzywaé konta
administratora jako konta osobistego.

Nazwa uzytkownika nie powinna zawiera¢ polskich znakow dialektycznych.

Konfiguracja programu apt

Najczgstszym sposobem instalacji pakietdéw w systemie jest uzycie programu
apt-get z pakietu apt. Jednak, aby uzy¢ apt, nalezy go wczesniej skonfigurowaé, aby
wiedziat skad ma pobra¢ pakiety. Mozna do tego uzy¢ pomocniczego programu apt-setup.

Konfiguracja narzgdzia apt polega na podaniu miejsc, w ktérych moze znalez¢
pakiety do instalacji. System poprosi o podanie zrodta pakietow: FTP, HTTP, CD-ROM
lub lokalny system plikow.

Nalezy pamigtac, ze mozna miec kilka zrodet apt, nawet dla tego samego archiwum
Debiana. Program apt-get automatycznie wybierze pakiety z najwyzszym numerem wersji
z wszystkich dostgpnych. Jednak nie jest dobrze dodawaé zbyt wielu zrédel w sieci,
poniewaz wydhuzy to czas sprawdzania nowych wersji.

Nastgpnie system zapyta, czy apt ma uzywaé uaktualnien zwiazanych

z bezpieczenstwem ze strony http://security.debian.org/. W przypadku posiadania dostgpu

do Internetu, nalezy odpowiedzie¢ twierdzaco na to pytanie.
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ZARZADZANIE PAKIETAMI

Pakiet to archiwum zawierajace pogramy, dokumentacj¢ lub biblioteki. Spetniaja
one jednak wigcej funkcji niz tylko proste archiwum danych. Kazdy bit informacji
potrzebny do zarzadzania oprogramowaniem, ktore zawiera pakiet, ma swoje wilasciwe
miejsce. Obejmuje to skrypty instalacyjne, rekordy danych potrzebne do odinstalowania
itp. W ten sposob procesy instalacji, konfiguracji oraz odinstalowania sa spojne dla
kazdego programu znajdujacego si¢ w systemie.

Skomplikowanym elementem zarzadzania programami sa zwiazki poszczegolnych
pakietow oprogramowania pomig¢dzy soba. Sa one znane jako zalezno$ci (dependencies),
gdzie poprawne dziatanie jednego programu powoduje konflikt z innymi. W systemie
powstaje wiele rdznego rodzaju zalezno$ci, kiedy dany pakiet wymaga konfiguracji
systemu we wlasciwy sposob, zanim bedzie mozliwa jego poprawna praca. W czasie
recznego budowania komponentéow systemu (z kodu zréodtowego), zaleznosci wymagaja
poszukiwania nowszych wersji réznych czgsci oprogramowania, z ktorych niektére maja
swoje wlasne zaleznosci.

Dystrybucja Debian dostarcza wszystkie swoje pakiety w formie gotowej do
natychmiastowego wykorzystania. System zarzadzania pakietami dba o instalacjg
oprogramowania, jego konfiguracj¢ itd. System zarzadzania pakietami zawarty
w dystrybucji Debian zapewnia dla kazdego z pakietow nastepujace utatwienia:

= spdjny interfejs instalacji oprogramowania,

» domyslne konfiguracje lub tatwe w uzyciu narzedzia konfiguracyjne,
= ochrong wlasnej konfiguracji dokonanej przez administratora,

* informacje o zalezno$ciach,

= rekordy potrzebne do odinstalowania.

Wszystkie pakiety, ktore wymagaja konfiguracji sa skonfigurowane wstgpnie
w taki sposob, ze dla wigkszosci uzytkownikow sa gotowe do wykorzystania bez potrzeby
tworzenia wtasnej konfiguracji.

Program dpkg w przeciwienstwie do innych programoéw zarzadzania pakietami
nigdy nie zastepuje konfiguracji administratora. Wszystkie dystrybucje oparte na
programie rpm po prostu zamieniaja t¢ konfiguracjg.

Informacje o zaleznoSciach

Pakiety dystrybucji Debian zawieraja informacje o zalezno$ciach podobnie, jak
wigkszo$¢ znanych systemoOw zarzadzania pakietami. Jest to niezmierne wazne, poniewaz
musi istnie¢ sposéb przekazywania informacji o tym, czy okreslony pakiet bedzie dziatat
po jego zainstalowaniu. W dystrybucji Debian odbywa si¢ to w ten sposob, ze sa
sprawdzane zaleznosci pakietu oprogramowania w stosunku do oprogramowania, ktore jest
juz zainstalowane. Program dpkg z kolei sprawdza, czy dla instalacji pakietu sa speinione
wszystkie warunki wstgpne.
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System pakietow Debiana uzywa kilka rodzajow zaleznosci migdzy pakietami,
ktore okreslaja, czy pakiet A moze dziala¢ niezaleznie od obecnosci w systemie pakietu B.
Istnieja nastgpujace typy zaleznosci:

= Pakiet A zalezy (depends) od pakietu B, jesli moze on dziataé tylko wtedy, gdy
zainstalowany jest pakiet B. W niektorych przypadkach, pakiet A zalezy nie tylko
od pakietu B, ale od jego wersji.

» Pakiet A zaleca (recommends) pakiet B, jesli opiekun pakietu zdecydowal, ze
wigkszos$¢ uzytkownikéw nie bedzie chciato pakietu A bez funkcjonalnio$ci, ktora
daje pakiet B.

= Pakiet A proponuje (suggests) pakiet B, jesli pakiet B zawiera pliki zwiazane
z funkjonalnos$cia pakietu A (i zwykle ja zwigkszajace).

= Pakiet A powoduje konflikt (conflicts) z pakietem B, jesli pakiet A nie moze
dziata¢, gdy w systemie jest zainstalowany pakiet B. Najczesciej konflikty maja
miejsce wtedy, gdy pakiet A zawiera pliki poprawiajace pliki z pakietu B.

= Pakiet A zastepuje (replaces) pakiet B, gdy pliki zainstalowane przez pakiet B sa
usuwane 1 nadpisywane (w niektdrych przypadkach) przez pliki z pakietu A.

= Pakiet A dostarcza (provides) pakiet B, jesli wszystkie pliki i funkcjonalnos¢
pakietu B jest zawarta w pakiecie A. Dzigki temu mechanizmowi uzytkownicy
z ograniczona przestrzenia dyskowa pobieraja tylko ta cze$¢ pakietu A, ktorej
naprawdg potrzebuja.

Budowa pakietow binarnych

Pakiety binarne dla dystrybucji Debian mozna znalez¢ migdzy innymi w osrodku
FTP dystrybucji Debian fip.//fip.pl.debian.org/debian. Zazwyczaj pakiety te maja nazwe

W postaci: pakiet wersja-wydanie.deb, gdzie pakiet jest nazwa pakietu, wersja oznacza
jego wersjg, a wydanie stanowi numer korekty tego pakietu w biezacej dystrybucji
Debiana.

Pakiety binarne to proste, dwupoziomowe archiwa. Pliki .deb sa archiwami
programu ar zawierajacymi dwa archiwa programu far skompresowane za pomoca
programu gzip. Jedno z nich zawiera informacje na temat pakietu, natomiast drugie

zawiera pliki przeznaczone do umieszczenia w systemie plikow w czasie instalacji pakietu.

Budowa pakietow zrodlowych

Pakiety zrodtowe sktadaja si¢ z kilku elementéw. Pierwszy to oryginalne archiwum
zrodlowe programu tar identyczne (w wigkszosci przypadkow) dla catego strumienia
drzewa zroédlowego. Jego nazwa to pakiet-wersja.orig.tar.gz. Korekty wykonane w kodach
zrodtowych potrzebne do utworzenia pakietow (jak skrypty kompilacji pakietu oraz
poprawki) sa umieszczone w pliku pakiet-wersja_wydanie.diff.gz. Informacje o pakiecie
potrzebne przed rozpakowaniem kodoéw zrédtowych sa umieszczone w  pliku

pakiet_wersja.dsc.
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Po wydobyciu wszystkich trzech plikéw z jednego pakietu zrédlowego, archiwum

moze zosta¢ rozpakowane za pomoca polecenia:
dpkg -source -x <pakiet.wersja.dsc>

Na dysku zostanie utworzony katalog o nazwie pakiet-wersja. Ten katalog zawiera
standardowe drzewo Zrédlowe. Jedyne informacje specyficzne dla dystrybucji Debian sa
umieszczone w podkatalogu debian/. Ten katalog z kolei zawiera wszystkie skrypty
potrzebne do kompilacji oprogramowania i danych z kodow zrédtowych oraz utworzenia
dla nich pakietéw binarnych.

Pakiety zrédtowe nie zawieraja informacji o zalezno$ciach. Zawieraja je tylko
wynikowe pakiety binarne.

Organizacja archiwum lustrzanego dystrybucji

Debian zostal opracowany dla kilku réznych architektur. Niektore z nich posiadaja
dystrybucje stabilne (stable). Ponizej tego poziomu, zawsze jest nowa dystrybucja,
posiadajaca bardziej aktualne oprogramowanie. T¢ opracowywana dystrybucje okresla si¢
jako niestabilna (unstable). W koncu, kiedy dystrybucja niestabilna jest poddawana
specjalnym testom przygotowujacym ja do nowego wydania, jej nazwa jest zmieniana na
zamrozona (frozen). W kazdym momencie mozna wybraé¢ sposrdd trzech dystrybucji:
stable, frozen 1 unstable.

Ponizej poziomu stabilnos$ci znajduje si¢ kategoria dystrybucji z punktu widzenia
licencji. Kazdy element oprogramowania wchodzacy w sktad dystrybucji Debian jest
odpowiednio sklasyfikowany i umieszczony w jednej z wymienionych nizej kategorii.
Wigkszos¢ oprogramowania wchodzacego w sktad systemu Debian nalezy do katalogu
main, wszystko co znajduje si¢ w tej czesci jest catkowicie zgodne z zasadami DFSG
(Debian Free Software Guildelines). Wszystko, co jest udostgpniane nieodptatnie, ale
posiada zalezno$ci z pakietami komercyjnymi, jest umieszczone w dystrybucji nazwanej
contrib. Wreszcie oprogramowanie, ktore nie spetlnia regul DFSG jest umieszczone pod
etykieta non-free. Catkowicie oddzielnie od pozostalych wystgpuje jedna, specjalna
dystrybucja. Jest nig dystrybucja non-US. W tej kategorii pakiety moga by¢ darmowe lub
komercyjne, ale amerykanskie prawo eksportowe zabrania ich eksportu.

Program dpkg

Program dpkg jest prostym narzedziem wiersza polecen, ktéry potrafi wykonaé
podstawowe operacje dotyczace pojedynczych pakietow. Nie potrafi obstuzy¢ pakietow,
ktore znajduja si¢ w réznych miejscach, a tylko te, ktore znajduja si¢ w lokalnym systemie
plikow.

Polecenie dpkg mozna uruchomi¢ z 2 poziomoéw. Wiele opcji informacyjnych
o pakietach jest dostgpnych dla nieuprzywilejowanych uzytkownikow. Dla zadan takich,

jak instalacja czy kasowanie pakietow, wymagane sa przywileje administratora.
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Aby poinformowaé program dpkg, jaka operacja ma by¢ wykonany, nalezy uzy¢
jedna z opcji (zwanych flagami dziatania). Ogoélna posta¢ polecenia dpkg ma postac:
dpkg —-<flaga> <pakiety>

Opcje programu dpkg

Rodzaj opcji Flaga Dzialanie
Instalacyjne install Rozpakowuje i instaluje wymieniony pakiet
i kasujace . .. .
unpack Rozpakowuje wymieniony pakiet
configure Konfiguruje wymieniony zainstalowany pakiet
remove Usuwa wymieniony zainstalowany pakiety
purge Usuwa wymieniony pakiet wraz z plikami
konfiguracyjnymi
Zarzadzania clear-avail Czysci informacje o liscie dostgpnych pakietow
pakietami . .. . .. .
avail Dodaje informacje o danym pakiecie do listy
dostepnych pakietow
update-avail Zastepuje stare informacje o liScie pakietow na
nowa liste
merge-avail Dodaje cate drzewo do listy dostgpnych pakietow
Informacji status Wyswietla status wymienionego pakietu
o pakietach . . . . . .
print-avail Wyswietla opis wymienionego pakietu
listfiles Wyswietla  liste  plikow  zainstalowanych
z wymienionego pakietu
list Wyswietla status, numer wersji i krotki opis
danego pakietu
search Wyswietla katalog i pakiet zrodtowy, z jakiego
pochodzi dany plik
audit Szuka uszkodzen w zainstalowanych pakietach
Wymuszajace downgrade Instaluje pakiet starszy niz obecnie zainstalowany
configure-any Konfiguruje wszystkie, mimo iz nie zostaly
skonfigurowane inne pakiety, od ktérych zaleza te
pierwsze
remove-reinstreq Usuwa pakiet, nawet jesli zostal on oznaczony jako
wymagany w systemie
remove-essential Usuwa dane pakiety, cho¢ sa one niezbgdne dla
poprawnego dziatania systemu
Rozne print-architecture Wyswietla architekturg maszyny

print-gnu-build-architecture

Wyswietla architektur¢ maszyny w formacie GNU

license Wyswietla informacje o prawach autorskich
version Wyswietla wersje programu dpkg
help Wyswietla listg opcji i ich opis programu dpkg

Tab. 4. Najwazniejsze flagi programu dpkg
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Program dselect

Program dselect jest jednym z systemow zarzadzania pakietami o najwigkszych
mozliwo$ciach. Zawiera on bardzo rozbudowany system pomocy, zwigzly mechanizm
wyswietlania 1 wyboru pakietow, a takze oferuje wiele metod instalacji. Do wad programu

mozna zaliczy¢ ztozono$¢ systemu, a takze brak wyszukanego interfejsu uzytkownika.

Menu glowne

Po uruchomieniu programu dselect, wyswietlane jest proste menu, ktore zawiera
siedem pozycji:
=  Dostep
Pozwala na wybranie metody dostepu do plikow z pakietami.
= Aktualizacja
Pozwala na uaktualnienie listy dostepnych pakietow.
* Wybor
Pozwala na wybranie pakietoéw do zainstalowania lub do usunigcia.
* [Instalacja
Pozwala na zainstalowanie wybranych pakietow.
= Konfiguracja
Pozwala na skonfigurowanie zainstalowanych pakietow
= Skasowanie
Pozwala na usunigcie wybranych pakietow.
=  Wyjscie
Wychodzi z programu.

Debian GHU/Linux “dselect’, nakiadka na program zarzgdzania pakietami.

. [OJost Wybor metody dost
liz z 11 ie infore 71 tach.
. 1o .

Uzyj "P oraz "N, klawlszy kursora, pierwszych liter lub cyfr;
Wcisni,j ENTER dla potwiedzenie wyboru. “L przerysowanie ekranu.

Rys. 11. Gtéwne menu programu dselect
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Wybor metody dostepu

Aby wybra¢ metode dostepu, nalezy uzy¢ klawiszy strzalek do pods$wietlenia
pozycji menu [D]ostep i naciskajac [Enter]. Pojawi si¢ wtedy ekran, na ktérym wyswietli
si¢ lista metod dostgpu. Nalezy wybra¢ jedna z nich.

Z zasady, metody dostgpu programu dselect zawsze instaluja pakiety w sposob
posortowany, bez zwracania uwagi na zalezno$ci. W wyniku tego, czasami powstaja biedy.
Dzieje si¢ tak w przypadku, gdy program dselect probuje zainstalowac pakiety, dla ktérych
zaleznos$ci nie zostaly speilnione. Po napotkaniu pewnej liczby bledow program dselect
przerywa dziatanie. Z tego powodu czasami konieczne jest kilkakrotne wznawianie
instalacji pakietow, zanim uda si¢ ja zakonczyc¢.

Zaleca si¢ skorzystanie z metody apt, ktéra jest najbardziej wszechstronna.
Zapewnia ona rownolegla obstuge instalacji z sieci oraz obstuge zalezno$ci, ktora
umozliwia dokonywanie uaktualnien i instalacji bez zwracania uwagi, czy wszystkie
zaleznosci sa spetnione.

Wybor pakietow

Przegladarka listy pakietow wySwietla w usystematyzowany sposob liste
wszystkich pakietéw dostepnych do instalacji. Przegladarka pakietow obstuguje zaréwno
baz¢ danych dostepnos$ci pakietow, jak tez bazg danych stanu systemu. Baza danych stanu
systemu przechowuje informacje na temat biezacego profilu systemu, to jest kontroluje,
jakie pakiety sa zainstalowane, czy ktorykolwiek ze skryptdéw instalacyjnych nie dziala itp.
Baza danych zawiera réwniez zalegly profil systemowy (pending system profile), ktory

zawiera informacje o zadanych zmianach do instalacji oprogramowania. Baza danych
systemu jest przechowywana w pliku /var/lib/dpkg/status.

<brak>

2.
2.
2.
2.
.2
.0.
.9
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2.
2.
2.
2.
.2

(gl (=] = "1e 1 [ Zamy

g Dmé—guilé - Guile-Gtk scheme interpreter (pari-
Grome 1s the "GHU MNetwork 0Object Model Environment”

t to bulld a complete, user-friendly d

opis pakietu gnome-guilef]

Rys. 12. Przegladarka listy pakietow programu dselect
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Gorna potowa ekranu przegladarki listy pakietoéw zawiera rekordy opisu pakietow —
po jednym w kazdym wierszu. Kazdy pakiet ma swoja nazwe, krotki opis zawartego w nim
oprogramowania oraz informacje na temat biezacego stanu instalacji, a takze priorytet
oprogramowania 1 przypisang mu kategori¢. Dolna potowa ekranu przedstawia bardziej
szczegOtowe informacje na temat aktualnie wybranego pakietu (lub kategorii pakietow).
Pierwszy wiersz jest streszczeniem i powinien dawa¢ podstawowa informacje na temat
przeznaczenia oprogramowania. Pozostala czgs¢ tego opisu jest bardziej szczegodtowa.
Jezeli nie wszystkie informacje moga si¢ zmiesci¢ w tej czgsci ekranu, mozna wcisnaé d
w celu przewijania w dot oraz u w celu przewijania w gorg. Wiersz podziatu dwoch czgsci
ekranu wyswietla nazweg pakietu, kilka informacji na temat stanu oraz okreslenie poziomu
waznosci dla uzytkownika.

Kolumna EIOM w programie dselect jest odczytem informacji z profilu
systemowego. Kazda z tych czterech liter reprezentuje wlasna kolumng:

= E - flaga bledu (error flage)

Jesli pakiet ma zaznaczona t¢ kolumng, oznacza to, ze instalacja nie powiodla sig.

Jezeli w tej kolumnie znajduje si¢ litera R, oznacza to potrzebe ponownego

zainstalowania pakietu.

» | - stan instalacji (installed state)

Ta kolumna reprezentuje biezacy stan instalacji. Jezeli jest tam wyswietlony znak

podkreslenia, oznacza to, ze pakiet nie zostal zainstalowany. Gwiazdka mowi, ze

pakiet jest zainstalowany catkowicie, a myS$lnik wskazuje, ze istnieja pliki
konfiguracyjne z poprzedniej instalacji tego pakietu. Litera U informuje, ze pakiet
zostal rozpakowany, ale ciagle wymaga konfiguracji. Litera C oznacza, ze w czasie
konfiguracji wystapil btad, za$ litera |, Zze pakiet nie mogl by¢ wlasciwie
rozpakowany.

* O - poprzedni znacznik (old mark)

Ta kolumna pokazuje informacje pochodzace z zaleglego profilu systemowego,

zanim zostal uruchomiony program dselect. Jest to pomocne z tego wzgledu, ze

mozna odnie$¢ si¢ do poprzednich ustawien nawet wtedy, gdy zostanie zmieniona
biezaca konfiguracja.
= M - znacznik (mark)

Kolumna ta pokazuje informacje pochodzace z zaleglego profilu systemowego bez

uwzglednienia zmian wykonanych w biezacej sesji programu dselect. Za kazdym

razem, kiedy uruchamiany jest program dselect, kolumny poprzedniego znacznika

(O) i znacznika (M) sa identyczne. W przypadku zaznaczenia nowych pakietow do

zainstalowania lub do usunig¢cia, zmiany te sa odzwierciedlane wlasnie w tej

kolumnie. W momencie wyjscia z przegladarki kolumna znacznika jest zapisywana
do zaleglego profilu systemowego. Celem takiego sposobu prezentacji zmian jest
mozliwo$¢ fatwego cofnigcia zmian dokonanych przez pomytke.
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Wybor oprogramowania, ktore nalezy zainstalowac jest zadaniem trudnym. Dlatego
pakiety sa klasyfikowane wedlug rodzaju funkcji, jakie spetniaja oraz poziomu wazno$ci
dla przecigtnego uzytkownika. Przegladarka listy pakietow wykorzystuje do wyswietlania
tych informacji kolumny Pri (priorytet) oraz Section (kategoria).

Kategoria Opis

admin Narzedzia administracji systemu i sieci

base Oprogramowanie stanowigce minimum dla wlasciwej pracy systemu
comm Oprogramowanie szeregowego portu komunikacyjnego

devel Narzedzia programistyczne

doc Dokumentacja

editors Roznego rodzaju edytory tekstowe

games Gry

graphics Edytory multimedialne oraz przegladarki

hamradio Programy dla operatoré6w amatorskich sieci radiowych

interpreters  Jezyki skryptowe

libs Roznego rodzaju biblioteki dla jgzyka C/C++

mail Programy do odczytywania poczty, serwery pocztowe, filtry

math Narzedzia matematyczne: kalkulatory naukowe, edytory rownan

misc Rozne narzedzia nie pasujace do innych kategorii

net Aplikacje sieciowe, serwery i narzgdzia

news Programy do odczytywania list dyskusyjnych, serwery itp.

oldlibs Biblioteki potrzebne dla zachowania zgodnosci ze starszymi systemami
oterosfs Narzedzia potrzebne do wspotdziatania z innymi systemami operacyjnymi
shells Powtoki

sound Edytory réznych formatéw dzwigku, odtwarzacze dzwigku, kodery itp.
tex Popularny program do sktadu drukarskiego

text Inne narzedzia do sktadu

utils Narzedzia programowe do wykonywania okre§lonych zadan

web Narzedzia potrzebne do WWW

x11 Aplikacje graficzne dla systemu X Window

Tab. 5. Kategorie pakietéw uzywane przez program dselect

Domys$lna hierarchia (poczynajac od niezbgdnych, konczac na dodatkowych)
priorytetow pakietow przedstawia si¢ nastgpujaco:

= required
* important
= standard
= optional
= extra.
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Czgsto proba zainstalowania lub usunigcia jednego pakietu narusza $rodowisko
pracy innego. Niektore programy dla poprawnej pracy wymagaja dostgpnosci do innych
1z tej przyczyny powstaja zalezno$ci pomigdzy pakietami. W efekcie, czasem nie mozna
zainstalowac¢ jednego pakietu, bez zainstalowania drugiego. Kiedy zostanie napotkany taki

konflikt, pojawi si¢ ekran rozwiazywania zaleznosci.

v pomoc:’Y

part of Gnome)
in aly g

d lEbFaF

e
M M M M Mmoo

Rys. 13. Ekran rozwigzywania zaleznosci programu dselect

Istnieja dwa sposoby wyjscia z dowolnych okien dialogowych w przegladarce.
Mozna albo sprawdzi¢ zalezno$ci i rozwiaza¢ wszystkie problemy (wcisnigcie [Enter]
w dowolnym z okien dialogowych), albo po prostu opusci¢ dialog bez sprawdzania tych
zalezno$ci (wcisnigcie klawisza q). Zalecane jest stosowanie pierwszego sposobu.

Instalacja, konfiguracja i usuwanie pakietow

Kiedy zostanie wybrana opcja [I]nstalacja z menu gltéwnego programu dselect,
spowoduje to automatyczne wyszukiwanie pakietoéw zaznaczonych do instalacji lub do
uaktualnien i probg pobrania ich z no$nika wybranego za pomoca polecenia [D]ostep.
Nastgpnie program dselect rozpakuje te pakiety i skonfiguruje wszystkie za jednym razem.
Niektore z pakietow powoduja wyswietlanie pewnych pytan, ale wigkszo$¢ tego nie
wymaga.

Jezeli ostatnim komunikatem, jaki otrzymaliSmy w programie dselect, jest
informacja, ze program dpkg nie zdolal zainstalowa¢ pewnych pakietéw, uruchomienie
konfiguracji czgsto rozwiaze ten problem. W tej czynnosci nastgpuje ponowna proba
konfiguracji tych z nich, ktorych automatyczna konfiguracja w fazie instalacji nie
powiodta sig.

Dowolne pakiety zaznaczone do usunigcia lub wyczyszczenia sa odpowiednio

obstugiwane po wybraniu polecenia [S]kasowanie z gtéwnego menu programu dselect.
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Program apt

Poniewaz program apt nie posiada mechanizmu przegladania i wyboru pakietow
(wszystko odbywa si¢ z wiersza polecen), jest czesto wykorzystywany w potaczeniu
z programem dselect, gdzie jest wymieniony jako metoda dostepu.

Gtowna cecha programu apt jest obstuga zalezno$ci. Kiedy zostanie wybrany
pakiet do instalacji, apt automatycznie instaluje go wraz z innymi, potrzebnymi do
uwzglednienia wszystkich zalezno$ci pakietami. Dodatkowo, program apt instaluje pakiety
w kolejnosci dyktowanej przez zaleznosci, unikajac problemoéw, wlasciwych dla programu
dselect.

W zasadzie, kiedy jeden pakiet zalezy od drugiego, wymaga on, zeby ten drugi byt
skonfigurowany w pierwszej kolejnosci. Kazdy menedzer pakietow instalujacy duza liczbg
pakietow w tym samym czasie powinien porzadkowac je zgodnie z zaleznosciami w taki
sposob, aby unikna¢ btedow instalacji. W przesztosci metody stosowane przez program
dselect nie byly tak inteligentne. Zamiast tego wykonywaly one instalacj¢ pakietow
w wybranej przez siebie kolejnos$ci bez zwracania uwagi na zalezno$ci. Powstawato mase
btedow, ktére czasem nakladaty si¢ na siebie 1 w efekcie program dselect przerywal prace
nie dokanczajac instalacji. Taki sposoéb pracy zmusza administratora systemu do
ponownego uruchamiania faz konfiguracji i instalacji, zanim system bedzie mogt dziatac¢
poprawnie.

Taka sytuacja nie wystepuje, jezeli uzywany jest program apt. Posiada on funkcje
rozpoznawania kolejnosci, w jakiej pakiety powinny by¢ zainstalowane. W kazdym
przypadku potrzebne jest tylko jedno uruchomienia programu apt w celu instalacji lub
uaktualnienia dowolnej liczby pakietow. Jest to rozwiazanie, ktorego nie ma w innych

systemach operacyjnych ani tez w innych dystrybucjach systemu Linux.

Konfigurowanie programu apt

Wstepna konfiguracja systemu apt odbywa si¢ podczas automatycznej wstepnej
konfiguracji systemu.

Program apt potrafi skorzysta¢ z dowolnego osrodka WWW lub FTP. Zrédta te sa
przechowywane w pliku /etc/apt/sources.list. Kazdy wierszy pliku /etc/apt/sources.list
programu apt jest nazwa archiwum, gdzie znajduja si¢ pakiety. Sa one w postaci:

deb <URI> <rodzaj stabilnosci> <kategoria>

gdzie URI (Universal Resource Indicator) oznacza miejsce, skad nalezy $ciagnaé pakiety,
rodzaj stabilno$ci okresla kategori¢ stabilnosci, a kategoria oznacza rodzaj kategorii
(sposrod main, contrib, non-free oraz non-us).

Program apt, dla rozszerzenia pasma, dokonuje rownoleglego pobierania plikow,
kiedykolwiek jest to mozliwe. Czasem moze wystapi¢ sytuacja, ze w dwoch serwerach
lustrzanych beda wystepowaé rozne wersje tego samego pakietu. Program apt przydziela
pierwszemu serwerowi najwyzszy priorytet. W przypadku rdéznic wersji, zawsze jest

pobierana wersja z serwera wymienionego jako pierwszy.
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Uzywanie programow z rodziny apt

Na rodzing apt sktada sig¢ kilka programdéw. Najczgs$ciej uzywanymi sa jednak

apt-get oraz apt-cache.

Program

Polecenia

Dzialanie

apt-get

install

Pobiera i instaluje wszystkie pakiety wymienione w wierszu
polecen razem ze wszystkimi pakietami potrzebnymi do

spelnienia zaleznoSci.

remove

Usuwa zainstalowane pakiety wymienione w wierszu
polecen razem ze wszystkimi pakietami potrzebnymi do

spelnienia zaleznosci.

update

Pobiera wszystkie bazy danych pakietow z kazdego

dostgpnego zrodla, modyfikujac informacje

przechowywane  lokalnie  tak, aby  odpowiadaty

informacjom wystepujacym w zrodtach.

upgrade

Probuje zainstalowaé najbardziej aktualne wersje kazdego
z pakietow w systemie. To polecenie probuje wykonac
wszystkie czynno$ci bez zmiany stanu instalacji zadnego
z pakietdw, niezaleznie od tego, czy wymagaja tego
zaleznosci.

dist-upgrade

Dziata podobnie jak upgrade, ale zmienia stan instalacji
dodatkowych pakietow, jesli wymagaja tego zaleznosci.
Jest to zalecane polecenie dla kompletnego uaktualniania

systemu.

dselect-upgrade

Czyta bazg danych stanu systemu i probuje uaktualni¢
system zgodnie z profilem okreslonym w przegladarce listy
pakietow. W tym trybie apt instaluje pakiety w kolejnosci
wymaganej przez zaleznosci, ale nie zmienia stanu

instalacji zadnego z pakietow.

check

Uaktualnia dane o zbiorze pakietow i sprawdza uszkodzone

zaleznosci.

apt-cache

search

Przeszukuje lokalng baz¢ pakietow w celu odnalezienia
pakietow pasujacych do podanego wzorca.

show

Wyswietla szczegotowe informacje o podanym pakiecie.

stats

Wyswietla statystyke dotyczaca lokalnego bufora pakietow

i ich wzajemnych zaleznosci.

depends

Wyswietla zalezno$ci dla podanego pakietu.

policy

Wyswietla informacje o priorytecie poszczegolnych zrodet
pakietow. Je§li w wierszu polecen podana jest nazwa
pakietu, wyswietla informacje o priorytecie danego pakietu.

Tab. 6. Programy z rodziny apt i ich najwazniejsze polecenia
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4. KONFIGURACJA SYSTEMU

Wstepna konfiguracja systemu odbywa si¢ w polaczeniu z procesem instalacji.
Istnieje jednak wiele rzeczy, ktére nalezy skonfigurowac juz po zakofczeniu procesu
instalacji, aby system mégt wlasciwie pracowac.

Do podstawowych rzeczy, ktore wymagaja konfiguracji nalezy konfiguracja

procesu init 1 systemu awaryjnego UPS oraz konfiguracja sieci.
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PROCES INIT

Proces init stuzy do wykonywania podstawowych, powtarzajacych si¢ dziatan
w czasie kazdego startu systemu. Program init posiada profile programowe, ktore mozna
skonfigurowa¢, nazywane poziomami startu (run levels). Poziom startu moze by¢ uwazany
za okreslony stan oprogramowania systemowego, w ktérym znajduja si¢ uruchomione
programy w danym czasie. Istnieje kilka poziomow startu, ktore mozna skonfigurowac dla
wlasnych potrzeb. Kazdy poziom startu wyznacza catkowicie odmienny zbior programow.
DomyS$lnym poziomem startu jest 2., w ktorym wszystko, co w systemie Debian
jest uznawane za istotne, jest uruchamiane domyS$lnie. Poprzez rgczna konfiguracjg
poziomoéw startu w okreslonych celach, mozna fatwo przeskakiwaé pomigdzy okre§lonymi
zastosowaniami systemu.
Program init jest skonfigurowany wstepnie dla S$cisle okreslonych zachowan
w kilku poziomach startu. Wszystkie one odnosza si¢ do waznych zadan.
* Poziom startu 0
Zamyka wszystkie programy i zatrzymuje pracg komputera. Jezeli system ma
wkompilowana obsluge zaawansowanego zarzadzania energia, to komputer
wylaczy si¢ automatycznie.
* Poziom startu 1
Jest zarezerwowany dla trybu jednostanowiskowego. W tym poziomie, nie pracuje
nic oprocz pojedynczej powtoki root. Nie sa zamontowane zadne systemy plikow,
oprocz systemu root. Ten poziom startu jest generalnie wykorzystywany w celach
odtwarzania systemu.
= Poziom startu 2
Moze by¢ konfigurowany i nie ma zadnego zarezerwowanego zastosowania, ale
jest to domy$lny poziom startu systemu Debian.
* Poziomy startu3,4i5
W systemie Debian nie ma okreslonego sposobu konfiguracji pozioméw startu 3, 4
15. Sa one otwarte dla celow dostosowania do wtasnych potrzeb.
* Poziom startu 6
Jest bardzo podobny do poziomu 0, ale zamiast zatrzymania systemu, powoduje on

jego ponowne uruchomienie.

Konfiguracja procesu init

Oprécz wszystkich skryptow wykorzystywanych przez proces init, istnieje jeden
plik konfiguracyjny, ktory steruje wigkszoscia jego podstawowych zachowan. Plik
/etc/inittab okre$la pierwszy skrypt, ktory powinien by¢ uruchomiony, zanim proces init
przejdzie do jakiegokolwiek poziomu startu. Okresla takze poziom startu, do ktorego
proces init ma przejs¢ po wykonaniu tego skryptu. Nastepnie okresla, jakie polecenia

powinny by¢ wykonane w celu uruchomienia poszczegolnych poziomow startu.
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Gltowna funkcja pliku /etc/inittab jest opis tego, ktore programy powinny by¢
uruchomione w czasie tadowania oraz normalnej pracy w danych poziomach startu. Kazdy
z poziomdw startu moze by¢ calkowicie zdefiniowany w pliku /etc/inittab, ale system
Debian posiada w tym celu znacznie bardziej rozbudowany mechanizm o nazwie sysvinit.

Plik /etc/inittab posiada jeden podstawowy typ dyrektyw, ktory okresla wiersz
polecenia, dziatania do wykonania oraz to, w jakim poziomie startu to polecenia powinno
by¢ aktywne. Ogolnie format tych wierszy jest nastepujacy:

<id>:<poziomy startu>:<dziatanie>:<polecenie>
gdzie id jest nazwa, poziomy startu to ciag liczb (odpowiadajacych poziomom startu),

dziatanie opisuje, kiedy nalezy wykona¢ polecenie, natomiast polecenie okresla
wlasciwe polecenie do wykonania (wraz z opcjami).

Flaga Dzialanie

respawn Uruchomienie polecenia i monitorowanie jego wykonania. Kiedy proces

zakonczy sig, nastgpuje ponowne wykonanie polecenia.

wait Uruchomienie polecenia w kazdym z okreslonych poziomoéw startu. Proces

init oczekuje na zakonczenie procesu.

once Uruchomienie procesu raz w kazdym z okre§lonych pozioméw startu. Mozna
stosowa¢ to polecenie do wykonania zrzutu pliku /var/spool/messages na
konsole wirtualna.

boot Uruchomienie polecenia w czasie tadowania systemu. We fladze tej postaci,

poziomy startu sg ignorowane.

bootwait Uruchomienie polecenia podczas tadowania systemu. Proces init oczekuje na

zakonczenie procesu, po czym wznawia dzialanie.

off Wylaczenie polecenia we wszystkich poziomach startu systemu.

initdefault Informuje, ktéry poziom startu powinien by¢ uruchomiony w czasie tadowania
systemu. Pola <poziomy startu> sa ignorowane.

powerwait Uruchomienie polecenia w przypadku awarii zasilania. Proces init czeka na

zakonczenie tego polecenia.

powerfail Uruchomienie polecenia w przypadku awarii zasilania. Proces init nie czeka na

zakonczenie tego polecenia.

powerokwait  Uruchomienie, kiedy zasilanie wraca do normalnego stanu. Proces init

wstrzymuje dzialanie do momentu zakonczenia dziatania tego polecenia.

powerfailnow  Uruchomienie polecenia w przypadku spadku mocy baterii urzadzenia UPS.

ctrlaltdel Uruchomienie  okre$lonego  polecenia  po  wcisnigciu  klawiszy
[Ctri]+[Alt]+[Del].
kbdrequest Przyporzadkowanie specjalnego dzialania do okreslonych klawiszy.

W przypadku systemu Debian jest to [Alt]+[1].

Tab. 7. Flagi dziatan w pliku /etc/inittab
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Sposob organizacji pliku /etc/inittab w systemie Debian jest taki, ze wigksza czg$§¢
definicji poszczegdlnych poziomoéw startu jest przeniesiona poza ten plik do hierarchii
startow. Jedynymi programami, ktore sa uruchamiane bezposrednio z pliku /etc/inittab, sa
programy getty, wykorzystywane do wuruchamiania komunikatow logowania na
urzadzeniach wirtualnych terminali. Dzieje si¢ tak dlatego, ze wymagaja one specjalnej
obstugi, ktora bylaby znacznie trudniejsza do osiagnigcia poza skryptem inittab.

Domyslna konfiguracja procesu init w systemie Debian prowadzi do ponownego
uruchomienia w przypadku nacisni¢cia kombinacji [Ctrl]+[Alt]+[Del], zamknigcia systemu
w przypadku probleméw z zasilaniem oraz uruchomienia programow getty we wszystkich
wielodostgpnych poziomach startu (poziomy startu od 2 do 5).

Podtrzymywanie zasilania (UPS)

W rezultacie problemow z zasilaniem moze powsta¢ wiele bledow w kazdym
komputerze. Ze wzgledu na sposob przechowywania plikow i ich zapisywania na dysk
w systemie Debian, jest bardzo wazne, aby za kazdym razem system byl poprawnie
zamykany. Jezeli tak nie jest, moze nastapi¢ awaria dysku. Dodatkowo skoki napigcia oraz
jego wahania moga zniszczy¢ inne czgsci systemu.

Najlepszym zabezpieczeniem przeciwko problemom z zasilaniem jest urzadzenie
o nazwie UPS (Uninterruptible Power Supply). Sa to urzadzenia, ktére maja baterie
o duzej pojemnosci, ktére pozwalaja na kontynuowanie pracy komputera przez krotki czas
po zaniku zasilania. Dodatkowo posiadaja mozliwos$ci sprawdzania zasilania, filtrowania
skokow 1 spadkdw napigcia.

Wigkszos¢ urzadzen UPS ma réwniez dodatkowa przydatna funkcjg: zdolnosé
przekazywania informacji do komputera i ostrzegania go o problemach z zasilaniem.
Zwykle odbywa si¢ to poprzez przewdd szeregowy podlaczony z jednej strony do
urzadzenia UPS, a z drugiej do portu szeregowego komputera. Wigkszo$¢ modeli potrafi
ostrzec system o awariach zasilania i warunkach wyczerpywania si¢ baterii, a takze

alarmowac system, kiedy zasilanie jest przywrdcone.

Zarzadzanie UPS w systemie Debian

System Debian zarzadza zdarzeniami UPS poprzez init — gtowny proces systemu.
Oddzielny proces monitoruje port szeregowy, do ktorego jest podtaczone urzadzenie UPS,
oczekujac na zdarzenie lub otrzymanie danych. W przypadku pojawienia si¢ zdarzenia
krytycznego, proces wykorzystuje sygnat SIGPWR w celu zaalarmowania procesu init
0 zmianie statusu urzadzenia UPS i zapisuje biezacy status do pliku /etc/ups-status. Proces
init sprawdza ten status i uruchamia odpowiedni skrypt: powerwait w przypadku pierwszej
utraty zasilania, powerfailnow, kiedy zaczyna si¢ wyczerpywa¢ bateria oraz skrypt
powerokwait, kiedy zasilanie powraca do normy.

Te skrypty sa zazwyczaj konfigurowane do pracy niemal w taki sam sposob we
wszystkich systemach. W sytuacji powerwait jest inicjowane zamykanie systemu w ciagu

ustalonej liczby minut, zabezpiecza to przed kompletnym zamknigciem systemu
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w przypadku chwilowego zaniku zasilania, chroniac jednoczes$nie przed catkowitym
wyczerpaniem baterii w czasie przedluzajacego si¢ zaniku zasilania. Skrypt powerfailnow
zwykle rozpoczyna proces zamykania systemu natychmiast. Skrypt powerokwait

zazwyczaj powoduje anulowanie zaplanowanego zamknigcia systemu.

Drzewo dowiazan symbolicznych rc

Podstawowym katalogiem konfiguracji procesu init w systemie Debian jest
/etc/init.d. Ten katalog zawiera skrypty, ktore uruchamiaja 1 zatrzymuja wazne programy.
Dla uproszczenia zostatlo ustalone, ze wszystkie beda obslugiwaly dokladnie jeden
argument, jest nim argument start lub stop.

Jest to bardzo przydatne narzedzie dla uzytkownika, poniewaz daje mozliwos¢
uruchomienia i zamknigcia skomplikowanych programéw, ktéore sa dostarczone
z systemem Debian.

Sa to mechanizmy, dzigki ktérym mozna dostroi¢ poziom startu do wlasnych
potrzeb. Dzigki nim program /etc/init.d/rc moze doprowadzi¢ system do stanu, jaki zostal
zaplanowany w danym poziomie startu. W kazdym z katalogdw /etc/rc<0-6>.d (jeden dla
kazdego trybu wielodostepowego) jest grupa dowiazan symbolicznych wskazujacych na
skrypty w katalogu poziomu startu w logicznej kolejnosci. Najpierw sa uruchamiane
wszystkie skrypty, ktoérych nazwa rozpoczyna si¢ litera K z argumentem stop (w porzadku
numerycznym 1 alfabetycznym), nastgpnie wykonywane sa skrypty, ktérych nazwa
rozpoczyna sig¢ litera S z argumentem start (w takim samym porzadku).

Adaptacja poziomow startu

Dostosowanie poziomow startu pozwala na dostrojenie procesu startowego, dajac
wigksza kontrol¢ nad tym, co nalezy uruchomi¢, a czego nie, i w jakich sytuacjach. Moze
to przyda¢ si¢ na przyklad do konfiguracji zachowania systemu w przypadku awarii
zasilania.

Aby doda¢ wpis uruchamiajacy lub konczacy dziatanie danego programu nalezy
dokona¢ wpisu:

In -s /etc/init.d/<skrypt> /etc/rc<0-6>.d/<s|k><0-99><skrypt>

Na przyktad, aby do piatego poziomu startowego doda¢ uruchamianie demona Samby jako
ostatniego z kolei, nalezy wykona¢ polecenie:

In -s /etc/init.d/samba /etc/rc5.d/s99samba
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KONFIGURACJA SIECI

W systemie Debian podstawowa konfiguracja jest wykonywana w czasie instalacji,
a doktadniej w czasie konfigurowania systemu bazowego. Tak jak w innych systemach
UNIX, wszystkie dane konfiguracyjne sa zapisywane w plikach tekstowych w katalogu
Jetc.

Wazna rzecza jest fakt, ze w systemach UNIX inaczej niz w systemach
operacyjnych firmy Microsoft, zmian¢ konfiguracji mozna przeprowadzi¢ ,,w locie”.
Oznacza to, ze wigkszo$¢ parametrow mozna zmieni¢ w czasie dziatania systemu, bez
potrzeby jego ponownego uruchamiania. Utlatwia to eksperymentowanie lub
rozwigzywanie problemow konfiguracyjnych.

Pliki konfiguracyjne

Wszystkie pliki konfiguracyjne moga by¢ modyfikowane w czasie dziatania
systemu. Modyfikacje wigkszosci z nich odniosa skutek natychmiast, bez koniecznosci
uruchamiania lub zatrzymywania zadnego z demonow. Wigkszo$s¢ z plikéw
konfiguracyjnych akceptuje komentarze, ktore rozpoczynaja si¢ od znaku #.

Wazniejsze pliki konfiguracji sieci w systemie Linux to:

» Jetc/hostname

= Jetc/hosts

= Jetc/networks

= Jetc/ethers

= Jetc/protocols

= Jetc/host.conf

»  Jetc/nsswitch.conf

= Jetc/resolv.conf

= Jetc/network/interfaces

Plik /etc/hostname

Plik /etc/hostname zawiera zazwyczaj tylko jeden wiersz z nazwa hosta. Plik ten

jest wykorzystywany w czasie tadowania systemu w celu ustawiania nazwy hosta.
# Przyktadowy plik /etc/hostname

#Nazwa hosta
fraxinus

Plik /etc/hosts

Plik /etc/hosts zawiera odwzorowanie pomigdzy adresami IP a bardziej
przyjaznymi dla uzytkownika nazwami hostow. Adresy IP zostaly opracowane z mysla
o ulatwieniu trasowania pakietow IP w sieci przez komputery, ale dla ludzi sa one trudne

do zapamigtania.
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Plik /etc/hosts oprocz nazw hostow moze zawiera¢ takze aliasy do nich.

Odniesienie si¢ do nazwy aliasu ma taki sam efekt, co odniesienie si¢ do nazwy hosta.

# Przykladowy plik /etc/hosts

#Numer IP Nazwa hosta Aliasy
127.0.0.1 localhost

192.168.1.1 gate router
192.168.1.10 merkury

192.168.1.11 mars

192.168.1.12 Jjupiter

192.168.1.13 saturn

81.21.195.180 enigma

81.21.195.159 fraxinus

Plik /etc/networks
Plik /etc/networks ma funkcje zblizona do funkcji pliku /etc/hosts. Jest prosta baza

danych nazw 1 adresow sieci.

W przypadku uzywania programu /sbin/route jesli punkt docelowy jest siecia, a
sie¢ ta znajduje si¢ w pliku /etc/networks, wtedy polecenie route zamiast adresu IP sieci
wyswietli jej nazwe.

# Przykladowy plik /etc/networks

#Nazwa sieci Adres sieci
loopnet 127.0.0.0
localnet 192.168.1.0
tknet 81.21.195.128
cyfronet 149.156.4.64

Plik /etc/ethers

Plik /etc/ethers zawiera numery MAC kart sieciowych i przypisane do nich adresy
IP lub nazwy hostow, jesli znajduja si¢ one w bazie nazw.

Kazde urzadzenie sieciowe posiada niepowtarzalny adres fizyczny, inaczej zwany
adresem sprzg¢towym, ktory dla sieci Ethernet ma dlugo$¢ 48 bitow. Zakodowany jest
zwykle w karcie sieciowej. Adres ten podawany zazwyczaj w zapisie szesnastkowym
oddzielonym dwukropkami znany jest jako adres sterowania dostgpem do nosnika (MAC,
Media Access Control).

Plik /etc/ethers wykorzystywany jest przez protokot RARP. Protokét ten umozliwia
komputerom rozprzestrzenianie ich adresu sprz¢towego (MAC), oczekujac az demon
serwera zarzadzajacy adresami w sieci lokalnej odpowie, podajac adres IP. Dzigki temu
protokotowi komputery bezdyskowe oraz inne urzadzenia sieciowe moga otrzymywac
wlasne adresy IP.

# Przykladowy plik /etc/ethers

#Adres sprzetowy Adres IP lub nazwa hosta
00:00:00:00:00:00 komputerl
00:00:00:00:00:00 komputer?2
00:00:00:00:00:00 terminall
00:00:00:00:00:00 terminal?
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Plik /etc/protocols

Plik /etc/protocols zawiera informacje przyporzadkowujace nazwom protokoldéw
odpowiednie numery. Jest wykorzystywany przez rozne programy pozwalajac na
podawanie nazw protokoldw zamiast numerow.

Plik ten opisuje rozne, dostgpne w podsystemie TCP/IP, protokoly internetowe
DARPA. Zawarte w tym pliku numery protokotéw pojawia si¢ w polu protocol kazdego
nagtéwka IP. Zmiany w pliku /etc/protocols moga by¢ przyczyna powstawania
nieprawidlowych pakietow IP. Numery protokotéw i ich nazwy ustalane sa przez DDN
Network Information Center.

Ten plik moze by¢ rozprowadzany przez sie¢ przy uzyciu ogoélnosieciowej ustugi
nazewnictwa, takiej jak NIS czy BIND.

# Fragment pliku /etc/protocols

#Protokdl Numer Aliasy Komentarz

ip 0 IP #Internet Protocol

icmp 1 ICMP #Internet Control Message Protocol
igmp 2 IGMP #Internet Group Management

ggp 3 GGP #Gateway-Gateway Protocol

ipencap 4 IP-ENCAP #IP encapsulated in IP

st 5 ST #ST datagram mode

tcp 6 TCP #Transmission Control Protocol
egp 8 EGP #Exterior Gateway Protocol

igp 9 IGP #Interior Gateway Protocol

pup 12 PUP #PARC Universal Packet Protocol
udp 17 UDP #User Datagram Protocol

hmp 20 HMP #Host Monitoring Protocol

xns-idp 22 XNS-IDP #Xerox NS IDP

rdp 27 RDP #"Reliable datagram" protocol
iso-tp4 29 ISO-TP4 #ISO Transport Protocol class 4
xXtp 36 XTP #Xpress Tranfer Protocol

ddp 37 DDP #Datagram Delivery Protocol
idpr-cmtp 38 IDPR-CMTP #IDPR Control Message Transport
idrp 45 IDRP #Inter-Domain Routing Protocol
rsvp 46 RSVP #Reservation Protocol

gre 47 GRE #General Routing Encapsulation
skip 57 SKIP #SKIP

rspf 73 RSPF #Radio Shortest Path First

iso-ip 80 ISO-IP #ISO Internet Protocol

vmtp 81 VMTP #Versatile Message Transport

ospf 89 OSPFIGP #0pen Shortest Path First IGP
larp 91 LARP #Locus Address Resolution Protocol
mtp 92 MTP #Multicast Transport Protocol
ipip 94 IPIP #IP-within-IP Encapsulation Protocol
etherip 97 ETHERIP #Ethernet-within-IP Encapsulation
encap 98 ENCAP #Encapsulation Header

pim 103 PIM #Protocol Independent Multicast

Plik /etc/host.conf

Plik /etc/host.conf okres$la kolejno$¢ poszukiwania nazwy hosta w rdznych
systemach poszukiwania nazw (plik /etc/hosts, DNS, NIS). Kazdy wiersz pliku
/etc/host.conf sklada si¢ z dyrektywy wraz z parametrami.
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Dyrektywa Funkcja

order

Okres$la porzadek przeszukiwania w okre$lonych systemach. Jako parametry podaje sig
dowolna kombinacje metod wyszukiwania oddzielonych przecinkami. Obstugiwane metody
wyszukiwania to bind, hosts oraz nis znaczace odpowiednio DNS, plik /etc/hosts oraz NIS.

trim

Okres$la domeng, ktéra bedzie odrzucona z nazwy hosta w czasie dokonywania przeksztalcenia
adresu IP na nazwe hosta przez system DNS. Dyrektywe trim mozna wymieni¢ wiele razy dla
wielu domen. Dyrektywa trim nie dotyczy przeszukiwania za pomoca pliku /etc/hosts oraz
NIS. Nalezy zadba¢ o to, aby w pliku /etc/hosts oraz tabelach NIS hosty byty wymienione
prawidlowo (z pelna domena lub bez domeny).

multi

Decyduje, czy zapytanie do systemu nazw bedzie zwracalo tylko jeden wynik, czy tez jest
dopuszczalne zwracanie kilku wynikéw. Parametry to on, co oznacza, ze jest dopuszczalne
kilka wynikow lub off, co oznacza, ze zawsze bedzie zwracany jeden wynik. Domys$lng
warto$cig jest Off.

nospoof

Wiacza lub wytacza funkcje bezpieczenstwa polegajaca na ochronie przed ,,zwodzeniem
adresow” (spoofing). Jezeli nospoof jest ustawione na on, to po kazdej operacji zamiany
nazwy na adres IP, bedzie wykonana odwrotna operacja: zamiana adresu IP na nazweg.

Operacja nie powiedzie sig, jezeli nazwy nie beda zgodne. Domys$lna wartoscia jest off.

alert

Jezeli dyrektywa nospoof jest ustawiona na warto$¢ on, dyrektywa alert steruje funkcja
raportowania prob zwodzenia adresow poprzez funkcj¢ dziennikow systemowych (syslog).

Domys$lng warto$cia jest Off.

reorder

Jezeli jest ustawione na on, wszystkie wyszukiwania beda wykonywane w odwrotnej
kolejnosci. Tak wige hosty w tej samej podsieci beda zwracane jako pierwsze. Domyslna
warto$cia jest off.

Tab. 8. Format pliku /etc/host.conf

# Przyktadowy plik /etc/host.conf

order hosts,bind
multi on
nospoof on

Plik /etc/nsswitch.conf

Wersja 2. standardowej biblioteki GNU oferuje wydajniejszy 1 bardziej elastyczny

mechanizm, ktory zastepuje plik /etc/host.conf. Pojecie ushugi nazewniczej zostato

rozszerzone tak, ze zawiera wiele réznych informac;ji.

Plik /etc/nsswitch zostal utworzony przez firm¢ Sun Microsystems w celu

zarzadzania kolejnos$cia wyszukiwania kilku plikoéw konfiguracyjnych w systemie. Plik ten

pozwala administratorowi na systemu skonfigurowac szereg roznych baz danych.

Kazdy wiersz pliku /etc/nsswitch.conf, ktory nie jest komentarzem, to slowo

kluczowe, po ktorym nastgpuje dwukropek i lista metod w porzadku, w jakim bgda one

stosowane. Kazde stlowo kluczowe to nazwa pliku w katalogu /efc, ktory jest sterowany

plik /etc/nsswitch.conf.
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Stowo kluczowe Funkcja

aliases aliasy pocztowe

passwd uzytkownicy systemu
group grupy uzytkownikow
shadow hasta typu shadow

hosts nazwy hostow i adresy IP
networks nazwy sieci i ich adresy
protocols protokoty sieciowe
services numery portow i nazwy ustug
ethers adresy Ethernet

rpc nazwy RPC oraz adresy
netgroup grupy sieciowe

Tab. 9. Dopuszczalne stowa kluczowe w pliku /etc/nsswitch.conf

Metoda

Znaczenie

files

Poprawna dla wszystkich stow kluczowych z wyjatkiem netgroup. Poszukiwanie
rekordu w skojarzonym pliku /etc.

db

Poprawna dla wszystkich sléw kluczowych z wyjatkiem netgroup.
Wyszukiwanie rekordéw w skojarzonej bazie danych w katalogu /var/db. Jest to
uzyteczne dla bardzo duzych plikoéw. Aby utworzy¢ te pliki ze standardowych
plikéw /etc nalezy uruchomic polecenie make w katalogu /var/db.

compat

Tryb zgodnosci — poprawne dla plikow passwd, group oraz shadow. W tym trybie
poszukiwania sg wykonywane najpierw w odpowiednim pliku /etc. Aby wykonaé
wyszukiwanie w bazie danych NIS, nalezy w okreslonym pliku doda¢ wiersz,
gdzie pierwotne pole (nazwa uzytkownika lub grupy) jest oznaczona znakiem +,
po ktérym nastgpuje odpowiednia liczba dwukropkow (6 dla pliku /etc/passwd, 3
dla pliku /etc/group, 8 dla pliku /etc/shadow).

dns

Prawidlowa tylko dla stowa kluczowego hosts. Wyszukiwanie odbywa si¢
poprzez system DNS wedlug konfiguracji w pliku /etc/resolv.conf.

nis

Prawidlowa dla wszystkich stow kluczowych. Wyszukiwanie odbywa si¢ na
serwerze NIS, jezeli NIS jest aktywny.

<[']ISTATUS=akcja>

Steruje akcja ustugi wyszukiwania nazw. STATUS moze przyjmowaé wartosci:

=  SUCCESS (operacja zakonczyta si¢ sukcesem)

=  NOTFOUND (rekordu nie znaleziono)

=  UNAVAIL (wybrana ustuga byta niedostepna)

=  TRYAGAIN (ustuga czasowo niedostepna, nalezy sprobowac jeszcze raz).
Akcja moze za$ przyja¢ wartosci:

= return (zaprzestanie szukania i zwrocenie biezacego statusu)

= continue (kontynuowanie z nastepnym elementem w danym wierszu).

Opcjonalny znak wykrzyknika oznacza ,,nie”.

Tab. 10. Lista dopuszczalnych metod w pliku /etc/nsswitch.conf
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# Przykladowy plik /etc/nsswitch.conf

passwd: compat
group: compat
shadow: compat
hosts: dns [!UNAVAIL=return] files

#Szukanie hosta za pomocag systemu DNS. Jezeli tylko zwrdcony status
#nie oznacza niedostepnos$ci, resolver zwraca to, co znalazit. Jes$li
#prdba zapytania DNS zwrdcita status niedostepnoéci, resolver prébuje
#uzy¢ lokalnego pliku /etc/hosts.

networks: files
protocols: files
services: files
ethers: files
rpc: files
netgroup: files

Plik /etc/resolv.conf

Plik /etc/resolv.conf stuzy do konfiguracji klienta DNS. Zawiera on porzadek
przeszukiwania nazw domen oraz adresy serwerdw DNS. Kazdy wiersz powinien zawierac¢
stowo kluczowe i jeden lub wigcej parametrow oddzielonych spacjami.

Slowo kluczowe Znaczenie

nameserver Pojedynczy parametr tego stowa kluczowego okresla adres IP serwera DNS. Mozna
umiesci¢ kilka wierszy ze stowem kluczowym nameserver, kazdy z pojedynczym
adresem IP. Serwery nazw beda odpytywane w kolejnosci, w jakiej sa wymienione
w pliku. Serwery nazw, ktdre sa wymienione jako kolejne, beda odpytane tylko
wtedy, kiedy pierwszy nie odpowie.

domain Pojedynczy parametr okresla nazwg domeny hosta. Ta nazwa jest wykorzystywana
przez niektore programy, takie jak np. system poczty elektronicznej, a takze
w czasie tworzenia zapytania DNS o hosta bez wymienionej domeny (bez kropek
w nazwie). Jezeli nie wymieniono nazwy domeny, bedzie wykorzystywana nazwa
hosta, z ktorej usunigto wszystko przed pierwsza kropka.

search Parametry okreslaja porzadek przeszukiwania nazw domen. Jezeli wystgpuje
zapytanie o hosta bez wymienionej domeny, host bgdzie kolejno wyszukiwany we
wszystkich domenach wymienionych jako parametry stowa kluczowego search.
Stowa kluczowe domain oraz search wzajemnie si¢ wykluczaja. Jezeli wymienimy
oba, wykorzystywane bgdzie to, ktore jest wymienione jako drugie.

sortlist Umozliwia sortowanie zwréconych nazw domen w okreslonym porzadku.
Parametry tego stowa kluczowego sa okreslone przez pary sie¢ — maska sieciowa, co

umozliwia wprowadzenie dowolnych porzadkow sortowania.

Tab. 11. Lista dopuszczalnych stow kluczowych w pliku /etc/resolv.conf

# Przyktadowy plik /etc/resolv.conf

search fraxinus.tk.krakow.pl tk.krakow.pl

nameserver 81.21.195.180

nameserver 81.21.195.190

sortlist 81.21.195.180/255.255.255.192 81.21.195.190/255.255.255.192
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Plik /etc/network/interfaces

Debian korzysta z pliku /etc/network/interfaces do konfiguracji interfejsow
sieciowych. W systemie Linux, wszystkie interfejsy sieciowe maja nazwy ztozone z nazwy

sterownika (interfejsu), po ktorym nastepuje liczba.

Interfejs Typ urzadzenia

lo petla zwrotna (loopback)

eth ethernet

ppp protokot punkt-punkt (PPP)

slip protokot SLIP (IP przez tacze szeregowe)
plip protokot PLIP (IP przez tacze rownolegte)
tunl tunel sieciowy

sit tunel IPv6 poprzez IP

Tab. 12. Niektore z nazw sterownikéw sieciowych

Interfejsy sa numerowane poczawszy od 0 w porzadku odnajdywania ich przez
jadro systemu lub, jezeli sterowniki sa fadowane jako moduty, w pliku /etc/modules.conf.
Domyslnie jadro Linuksa odnajduje tylko jedna sie¢. W przypadku wystepowania wigcej
niz jednej karty sieciowej, nalezy odpowiednio zmodyfikowac¢ plik /etc/modules.conf (jesli
sterowniki sa tadowane jako moduty) lub /etc/lilo.conf (jezeli sterowniki do karty sieciowe]
sa wkompilowane w jadro).

# Zmodyfikowany fragment pliku /etc/modules.conf

alias eth0 8139too
alias ethl 8139too

# Zmodyfikowany fragment pliku /etc/lilo.conf
#append="ether=IRQ, I1/0,parametry, nazwa"
append="ether=0,0,ethl"

Plik /etc/network/interfaces rozpoczyna sig, od dyrektywy, po ktorej nastepuja
dalsze parametry.

Dyrektywa Znaczenie

auto Identyfikuje interfejsy sieciowe, ktoére powinny by¢ uruchomione automatycznie
w czasie startu systemu. Nazwy interfejsow powinny znajdowaé si¢ w tej samej
linii, co dyrektywa auto.

mapping Automatycznie tlumaczy nazweg fizycznego interfejsu na logiczny interfejs
okreslony przez dyrektywe iface. Kazde mapowanie musi okre$la¢ skrypt, ktory
bedzie uruchamiany, kiedy stosowane jest mapowanie. W dodatku, mapowanie
moze okre$la¢ dowolny numer parametréw map, ktore beda przekazywane do

skryptu.

iface Definiuje interfejsy sieciowe, ktorych nazwa jest okreslona po dyrektywie iface.

Tab. 13. Funkcje dyrektyw w pliku /etc/network/interfaces
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Nazwa interfejsu jest zwiazany rodzina adreséw, ktorych dany interfejs uzywa.
Generalnie dla sieci TCP/IP jest to inet, ale moze to by¢ ipx dla sieci IPX/SPX lub inet6
dla sieci opartej o wersj¢ 6 protokotu IP.

Opcja Dzialanie

up <polecenie> Uruchamia polecenie po wiaczeniu interfejsu. Opcja ta moze byc
podana wielokrotnie dla pojedynczego interfejsu. W takim
przypadku, polecenia beda wykonywane wedlug kolejnosci. Jesli
ktéra$ z nich si¢ nie powiedzie, zadna z pozostatych nie zostanie

wykonana, ale interfejs zostanie skonfigurowany.

pre-up <polecenie> Uruchamia polecenie przed wlaczeniem interfejsu. Opcja ta moze by¢
podana wielokrotnie dla pojedynczego interfejsu, W takim
przypadku, polecenia bgda wykonywane wedtug kolejnosci. Jesli
ktéras z nich si¢ nie powiedzie, zadna z pozostatych nie zostanie
wykonana i interfejs nie bedzie skonfigurowany.

down <polecenie> Uruchamia polecenie przed wylaczeniem interfejsu. Opcja ta moze
by¢ podana wiclokrotnie dla pojedynczego interfejsu, W takim
przypadku, polecenia beda wykonywane wedlug kolejnosci. Jesli
ktéra$ z nich si¢ nie powiedzie, zadna z pozostatych nie zostanie
wykonana i interfejs nie bedzie zdekonfigurowany.

post-down <polecenie>  Uruchamia polecenie po wylaczeniu interfejsu. Opcja ta moze by¢
podana wielokrotnie dla pojedynczego interfejsu. W takim
przypadku, polecenia bgda wykonywane wedlug kolejnosci. Jesli
ktéra$ z nich si¢ nie powiedzie, zadna z pozostatych nie zostanie
wykonana, ale interfejs zostanie zdekonfigurowany.

Tab. 14. Standardowe opcje w pliku /etc/network/interfaces

Metoda Opis Opcja Dzialanie

loopback  Okresla interfejs petli -

zwrotnej

static Okresla interfejsy address Przypisuje dany adres IP

cthernetowe ze statycznym  petmask Przypisuje maske sieciowa

przydziatem adreséw IP . -
broadcast  Przypisuje adres rozgloszeniowy

network Przypisuje adres sieci

gateway Przypisuje adres domy$lnej bramy

pointopoint Przypisuje adres koncowego punktu

dhcp Nabywa adres poprzez hostname  Okreéla nazwg hosta
klienta protokolu DHCP leasetime  Preferowany czas dzierzawy
(w sekundach)
ppp Konfiguruje interfejs PPP provider Uzywa podanej nazwy (z pliku

/letc/ppp/peers) jako dostawcy

Tab. 15. Najczesciej stosowane metody i ich opcje w pliku /etc/network/interfaces
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# Przykladowy plik /etc/network/interfaces

auto 1lo
iface lo inet loopback
#Interfejs petli zwrotnej

auto ethO
iface eth0 inet static
address 81.21.195.159
netmask 255.255.255.192
network 81.21.195.128
broadcast 81.21.195.191
gateway 81.21.195.129
#Interfejs podstawowy polaczenia z Internetem

auto ethl
iface ethl inet static

address 192.168.1.1

netmask 255.255.255.0

broadcast 192.168.1.255
#Interfejs podstawowy dla sieci lokalnej

Programy konfiguracyjne

Pliki opisane poprzednio stuza do konfiguracji ogdlnych parametréw sieci. Chociaz
wigkszo$¢ nich moze by¢ zmieniana dynamicznie, poprzez edycje odpowiedniego pliku,
niektore parametry sieci nalezy modyfikowa¢ za pomoca odpowiednich programoéw. Do
takich parametrow naleza adres IP hosta oraz tabela trasowania.

Program ifconfig

Program /sbin/ifconfig jest wykorzystywany do konfiguracji interfejséw sieciowych
hosta. Polecenie ifconfig ma postac:

ifconfig <interfejs> <adres IP> [netmask <maska sieci>]
[broadcast <adres rozgtoszeniowy>]

Program ifconfig w tej postaci moze by¢ stosowany jedynie przez administratora
(uzytkownika root). Parametry netmask oraz broadcast sa opcjonalne. Jezeli zostana
pominigte, polecenie ifconfig pobierze te wartosci z domyslnej klasy adresu IP. Parametry
te powinny zosta¢ wymienione, jezeli wydzielamy podsieci. Polecenie bgdzie probowato
dziata¢ wedlug podanych adreséw. Nie nastapi sprawdzenie, czy adres rozgloszeniowy
odpowiada podanemu adresowi IP oraz masce sieci. Polecenie taduje odpowiedni
sterownik sieci i konfiguruje interfejs.
Aby sprawdzi¢ status interfejsu sieciowego, nalezy uzy¢ polecenia:

ifconfig <interfejs>

W tej formie polecenie /sbin/ifconfig moze by¢ uruchamiane przez dowolnego
uzytkownika. W wyniku otrzymamy wszystkie opcje konfiguracyjne interfejsu obejmujace
adres IP, maske¢ podsieci, adres rozgloszeniowy oraz fizyczny adres sprzgtowy.
Wyswietlone beda takze informacje na temat statusu interfejsu oraz inne statystyki
1 informacje jak maksymalna jednostka transmisji, adres I/O karty sieciowej oraz numer
IRQ, a takze liczba otrzymanych pakietow, pakietow wystanych oraz liczba kolizji.
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Nieraz zachodzi sytuacja, ze pojedynczy interfejs sieciowy ma posiadaé kilka
adresow IP. Linux posiada funkcjg¢ aliasow sieciowych, ktéra umozliwia zrealizowanie tej
opcji. Jezeli dziatajace jadro ma wlaczona obstuge aliaséw, stworzenie aliasu sprowadza
si¢ do wprowadzenia polecenia ifconfig. Wystarczy jedynie do nazwy interfejsu dodac

dwukropek oraz numer aliasu:
ifconfig ethl:0 192.168.1.254

Polecenie to tworzy alias eth1:0 dla interfejsu ethernetowego eth1 z podanymi
parametrami.

Aby system automatycznie tworzyt alias podczas fadowania systemu, nalezy doda¢
to polecenie do pliku /etc/init.d/network lub tez odpowiednio zmodyfikowaé plik
/etc/network/interfaces.

Opcja Funkcja

up Wiacznie interfejsu.

down Wylaczenie interfejsu.

[-larp Wiaczenie lub wytaczenie korzystania z protokolu ARP.

[-]allmulti Wiaczenie lub wylaczenie korzystania z trybu pracy promoscious,

w ktorym urzadzenie moze by¢ zmuszone do odbierania wszelkich
pakietow, a nie tylko tych adresowanych bezposrednio do niego.

mtu <ilo$¢ bitdw> Ustawienie wielkosci parametru MTU (rozmiar najwiekszego pakietu,

ktory moze by¢ przesytany przez interfejs).

netmask <maska sieci>  Ustawienie wartosci maski sieci, do ktorej jest podtaczony interfejs.

irq <nr przerwania> Ustawienie warto$ci przerwania IRQ, z ktérego powinno korzysta¢ dane
urzadzenie.

[-]broadcast Wiaczenie lub wylaczenie odbierania pakietow skierowanych na podany

<adres broadcast> adres rozgtoszeniowy.

[-]pointopoint <adres> Ustawienie adresu komputera na drugim koncu potaczenia point-to-point

obstugiwanego przez ten interfejs (dla protokotow jak slip czy ppp).

hw <adres sprzetowy> Okreslenie adresu sprzetowego (dla ograniczonego rodzaju urzadzen).

Tab. 16. Wazniejsze opcje polecenia ifconfig

Program route

Polecenie /shin/route jest wykorzystywane do przetwarzania tabeli trasowania
jadra. Ta tabela jest wykorzystywana przez jadro w celu okreslenia, co nalezy zrobic
z kazdym pakietem wychodzacym z hosta — czy wysta¢ go bezposrednio do hosta
docelowego czy do routera i poprzez jaki interfejs sieciowy.

Polecenia route ma postac:

route [opcje] [polecenie [parametry]]

Najprostsza forma polecenia (bez opcji i polecen) wyswietla tabelg trasowania. W tej

formie polecenie route moze by¢ uruchamiane przez dowolnego uzytkownika.
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Pole Opis

Destination Okresla punkt docelowy trasy. Jezeli w pliku /etc/hosts lub w pliku
Jetc/networks istnieje odpowiedni zapis, nazwa bedzie w okreSlony sposob
zamieniona. Specjalna nazwa default okresla domyslny ruter.

Gateway Okresla ruter, przez ktory beda przesytane pakiety do danego celu. Gwiazdka
oznacza, ze pakiety beda bezposrednio wysylane do hosta docelowego.

Genmask Okresla skojarzona z trasa maske sieci. Maska sieci bedzie dotyczy¢ wartosci
w kolumnie Destination.

Flags Moze mie¢ kilka wartosci. Najpopularniejsze flagi to:
= U -—trasa wlaczona (up)
= H —trasa statyczna do okreslonego hosta
= G - pakiety beda przesytane do hosta docelowego poprzez ruter.

Metric Okres$la dystans do celu. Jest ona wykorzystywana przez niektéore demony
trasowania do obliczania najlepszej trasy do hosta docelowego.

Ref W systemach UNIX okre$la liczbg odnosnikow do tej trasy. Nie jest ona
wykorzystywana przez jadro systemu Linux.

Use Okresla liczbg poszukiwan danej trasy przez jadro.

Iface Wyswietla nazwe interfejsu, przez ktory beda przechodzi¢ pakiety skierowane

do tej trasy.

Tab. 17. Pola polecenia route

Polecenie route mozna takze zastosowa¢ do dodawania 1 usuwania tras z tabeli

trasowania. Wykonuje si¢ to za pomoca polecen:

route add|del [-net|-host] <cel> [gw <ruter>] [netmask <maska>]
[dev <interfejs>]

gdzie add oraz del oznaczaja odpowiednio dodanie oraz usunigcie trasy, opcje —net oraz
—host wskazuja, czy operacje beda wykonywane z trasa sieciowa, czy z trasa hosta,
parametr <cel> to nazwa hosta lub sieci docelowego adresu IP, lub tez slowem
kluczowym default w celu skonfigurowania domy$lnej trasy, parametr gw <ruter>
okresla, ktory ruter ma by¢ zastosowany dla danej trasy, parametr netmask okres$la maske
sieci dla trasy (dotyczy adresu <cel>), natomiast parametr dev <interfejs> okre$la
interfejs, przez ktory beda przesytane pakiety do wskazanego celu.

Najczgsciej polecenie route jest wykorzystywane do wykonania operacji z trasami
sieciowymi (tymi, ktére prowadza do zdalnej sieci), ale czasem trzeba dodaé trasy do
okreslonych hostow. Jest to konieczne, jezeli host jest potaczony bezposrednio poprzez
facze punkt-punkt (protokét PPP) — na przyktad poprzez modem lub kabel szeregowy.

Programy testujace

Po skonfigurowaniu protokotu TCP/IP problemy pojawiaja si¢ rzadko. Urzadzenia
sieciowe ulegaja uszkodzeniom, kable si¢ roztaczaja, potaczenia sa zrywane. Pojawiaja si¢
takze problemy podczas sekwencji inicjujacej komputera lokalnego.
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Program ping

Najbardziej podstawowym narz¢dziem pomocnym przy lokalizacji probleméw jest
polecenie ping. Program ping wysyla pakiety do innego komputera i oczekuje na
odpowiedz. Jest on bardzo uzyteczny do sprawdzania, czy komputery w sieci moga
wzajemnie nawiaza¢ polaczenie. Jesli oba widza si¢ przy zastosowaniu polecenia ping,
powinny by¢ w stanie wymienia¢ migdzy soba kazdy rodzaj danych. Polecenie to uzywa
protokotu ICMP (Internet Control Message Protocol). Protokoét ten jest nadrzegdnym dla IP
i jest zaprojektowany do kontroli komunikatéw, przydaje si¢ do takich zastosowan jak
rutowanie i kontrola nad osiagalnoscia informacji.

Podstawowa metoda uzycia ping jest wywotanie go z podaniem nazwy lub adresu
szukanego komputera. W takim przypadku program ping wysyla pakiety co sekunde¢ do
momentu wcisnigcia [Ctrl]+[C]. Wtedy wyswietla statystyke ze swojej pracy. W statystyce,
oprécz liczby wyslanych 1 odebranych pakietow, mozna zobaczy¢ minimalny, $redni
1 maksymalny czas pomi¢dzy wystaniem 1 odebraniem pakietu, co pozwala zaobserwowac,
jak sie¢ jest obciazona.

Opcja Znaczenie

-c <liczba> Powoduje wystanie tylko podanej liczby pakietow.

-n Program wyswietla adresy IP zamiast nazw domenowych. Przydatne, gdy serwer DNS

odpowiada bardzo wolno.

-R Program zapisuje informacje o drodze pakietu. Wymusza zapisywanie w przesytanym
pakiecie adresow IP komputerow, przez jakie ten pakiet przechodzi. Dzigki temu mozna
sprawdzi¢, jaka droga przechodzi pakiet. Liczba rejestrowanych adresow jest

ograniczona do dziewigciu.

-t Program zmienia domyslna warto$¢ ttl (7ime-To-Live). Warto§¢ pola czasu zycia
pakietow jest zmniejszana o jeden przez kazdy ruter napotkany w sieci. Gdy osiagnie
warto$¢ 0 pakiet jest porzucany. Program ping uzywa domyslnej wartosci TTL 255
(warto$§¢ maksymalna), jednak wiele innych programéw uzywa mniejszych wartoSci
(zwykle 30 lub 60). Oznacza to, ze host widoczny przy wykorzystaniu programu ping
moze sig sta¢ nieosiagalny w przypadku uzycia innych programow.

-q Program wys$wietla tylko statystyke.

-v Program wys$wietla informacje o wszystkich odebranych pakietach, nie tylko
o odpowiedziach na wystane przez ping.

Tab. 18. Wazniejsze opcje polecenia ping
Program traceroute

Program traceroute jest podstawowym narze¢dziem do diagnozowania problemow
z sieciami TCP/IP. Wysyla on pakiety UDP z coraz wigkszymi wartoSciami parametru
TTL 1 obserwuje informacje zwracane przez bramki podczas porzucania pakietow.
Umozliwia to obserwacj¢ drogi pakietéw od komputera lokalnego do docelowego.
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Program traceroute wysyla trzy pakiety dla kazdej wartosci TTL i wyswietla czas
oczekiwania na odpowiedz dla kazdego z nich, co pozwala zlokalizowaé miejsca, ktore sa
»waskimi gardtami” systemu.

Polecenie traceroute zwykle jest wykorzystywane w ten sposob, jak polecenie
ping — jako parametr nalezy poda¢ nazwe¢ hosta docelowego.

Program tcpdump

Program tcpdump dziata na zasadzie podstuchiwania pakietow, ktore sa przesylane
w sieci (bez wzgledu na to, do ktorego hosta sa adresowane). Pozwala to na zbieranie
wszystkich lub tylko wybranych informacji o ruchu w sieci, moze je wyswietli¢ lub
przeprowadzi¢ proste analizy zebranych danych.

Program tcpdump dziala, ustawiajac kartg sieciowa w tzw. ,tryb promiscuous”.
Zwykle karty sieciowe widza tylko pakiety adresowane bezposrednio do nich. Jednak w
trybie tym widzi wszystkie pakiety przesytane w sieci 1 przekazuje dane o nich do systemu
operacyjnego. System operacyjny z kolei przekazuje je do programu fcpdump, a ten moze
je filtrowa¢, wyswietla¢ badz przechowywa¢. Aby moéc zmodyfikowaé ustawienia karty
sieciowej, program tcpdump musi by¢ uruchamiany przez uzytkownika z prawami
administratora.

Uruchomione bez zadnych parametrow polecenie, otrzymuje si¢ informacje
o wszystkich pakietach przesylanych w danej sieci. Program przerywa pracg po wcisnigciu
[Ctrl]+[C].

Program tcpdump domyS$lnie zamienia adresy IP na nazwy domen, a numery
portbw na nazwy ustug. Czgsto nie ma potrzeby oglada¢ wszystkich parametrow.
Parametrem polecenia tcpdump moze by¢ wyrazenie filtrujace, okreslajace typ pakietow,
jakie maja by¢ wyswietlane. Wyrazenia filtrujace sktadaja si¢ z jednego lub wigcej
wyrazen prostych potaczonych operatorami and, or oraz not. Wyrazenia proste sktadaja
si¢ z kwalifikatora poprzedzonego identyfikatorem. Kwalifikator sktada si¢ z jednego lub
wigcej stow kluczowych, za$ identyfikator okresla warto$¢, jaka musi mie¢ dane pole, aby
byto przepuszczone przez filtr.

Kwalifikator Filtrowane pole

src host Adres IP hosta, ktory wystat pakiet

dst host Adres IP hosta, bedacego adresatem pakietu

host Adres IP hosta, ktory wystat lub jest odbiorca pakietu

src port Numer portu, z ktérego wystano pakiet

dst port Numer portu bedacego adresatem pakietu

port Numer portu, do ktorego pakiet jest kierowany lub, z ktorego byt wystany

tcp,udp,icmp Typ protokotu wykorzystywanego przez pakiet

Tab. 19. Najczesciej wykorzystywane kwalifikatory w poleceniu tcpdump
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Opcja Znaczenie

-c <liczba> Wymusza zakonczenie dziatania programu po otrzymaniu okreslonej liczby pakietow.

-i <interfejs> Program bedzie nastuchiwal na wskazanym interfejsie. Domyslnie nastuchiwany jest
pierwszy interfejs znaleziony po petli zwrotne;.

-n Adresy IP i numery portow nie bgda zamieniane na odpowiadajace im nazwy
komputerow i ustug.

-N Wyswietla tylko nazw¢ komputera (bez pelnej nazwy domeny).

-r <plik> Odczytuje pakiety zapisane wczesniej przez wykorzystanie opcji —w.

-s <liczba> Powoduje przechwycenie okreslonej liczby bajtow z kazdego pakietu. Domyslnie jest
to 68 bajtoéw, co jest wystarczajace dla pakietow IP, ICMP, TCP i UDP. Jednak przy
uzyciu niektorych protokotow (np. DNS) domyslna dlugos¢ spowoduje utrate czgsci
informacji.

-V Wyswietla dodatkowe informacje o kazdym pakiecie.

-vv Wyswietla jeszcze wigeej informacji o kazdym pakiecie.

-w <plik> Zapisuje pakiety do wskazanego pliku.

-X Wyswietla pakiety w postaci heksadecymalne;.

Tab. 20. Najbardziej uzyteczne opcje programu tcpdump

Program netstat

Program netstat wyswietla status wszystkich ustug sieciowych TCP/IP. Polecenie

netstat daje szczegdlowy opis portow, pakietow oraz innych zagadnien dotyczacych sieci.

Polecenie netstat bez opcji wyswietla listg wszystkich podlaczonych gniazd.

Informacje o kazdym gniezdzie obejmuje:
* Protokot (¢cp lub udp)
= Liczbe bajtow w kolejkach nadawczych i odbiorczych (bajtow, ktore nie zostaty

odczytane przez procesy lokalne lub takich, ktorych odbior nie zostal potwierdzony

przez procesy zdalne)

» Adresy hosta lokalnego i zdalnego (adres hosta zdalnego dla gniazd, ktoére sa

w stanie LISTEN sa wyswietlane jako *.*)

= Stan gniazda

Stan gniazda Znaczenie

SYN_

Adres IP hosta, ktory wystat pakiet

WAIT

Adres IP hosta, bedacego adresatem pakietu

ESTABLISHED Adres IP hosta, ktory wystat lub jest odbiorca pakietu

LISTEN

Numer portu, z ktérego wystano pakiet

CLOSED

Typ protokotu wykorzystywanego przez pakiet

Tab. 21. Stany gniazd w poleceniu netstat i ich znaczenie

Dodatkowo opcja - powoduje wyswietlenie informacji o uzytkowniku, ktory

aktualnie wykorzystuje gniazdo.
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5. SERWERY USLUGOWE

Wigkszos¢ serwerow ushug TCP/IP jest realizowanych jako oddzielne demony.
Demony (serwery) to procesy, ktore sa uruchomione w tle i wykonuja okreslone operacje
w okreslonych predefiniowanych momentach czasu lub w odpowiedzi na okreslone
zdarzenia. Demon jest caly czas aktywny w czasie, gdy system jest uruchomiony, do
momentu, kiedy nie zostanie zatrzymany.

Demony sa zazwyczaj uruchamiane w czasie tadowania systemu albo bezposrednio
przez administratora. W ten sposob uruchamia si¢ wiele programow systemowych.

Mimo, ze demony sieciowe maja wiele roznych funkcji, wickszos¢ z nich posiada
kilka cech wspolnych:

» Nazwy ich koncza si¢ zazwyczaj na litere d (od stowa deamon).

» Ich odpowiedzia na sygnat HUP (kill -HUP) jest ponowne wczytanie plikow
konfiguracyjnych.

» Zwykle sa uruchamiane w czasie tadowania systemu poprzez skrypty w katalogu

/etc/init.d.

» Kiedy otrzymuja zadanie, tworza kopi¢ samego siebie w celu obstugi tego zadania.

Z tego wzglegdu w danym czasie moze istnie¢ kilka kopii danego demona

pracujacych rownoczesnie.
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SUPERSERWER INETD

Program inetd jest demonem, ktory uruchamia si¢ podczas tadowania systemu.
Odczytuje on plik konfiguracyjny /etc/inetd.conf, informujacy o tym, ktorych gniazd
nalezy shuchac¢ i jakie uruchomi¢ programy po nawiazaniu potaczenia dla kazdego z tych
gniazd. Obstuguje on tworzenie gniazd, stuchanie do momentu uzyskania potaczenia,
utworzenie nowego procesu w celu obstugi tego polaczenia i1 przekazanie do tego procesu
potaczen do gniazda jako standardowego wejScia oraz standardowego wyjscia.

Istnieje jednak jedna wada uruchamiania serwerdw poprzez demona inetd.
Procedura uruchamiania serwera trwa dluzej. Dzieje si¢ tak, poniewaz w przypadku
oddzielnych demondw, proces serwera jest ciagle aktywny i stale dziata, natomiast

w przypadku inetd, musi on zatadowac proces serwera za kazdym uruchomieniem.

Konfiguracja demona inetd

Zasadniczo demon inetd jest konfigurowany poprzez plik /etc/inetd.conf, jednak nie
jest on jedynym plikiem konfiguracyjnym potrzebnym do dziatania inetd.
Plik /etc/services

Plik /etc/services zawiera odwzorowanie pomi¢dzy numerami portdow a nazwami
ustug. Jest to wykorzystywane przez niektore programy systemowe. W pliku /etc/services
mozna umiesci¢ aliasy. Wpisuje si¢ je po numerach portow.

# Fragment pliku /etc/services

#Ustuga Port/protokdl Aliasy
tcpmux 1/tcp

echo 7/tcp

echo 7/udp

discard 9/tcp sink null
discard 9/udp sink null
systat 11/tcp users
daytime 13/tcp

daytime 13/udp

netstat 15/tcp

qgotd 17/tcp quote

msp 18/tcp

msp 18/udp

chargen 19/tcp ttytst source
chargen 19/udp ttytst source
ftp-data 20/tcp

ftp 21/tcp

fsp 21/udp fspd

ssh 22/tcp

ssh 22 /udp

telnet 23/tcp

smtp 25/tcp mail

time 37/tcp timserver
time 37/udp timserver
rlp 39/udp resource
nameserver 42 /tcp name
whois 43/tcp nicname
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Plik /etc/inetd.conf

Plik /etc/inetd.conf stuzy do konfigurowania demona inetd. Kazdy wiersz tego pliku
ma nastgpujacy format:

<usituga> <typ gniazda> <protokdi> [nolwait [.<max>]
<uzytkownik[.grupal> <program serwera> <argumenty>

gdzie ustuga jest nazwa ushugi zaczerpnigta z pliku /etc/services, typ gniazda jest zwykle
okreslany jako stream (gdy usluga jest strumieniowa) lub dgram (gdy ustuga opiera si¢
o datagramy), protokot jest poprawna nazwa protokotu z pliku /etc/protocols, zapis wait
odnosi si¢ do serwerow jednowatkowych (uruchamiajacych tylko jeden watek, ktory
sekwencyjnie przyjmuje wszystkie pakiety, 1 w koncu przechodzi w stan oczekiwania),
opcjonalne pole max okresla maksymalna liczbg procesow, ktoére moga by¢ utworzone
w ciagu 60 sekund, uzytkownik[.grupa] okresla nazwe uzytkownika i, opcjonalnie, nazwe
grupy, ktora powinna by¢ wykorzystywana przez serwer, program serwera jest pelna
sciezka dostgpu wykonywalnego programu (niektére podstawowe ustugi wymagaja w tym
miejscu slowa kluczowego internal), za§ argumenty to lista argumentéw programu
serwera (w wigkszosci przypadkéw pierwszy element tej listy powinien by¢é nazwa

programu serwera).

# Przyktadowy plik /etc/inetd.conf

#Ustuga Typ Protokdl User Program Argumenty
discard stream tcp nowait root internal

discard dgram udp wait root internal

daytime stream tcp nowait root internal

time stream tcp nowait root internal

swat stream tcp nowait.400 root /usr/sbin/tcpd /usr/sbin/swat

Pliki /etc/hosts.allow i /etc/hosts.deny

Program tcpd dostarcza mechanizmow rejestracji i sterowaniem dostgpem do ustug,
do ochrony ktoérych zostat skonfigurowany. W momencie uruchamiania przez demon inetd
ustugi, demon odczytuje swoje dwa pliki konfiguracyjne, zawierajace zasady dostgpu
i albo zezwala, albo odmawia dostgpu do ustugi, ktora ochrania.

Najpierw odczytywany jest plik /etc/hosts.allow, zawierajacy zasady dopuszczania
potaczen, a nastgpnie /etc/hosts.deny, zawierajacy zasady odrzucania. DomyS$lnie
potaczenia sa akceptowane, a reguty w pliku /etc/hosts.allow sa wazniejsze od regut
zdefiniowanych w pliku /etc/hosts.deny.

Format plikow /etc/hosts.allow 1 /etc/hosts.deny jest nastepujacy:

<lista usiug>: <lista komputerdw> [:<polecenie>]
gdzie lista ustug jest lista nazw programow (oddzielonych przecinkami) obstugi
chronionej, do ktorej ma zastosowanie dana reguta, lista komputerow jest rozdzielona
przecinkami lista nazw komputeréw, adreséw IP lub jednym z okreslen: ALL (wszystkie
komputery), LOCAL (komputery z sieci lokalnej), PARANOID (komputery, ktorych
nazwa nie odpowiada ich adresowi), EXCEPT (wyjatki od podanej reguty), zas polecenie
to §ciezka dostgpu do programu, ktory bedzie wykonany, gdy reguta zostanie dopasowana.
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# Przyktadowy plik /etc/hosts.allow

ALL: LOCAL
#Umozliwia dostep do wszytkich usiug wszystkim komputerom z sieci
#lokalnej.

# Przyktadowy plik /etc/hosts.deny

ALL: PARANOID
#Blokuje dostep do wszystkich usiug hostom o podejrzanych nazwach

swat: ALL

#Blokuje dostep do usitugi swat wszystkim komputerom.

#Dostep do usitugi swat bedzie zatem mozliwy tylko dla komputerdw
#z sieci lokalnej, ktdére maja w pliku /etc/hosts.allow umozliwiony
#dostep do wszystkich ustug.
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SERWER DHCP

Protokol DHCP

Protokot dynamicznej konfiguracji hostow (DHCP, Dynamic Host Configuration
Protocol) umozliwia przydzielanie zadajacym hostom adresow IP z dostgpnej puli. Moze
tez dostarcza¢ im inne informacje, w tym adres IP rutera i serwerow DNS oraz nazwy
domen domyslnych. Serwer DHCP moze oszczednie wydziela¢ dowolny podzakres
adresow, ukrywajac nawet przed hostami okreslone adresy IP.

Wszystkie sesje z serwerem rozpoczyna klient (w fazie rozruchu wstgpnego), jako
podstawowy element komunikacji w tym ukladzie. Protok6t DHCP ma nastgpujace
mozliwosci:

= obstluguje przydzialy dynamiczne

= obsluguje przydzialy statyczne

* dzierzawi adresy IP

» obstuguje dzierzawy trwate (persistent)

» obstuguje dzierzawy wygaste (expired).

Gloéwne obowiazki protokotu DHCP polegaja na obstudze dwoch elementow — puli
(dostegpnych adresow IP) 1 dzierzaw (przydzielonych adreséw IP).

Serwer DHCP przydziela adresy IP za pomoca dzierzaw. Polegaja one na
przydzieleniu adresu IP dla konkretnego komputera na okreslony czas. Po wygasnieciu
dzierzawy, tj. osiagnigciu limitu czasu przed ponownym podiaczeniem, klient musi
postara¢ sie o nowy adres. Zadanie klienta moze dotyczy¢ konkretnego adresu IP. Jesli jest
dostepny, serwer najpewniej go przyzna. W ten sposdb w srodowiskach dynamicznych,
mozna tez obstugiwaé dzierzawy trwate.

Typowa konfiguracja serwera DHCP umozliwia dostarczanie przez niego klientom
wszystkich parametrow niezbgdnych do pracy w sieci. Jednak parametry te, wprowadzone
statycznie na klientach, beda miaty pierwszenstwo przed przypisywanymi przez serwer
DHCP.

Konfiguracja serwera DHCP

Demon DHCP stuzy do przydzielania maszyna w sieci adresow IP moze to robi¢ na
2 sposoby:

* Przydzielanie dynamiczne
Komputer logujacy si¢ do sieci dostaje pierwszy wolny numer IP z puli okreslonej
w pliku konfiguracyjnym. Zdarza si¢ wigc ze dany host za kazdym razem ma inny
adres IP.

* Przydzielanie statyczne
Jesli komputer logujacy sig do sieci jest okreslony w pliku konfiguracyjnym dostaje
on zawsze taki sam numer [P, albo pierwszy wolny numer z puli.
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Do poprawnej pracy demon ten potrzebuje pliku konfiguracyjnego /etc/dhcpd.conf.

Serwer DHCP oferuje ushuge pojedynczym hostom poprzez statyczne przepisywania

adresow, a calym podsieciom hostoéw poprzez dynamiczne przypisywanie adresow.

Instrukcja host definiuje podstawowe parametry dla pojedynczego klienta. Instrukcja

subnet deklaruje, ze system dostarcza ustugi DHCP dla podane;j sieci.

Parametry pliku konfiguracyjnego

Parametru pliku konfiguracyjnego serwera DHCP — /etc/dhcpd.conf kontroluja

dziatanie serwera 1 protokotu DHCP.

Parametr

Funkcja

default-lease-time

Definiuje czas dzierzawy adresu w sekundach, jesli klient

w zadaniu nie okreslit czasu dzierzawy.

filename

Definiuje $ciezkg do pliku startowego dla klientow bez dyskow
twardych.

fixed-address

Przypisuje trwaty adres IP do hosta jako czg§¢ instrukcji host.
Kilka adresow moze by¢ przypisanych klientowi, ktory taduje
system w kilku podsieciach.

hardware ethernet

Definiuje adres ethernetowy klienta. Parametr ten musi by¢
czgscia instrukcji  host, ktora uzywa adresu Ethernet do

przywiazania informacji hosta do okreslonego klienta.

max-lease-time

Definiuje maksymalny czas dzierzawy w sekundach niezaleznie
od czasu dzierzawy, zadanego przez klienta.

next-server

Definiuje nazwe hosta serwera, z ktérego ma by¢é wgrany plik
startowy. Ma to znaczenie tylko dla urzadzen bez dyskow, ktore
faduja system z serwera.

range

Definiuje zakres adresow dostgpnych dla dynamicznego
przypisywania.

server-name

Definiuje nazwg hosta serwera DHCP.

use-host-decl-names

Informuje serwer DHCP, aby wysyta¢ do klienta nazwg
dostarczona w instrukcji host jako nazwe hosta.

use-lease-addr-for-default-route

Wysyta klientowi jego wlasny adres jako domyslng trasg zamiast
prawdziwej domyslnej trasy. Wymusza to na kliencie uzywanie
ARP dla wszystkich adresow.

Tab. 22. Wazniejsze parametry i ich funkcje w pliku /etc/dhcpd.conf

Opcje podstawowe

Instrukcje opcji w serwerze DHCP obejmuja wszystkie opcje konfiguracyjne

DHCP zdefiniowane przez dokumenty RFC.

Podstawowe opcje definiuja takie elementy, jak: adres, maska podsieci, adres

domys$lnego rutera czy serwery DNS.
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Opcja

Funkcja

option broadcast-address

Definiuje adres rozgloszeniowy.

option dhcp-client-idetifier

Definiuje tancuch uzywany do identyfikacji klientow DHCP
W miejsce adresu sprzgtowego.

option-domain-name

Definiuje domeng nazw.

option domain-name-servers

Okresla adresy serweréw DNS.

option host-name

Definiuje nazwe hosta dla klienta.

option irc-server

Okresla adresy serwerdw Internet Relay Chat (IRC).

option Ipr-servers

Okresla adresy serweréw wydruku.

option netbios-dd-server

Okresla adresy serwerdéw dystrybucji datagraméw NetBIOS.

option netbios-name-servers

Okresla adresy IP serweréw nazw NetBIOS.

option netbios-node-type

Definiuje typ wezta NetBIOS dla klienta. Typ 1 oznacza B-wezet
NetBIOS, 2 oznacza P-wezel, 4 oznacza M-wezel, 8 oznacza
H-wezet.

option netbios-scope

Definiuje NetBIOS przez parametr zakresu TCP/IP.

option ntp-server

Okresla adresy serwerdw Network Time Protocol (NTP).

option pop-server

Okresla adresy serweréw POP3.

option routers

Definiuje domyslng bramg sieciowa.

option smtp-server

Okresla adresy serweréw pocztowych SMTP.

option subnet-mask

Definiuje maske podsieci.

option time-offset

Definiuje przesunigcie wzgledem czasu Greenwich dla danej strefy

czasowej.

option time-servers

Okresla serwery czasu.

Tab. 23. Opcje podstawowe i ich funkcje w pliku /etc/dhcpd.conf

Opcje dostrajajace

Opcje dostrajajace stuza do dostrajania protokotu TCP/IP.

Opcja

Funkcja

option arp-cache-timeout

Definiuje, ile sekund rekordy sa buforowane przez ARP.

option default ip-ttl

Definiuje domyslny czas zycia dla wychodzacych datagramow.

option default-tcp-ttl

Definiuje domyslny czas zycia dla segmentéw TCP.

option interface-mtu

Definiuje maksymalna jednostke transmisji (MTU).

option tcp-keepalive-garbage

Okresla, czy komunikaty TCP sygnalizujace aktywno$¢ (keepalive

messages)powinny zawierac oktet bezuzytecznych danych.

Tab. 24. Opcje dostrajajace i ich funkcje w pliku /etc/dhcpd.conf
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Opcje routingu

Opcje routingu sa zwiazane z wyborem tras pakietow.

Opcja Funkcja

option ip-forwarding Informuje klienta, czy ma wiaczy¢ przekazywanie IP.

option non-local-source-routing Informuje klienta, czy ma wiaczy¢ routing nielokalnego zrodta.

option policy-filter Okresla, ktore pakiety pochodzace od par adres/maska sieciowa
beda dopuszczalne dla klienta.

option static-routes Definiuje listg statycznych tras dla klienta.

Tab. 25. Opcje routingu i ich funkcje w pliku /etc/dhcpd.conf
Plik /etc/dhcpd.conf

# Przyktadowy plik konfiguracyjny /etc/dhcpd.conf

option domain-name "fraxinus.tk.krakow.pl";
option domain-name-servers 192.168.1.1;
option subnet-mask 255.255.255.0;
default-lease-time 21600;

max-lease-time 86400;

subnet 192.168.1.0

netmask 255.255.255.0 {

range 192.168.1.20 192.168.1.39;

option broadcast-address 192.168.1.255;
option routers 192.168.1.1;

}

host merkury {

hardware ethernet 00:C0:CA:31:26:CC;
fixed-address 192.168.1.10;

option broadcast-address 192.168.1.255;
option routers 192.168.1.1;

}

host wenus {

hardware ethernet 00:00:00:00:00:00;
fixed-address 192.168.1.11;

option broadcast-address 192.168.1.255
option routers 192.168.1.1;

}

host mars {

hardware ethernet 00:00:00:00:00:00;
fixed-address 192.168.1.20;

option broadcast-address 192.168.1.255
option routers 192.168.1.1;

}
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SERWER SAMBY

Samba to pakiet narzedzi umozliwiajacych wspotdzielenie zasobdw, takich jak
drukarki i pliki, w sieci. Samba korzysta z protokotu Server Message Block (SMB),
wspolnego produktu Microsoftu 1 IBM-u.

Wiele systemoéw operacyjnych, w tym Windows 1 OS/2, uzywa SMB do
komunikacji sieciowej migdzy klientami 1 serwerami. Samba umozliwia uniksowym
serwerom porozumiewanie si¢ za pomoca tego samego protokotlu, ktérego uzywaja
systemy Microsoftu. Zatem uniksowy komputer z Samba moze udawaé serwer w sieci
Microsoftu i udostgpnia¢ odpowiednie ustugi.

Samba jest szczegolnie atrakcyjna z nastgpujacych powodow:

= Uzywa tego samego protokolu, z ktorego standardowo korzystaja systemy
operacyjne IBM-u i Microsoftu, poczawszy od DOS-a 3.0. Oznacza to, ze
rozumieja go niemal wszystkie komputery z systemami operacyjnymi Microsoftu

1 nie ma potrzeby instalowania w nich dodatkowego oprogramowania klienckiego.

* Dziata na r6znych platformach, w tym wigkszo$ci odmian Uniksa, OS/2 i NetWare.

Dzigki temu jeden program na serwerze moze zapewni¢ dostgp do plikow

i drukarek komputerom z ré6znymi systemami operacyjnymi.

* Administrowanie Samba jest scentralizowane. Chcac zainstalowaé lub uaktualni¢
oprogramowanie klienckie, nie trzeba tego robi¢ na kazdym komputerze z osobna.

= Samba jest kompletnym rozwigzaniem dla sieci lokalnych kazdej wielkosci.

Samba zapewnia przezroczyste Srodowisko sieciowe, ktore udostgpnia
uzytkownikom wszystkie zasoby potrzebne do pracy. Po skonfigurowaniu Samba pozwala
na:

» dostarczanie uniksowych plikow klientom dzialajacym pod kontrola innych
systemow operacyjnych i odwrotnie

= udostgpnianie drukarek sieciowych klientom

» $wiadczenie ustug nazewniczych (rozgtoszeniowych 1 WINS)

» przegladanie zasobow sieciowych przez klientow

= tworzenie grup roboczych lub domen

* wymuszanie uwierzytelniania nazw uzytkownikow i haset klientow.

Skladniki pakietu Samba

Na pakiet Samba, obslugujacy protokét SMB, sktada si¢ wiele komponentow.
Gtownymi sktadnikami sa dwa uniksowe demony, ktore udostgpniaja wspotdzielone
zasoby — zwane udziatami — sieciowym klientom SMB.

W czasie wstegpnej konfiguracji pakietu Samba, nalezy zdecydowa¢ czy demony te
beda uruchamiane przez system jako osobne serwery w czasie startu systemu, czy tez beda
uruchamiane poprzez superserwer inetd.
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Komponent Funkcja
smbd Umozliwia dostep do plikow i drukarek klientom ustugi SMB.
nmbd Obstuguje zarzadzanie nazwami i ich przegladanie przez NETBIOS.

Moze tez dziala¢ w trybie interaktywnym z zapytaniami do innych

demonow serwisOw nazw.

smbsh Umozliwia korzystanie ze zdalnych udziatow podtaczonych do serwera
SMB jako dodatkowego zamontowanego katalogu /smb.

smbclient Oferuje interfejs podobny do klienta FTP. Umozliwia on pobieranie,
wysylanie plikow, pobieranie informacji o katalogach i korzystanie
z drukarek podtaczonych do serwerow SMB.

testparm Umozliwia sprawdzenie pliku konfiguracyjnego /etc/samba/smb.conf.
testprns Umozliwia sprawdzenie drukarek opisanych w pliku /etc/printcap.
smbstatus Umozliwia wyswietlenie potaczen do serwera smbd.

nmblookup Umozliwia wysylanie zapytan o nazwy NETBIOS w celu otrzymania

adresu IP maszyny.

smbpasswd Oferuje zmiang zakodowanych hasel SMB, a w trybie administratora
takze do dodawania i usuwania uzytkownikow do serwera SMB (plik

/etc/samba/smbpasswd).

Tab. 26. Sktadniki pakietu Samba i ich zadania

Konfiguracja Samby

Kluczem do konfigurowania Samby jest plik konfiguracyjny /etc/samba/smb.conf.
Opcje tego pliku definiuja reakcje Samby na otaczajaca ja sie¢, zaczynajac od prostych
praw dostepu, a konczac na zaszyfrowanych potaczeniach i domenach NT.

Struktura pliku /etc/samba/smb.conf sktada si¢ z kolejnych sekcji posiadajacych
nazwy. Kazda sekcja zaczyna si¢ od jej nazwy, umieszczonej w nawiasach kwadratowych.
Wszystkie zdefiniowane sekcje, z wyjatkiem sekcji [globals], beda dostgpne jako udziat
dyskowy lub drukarka kazdego klienta taczacego sig z serwerem Samby.

Pozostate linie zawieraja indywidualne opcje konfiguracyjne odnoszace si¢ do
okreslonego udziatu. Opcje te rozciagaja si¢ do poczatku nastgpnej sekcji albo do konca
pliku. Wszystkie opcje konfiguracyjne maja format:

<opcja> = <wartos$é>

Opcje w pliku /etc/samba/smb.conf ustawia si¢ przez przypisanie im wartosci.

Zmienne

Samba przechowuje obszerny zbidr zmiennych okreslajacych charakterystyke
serwera 1 potaczonych z nim klientow. Kazda zmienna zaczyna si¢ od znaku procentu, po
ktérym nastgpuje pojedyncza duza lub mata litera. Zmiennych mozna uzywac tylko po
prawej stronie opcji konfiguracyjne;.
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Rodzaj zmiennej Zmienna Definicja
Zmienne klienta Y%a Architektura klienta (na przyktad Samba, WinNT, Win95)
%l Adres IP klienta
Y%m NetBIOS-owa nazwa klienta
%M Nazwa DNS klienta
Zmienne uzytkownika ~ %u Biezaca uniksowa nazwa uzytkownika
%U Zadana nazwa uzytkownika
%H Katalog macierzysty %u
%g Podstawowa grupa %g
%G Podstawowa grupa %G
Zmienne udziatu %S Nazwa biezacego udziatu
%P Katalog gtéwny biezacego udziatu
Y%p Sciezka do glownego katalogu udziatu uzywana przez

program montujacy, jesli roézni si¢ od %P

Zmienne serwera %L Nazwa NetBIOS-owa serwera Samby
Y%h Nazwa DNS serwera Samby
%d Biezacy identyfikator procesu serwera
%N Serwer katalogébw macierzystych, ustalony na podstawie

mapy programu montujacego

Yov Wersja Samby
Pozostate zmienne %T Biezacy czas i data
%R Wynegocjowany wariant protokotu SMB

Tab. 27. Zmienne Samby
Sekcje specjalne
Sekcje specjalne pelnia wazne funkcje 1 roznia si¢ od pozostatych sekcji. Do sekcji
specjalnych naleza:
» sekcja [globals]
» sekcja [homes]
= sekcja [printers].

Sekcja [globals] pojawia si¢ w niemal kazdym pliku konfiguracyjnym Samby,
mimo ze jej definiowanie nie jest obowiazkowe. Kazda opcja zdefiniowana w tej opcji
pliku bedzie odnosi¢ si¢ do wszystkich pozostatych udziatow — tak, jakby zawarto$¢ sekcji
zostala skopiowana do samego udzialu. Jesli jednak w innej sekcji opcja zostala
zdefiniowana ponownie, nowa wartos¢ bedzie miata pierwszenstwo przed wartoScia
z sekcji [globals].

Jesli klient stara si¢ polaczy¢é z wudzialem, ktory nie figuruje w pliku
konfiguracyjnym, Samba sprébuje odszukac¢ sekcje [homes]. Jesli taka sekcja istnieje,

niezidentyfikowana nazwa udzialu zostanie uznana za uniksowa nazwe¢ uzytkownika,
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a Samba sprawdzi, czy taka nazwa wystepuje w bazie hasel serwera. Jesli tak jest
w istocie, Samba zalozy, ze klient jest uniksowym uzytkownikiem, probujacym potaczy¢
si¢ ze swoim katalogiem macierzystym w serwerze.

Trzecia sekcja specjalna nosi nazwg [printers] i przypomina sekcjg¢ [homes]. Jesli
klient probuje si¢ potaczy¢ z udzialem, ktéry nie jest zdefiniowany w pliku
konfiguracyjnym, a jego nazwy nie mozna znalez¢ w pliku haset, Samba sprawdza, czy nie
chodzi o udziat drukarki. Odczytuje w tym celu plik parametrow drukarek (zwykle
/etc/printcap) 1 sprawdza, czy wystgpuje w nim nazwa udziatu. Jesli tak jest, Samba tworzy
udziat o nazwie drukarki.

Podobnie jak w przypadku sekcji [homes], oznacza to, ze nie trzeba tworzy¢ w
pliku konfiguracyjnym udziatu dla kazdej z systemowych drukarek. Jesli Samba zostanie
odpowiednio poinformowana, bedzie ona odwotywaé si¢ do uniksowego rejestru drukarek
1 udostgpnia¢ je klientom. Istnieje jednak oczywiste ograniczenie: jesli konto uzytkownika
1 drukarka nosi takq sama nazwg, Samba zawsze znajdzie najpierw konto uzytkownika,

nawet wtedy, gdy klient probuje potaczy¢ sie¢ z drukarka.

Opcje konfiguracyjne

Opcje w pliku konfiguracyjnym Samby dziela si¢ na dwie kategorie: globalne
i dotyczace udzialow. Przynalezno§¢ do kategorii warunkuje miejsca, w ktorych moze
pojawi¢ si¢ dana opcja.
= Opcje globalne
Opcje globalne moga wystepowaé tylko w sekcji [globals] i nigdzie indziej. Sa to
z reguly opcje, ktére wpltywaja na zachowanie samego serwera Samby, a nie
udostgpnionych przez niego udziatow.
* Opcje udzialow
Opcje udzialéw moga wystgpowaé w poszczegdlnych udziatach albo w sekcji
[globals]. Jesli sa umieszczone w sekceji [globals], wowczas definiuja domyslne
zachowanie wszystkich udzialow, chyba ze udzial przypisze danej opcji nowa

wartos¢.

Kategoria Funkcja

Warto$ci logiczne Sa to po prostu wartosci typu ,,tak-nie”. Mozna je reprezentowal za
pomoca symboli: yes, no, true, false, 0, 1.

Wartosci liczbowe Liczby dziesigtne, szesnastkowe lub 6semkowe. Standardowa sktadnia
0xnn oznacza liczbe szesnastkowa, a Onnn — 6semkowa.

tancuchy Lancuchy znakéw takie jak nazwy plikow lub uzytkownikow, w ktorych

wielko$¢ liter jest rozroznialna.

Listy wyliczane Skonczone listy znanych warto$ci. Warto$¢ logiczna jest w istocie lista
wyliczana tylko o dwdch warto$ciach.

Tab. 28. Kategorie wartosci opcji konfiguracyjnych
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Opcje pliku konfiguracyjnego

Pliki konfiguracyjne wcale nie musza by¢ statyczne. Mozna nakaza¢ Sambie

dolaczenie, a nawet zastapienie opcji konfiguracyjnych w trakcie ich przetwarzania.

Opcja Parametry  Funkcja Wartos¢ Zasieg
domySIna
config file  Lancuch Okresla potozenie pliku konfiguracyjnego, ktory Brak Globalny
(petnanazwa nalezy wczyta¢é zamiast biezacego. Jesli
ze $ciezka) okreslony plik konfiguracyjny nie istnieje, opcja
zostanie zignorowana, a Samba skonfiguruje si¢
na podstawie biezacego pliku.
include Lancuch Dotacza docelowy plik do biezacego pliku Brak Globalny
(pelna nazwa konfiguracyjnego. Jesli  wskazany  plik
ze $ciezka) konfiguracyjny nie istnieje, opcja zostanie
zignorowana. Opcja nie rozpoznaje zmiennych
%uU, %p ani %S, poniewaz zmienne te nie sa
jeszcze ustawione w momencie odczytywania
pliku.
copy Lancuch Umozliwia powielenie opcji innego udziatlu Brak Udziat
(nazwa w biezacym udziale. Wskazany udzial musi
udziahu) wystgpowaé w pliku konfiguracyjnym wczesniej

niz ten, do ktérego kopiowane sa opcje.
Wszystkie opcje w udziale, begda mialy
pierwszenstwo przed powielanymi opcjami
niezaleznie od tego, czy wystepuja przed czy za
ta dyrektywa.

Tab. 29. Opcje pliku konfiguracyjnego

Opcje konfiguracyjne serwera

Opcje konfiguracyjne serwera okreslaja parametry samego serwera Samby.

Opcja Parametry Funkcja Warto$é Zasieg
domyslna
netbios name Lancuch Ustawia NetBIOS-owa nazwe serwera. Nazwa hosta Globalny

Najczesciej stuzy do przypisania Sambie DNS
nazwy NetBIOS-owej rdznej od biezacej
nazwy DNS lub przeniesienie ustug

SMB z uszkodzonego komputera.

server string

Fancuch

Ustawia tekst opisujacy serwer Samby. Samba %v Globalny

workgroup

Fancuch

Ustawia NetBIOS-owa nazweg grupy WORKGROUP Udziat
roboczej, w ktorej serwer bedzie
oglaszal swoja obecnos¢.

Tab. 30. Opcje konfiguracyjne serwera
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Opcje konfiguracyjne udzialow dyskowych
Opcje konfiguracyjne udzialéw dyskowych okreslaja jakie udzialy i z jakimi
prawami dla roznych klientow beda dostepne.

Opcja Parametry Funkcja Wartos¢  Zasieg
domySIna

path Lancuch Ustawia S$ciezke do gtéwnego uniksowego /tmp Udziat

(directory) (pelnanazwa  katalogu, ktéry bedzie udostgpniony jako

ze $ciezka) udziat dyskowy albo uzywany jako katalog
buforowy drukarki. Mozna wybra¢ dowolny
katalog w serwerze Samby pod warunkiem,
ze uzytkownik faczacego si¢ procesu ma
prawo do odczytu i zapisu w tym katalogu.
Jesli §ciezka odnosi si¢ do drukarki, powinna
wskazywa¢ na katalog tymczasowy, w ktorym
mozna zapisa¢ pliki przed ich wystaniem do
bufora docelowej drukarki.

guest ok Wartos¢ Umozliwia lub uniemozliwia ,goscinny” no Udziat
(public) logiczna dostgp do udzialu. W przypadku zmiany

domyslnej wartosci, w celu uzyskania dostgpu

do udziatu, nie trzeba bgdzie podawaé nazwy

uzytkownika ani hasta. Kiedy uzytkownik

polaczy si¢ z serwerem, jego prawa dostepu

beda rownowazne prawom Wwyznaczonego

uzytkownika-goscia. Domyslne konto

uzytkownika to nobody.

guest account  Lancuch Okresla nazwe nieuprzywilejowanego konta Brak Udziat
(nazwa uniksowego, ktore bedzie wykorzystywane
uzytkownika) podczas drukowania i udost¢pniania udziatow
oznaczonych opcja guest ok.

comment Lancuch Ustawia komentarz, ktory bedzie wysytany do  Brak Udziat
klientow probujacych przejrze¢ zawartos¢

danego zasobu.

volume Lancuch Umozliwia okreslenie nazwy wolumenu Nazwa Udziat
udziatu zglaszanej przez Sambg. udzialu
read only Wartosc¢ Okresla, czy dany zasob jest przeznaczony yes Udziat
logiczna tylko do odczytu.
writeable Wartos¢ Okresla, czy mozliwy jest zapis w danym no Udziat
(write ok) logiczna zasobie. Opcje read only i writeable to

dwa sposoby na okreslenie tego samego, choc
z przeciwnej pozycji. W przypadku uzycia
ktérejs z tych opcji wigcej niz raz, Samba
przyjmuje ostatnia zdefiniowana wartosc.

Tab. 31. Podstawowe opcje konfiguracyjne udziatéw
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Opcje sieciowe

Opcje sieciowe sa szczegolnie istotne, gdy Samba dziata w serwerze potaczonym
z r6znymi podsieciami lub gdy waznym elementem jest wdrozenie polityki bezpieczenstwa
w danej podsieci.

Opcja Parametry Funkcja Wartos¢ Zasieg
domySIna

hosts allow Lancuch (lista ~ Okresla komputery, ktore moga korzysta¢ Brak Udziat

(allow hosts) nazw hostow)  z udzialow w serwerze Samby. Nalezy

pamigta¢, by jawnie zezwoli¢ na
korzystanie z udzialéw adresowi petli
zwrotnej, gdyz mozna w ten sposob
uniemozliwi¢ serwerowi Samby
komunikacji z samym soba. W tej mozna
uzywac: nazwy hostow; adreséw IP; nazw
domen, ktére mozna oddzieli¢ od nazw
hostow; grup sieciowych, ktorych nazwy
rozpoczynaja si¢ od znaku @ (systemy
uzywajace NIS); podsieci, ktore koncza
si¢ kropka; stowa kluczowe ALL (zezwala
na  dostgp  wszystkim  klientom)
i EXCEPT (wyjatki od regut).

hosts denny Lancuch (lista ~ Okresla komputery, ktére nie maja Brak Udziat
(denny hosts) ~ Nazw hostow)  zezwolenia na dost¢gp do udzialow. Do

okreslenia klientow mozna uzyé tego

samego, co w opcji hosts allow. Jesli

zostanie umieszczona w sekcji [globals],

bedzie ona miata pierwszenstwo przed

opcjami hosts deny zdefiniowanymi

w udziatach.

interfaces Lancuch Wymienia interfejsy sieciowe, ktore Zaleznaod Globalny
(kombinacje Samba bedzie rozpoznawac i przez ktore systemu
adres IP/maska bedzie odpowiadaé. Jesli opcja nie jest
sieciowa) ustawiona, Samba w trakcie uruchamiania
wyszukuje podstawowy interfejs serwera
i konfiguruje si¢ do obshlugi tej jednej

podsieci.
bind interfaces  Wartos¢ Sprawia, ze procesy smbd i nmbd no Globalny
only logiczna obstuguja zadania tylko z tych podsieci,

ktore sa wymienione w opcji interfaces.

socket Lancuch Okresla, pod ktoérymi adresami podanymi Brak Globalny
address (adres IP) w opcji interfaces Samba bedzie czekaé

na potaczenia.

Tab. 32. Opcje konfiguracji sieci
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Opcje serwerow wirtualnych

Serwery wirtualne tworza iluzje obecnosci wielu serwerow NetBIOS-u w sieci,
cho¢ w rzeczywistosci jest tylko jeden taki serwer. Uzyskanie takiego efektu nie jest
trudne: komputer po prostu rozgtasza wigcej niz jedna NetBIOS-owa nazwe¢ w potaczeniu
ze swoim adresem IP. Metoda ta przynosi wymierne korzysci.

Opcja Parametry Funkcja Wartos¢  Zasieg
domySIna
netbios aliases Lista nazw Uaktywnia podane dodatkowe nazwy Brak Globalny

NetBIOS-owych  NetBIOS-owe, na ktéore powinien
reagowac serwer, uzywane do tworzenia
,wirtualnych” serweréw Samby. Kazda
podana nazwa NetBIOS-owa zostanie
wys$wietlona przez komputer
przegladajacy zasoby sieci. Kiedy jednak
klient sprobuje nawiaza¢ polaczenie,
polaczy si¢ z tym samym serwerem

Samby.

Tab. 33. Opcje konfiguracji wirtualnych serweréw
Opcje konfiguracji rejestrowania

Czasem trzeba sprawdzi¢, co wilasciwie robi Samba, zwlaszcza wtedy, gdy
przeprowadzi ona nieoczekiwana operacje lub w ogole przestanie dziata¢. Aby uzyskac
niezbg¢dne informacje, nalezy przejrze¢ pliki dziennika Samby 1 sprawdzi¢, czemu
wykonata dane dziatanie.

Samba zawiera sze$¢ opcji umozliwiajacych okreslenie sposobu i1 miejsca
rejestrowania informacji. Kazda z nich ma zasigg globalny i nie moze pojawié sig
w definicji udziatu.

Jesli oprocz lub zamiast standardowego dziennika Samby, zamierza si¢ uzywaé
systemowego programu rejestrujacego (syslogd), mozna skorzysta¢ z przeznaczonych do
tego opcji. W tym celu nalezy upewni¢ si¢, ze Samba zostata odpowiednio skompilowana.
Nastepnie trzeba zmodyfikowaé plik /etc/syslog.conf tak, aby komunikaty Samby byly
akceptowane przez syslogd. Jesli takowa nie istnieje, to nalezy do pliku /etc/syslog.conf
dopisa¢ nastepujaca linig:

daemon. * /var/log/daemon.log

Dzigki temu wszystkie komunikaty od demondéw systemowych beda zapisywane w pliku
/var/log/daemon.log. Tam rowniez trafia komunikaty Samby.

P6zniej mozna zdecydowaé, czy komunikaty beda wysytane tylko do programu
rejestrujacego, czy tez beda uzywaty zaréwno standardowego dziennika Samby oraz
demona syslogd.
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Opcja Parametry Funkcja Wartos¢ Zasieg
domysina
log file Lancuch Ustawia nazwe i potozenie pliku /var/log/samba/ Globalny
(nazwa dziennika uzywanego przez Sambe. /log.%m
pliku wraz  Rozpoznaje standardowe zmienne.
z pelng Domyslne potozenie pliku
Sciezka) dziennika mozna zmieni¢ za
pomoca opcji linii polecenia -l
podczas uruchamiania obu
demondw, ktora jednak nie ma
pierwszenstwa przed opcja log file.
log level Warto$é Okreéla ilos¢ komunikatow 1 Globalny
(debug level) liczbowa informacyjnych i diagnostycznych
(0-10) wysytanych do pliku dziennika.
Zwykle nadaje si¢ jej wartos¢ O lub
1. Poziomy powyzej 3 zapisuja
informacje przydatne glownie dla
programistow i znacznie
spowalniaja serwer.
max log size Wartos¢ Ustawia maksymalny rozmiar pliku 5000 Globalny
liczbowa dziennika. Kiedy dziennik
(rozmiar przekroczy ten rozmiar, otrzyma
w KB) rozszerzenie .old 1 utworzony
zostanie nowy plik dziennika. Jesli
istnieje juz plik o przyrostku .old
zostanie on usunigty.
debug timestamp  Wartos¢ Okresla, czy w plikach dziennika yes Globalny
(timestamp logs) logiczna umieszcza¢ znaczniki czasowe.
syslog Warto$¢ Ustawia  poziom komunikatow 1 Globalny
liczbowa wysylanych do programu syslogd.
(0-10) Komunikaty o poziomie nizszym od
podanej liczby beda wysylane do
rejestratora systemowego, natomiast
informacje o poziomie réwnym lub
wigkszym od wartosci opcji syslog
beda nadal zapisywane
w dziennikach Samby.
syslog only Warto$¢ Okresla, czy do =zapisywania no Globalny
logiczna komunikatoéw uzywany jest tylko

Tab. 34. Opcje konfiguraciji rejestrowania

rejestrator systemowy. W takim
wypadku w standardowych
dziennikach ~ Samby nie  sa

zapisywane zadne dane.
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Opcje przegladania
Dzigki przegladaniu mozna stwierdzi¢, jakie serwery i udzialy sa obecnie dostgpne
w sieci. Jeden z komputerow w kazdej podsieci przechowuje list¢ wszystkich aktywnych
komputeréw. Lista ta nosi nazwe listy przegladania, a przechowujacy ja serwer jest
nazywany gtowna przegladarka lokalna. W miare dolaczania i odlaczania komputerow,
gtowna przegladarka lokalna uaktualnia informacje na liscie przegladania 1 udostepnia je
zadajacym tego komputerom.
Komputer staje si¢ glowna przegladarka lokalng w wyniku wyboréw ogtaszanych
w lokalnej podsieci. Wybory przegladarki moga zosta¢ ogltoszone w dowolnym momencie.
Samba moze dowolnie falszowaé wybory, na przyktad po to, aby zawsze zostawac glowna
przegladarka lokalng lub nigdy nie przejmowac tej funkcji.
Kazdy komputer bioracy udziat w wyborach rozglasza informacje o sobie.
Informacje te obejmuja:
»  wersj¢ uzywanego protokotu elekcyjnego
» gystem operacyjny komputera
= czas, od ktérego komputer jest w sieci
* nazwg hosta.

System operacyjny Wartos¢
Windows XP Server 64
Windows XP Professional 16
Windows 2000 Server 32
Windows 2000 Professional 16
Windows NT Server 4.0 32
Windows NT Server 3.51 32
Windows NT Workstation 4.0 16
Windows NT Workstation 3.51 16
Windows ME 1
Windows 98 1
Windows 95 1

1

Windows 3.1 for Workgroups

Tab. 35. Wartosci przypisywane systemom operacyjnym w wyborach przegladarki

Gléwna przegladarka domeny rozpowszechnia listy przegladania migdzy
wszystkimi podsieciami w grupie roboczej. Kazda gtowna przegladarka lokalna okresowo
synchronizuje swoja list¢ przegladania z gldwna przegladarka domeny. Podczas
synchronizacji, przegladarka lokalna przekazuje przegladarce domeny informacje
o wszystkich serwerach, ktorych ta nie ma na swojej liScie przegladania i odwrotnie.

Inaczej niz w przypadku przegladarek lokalnych, nie przeprowadza si¢ wyboroéw
w celu wytonienia gtdéwnej przegladarki domeny. Musi wyznaczy¢ ja administrator.
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Opcja Parametry Funkcja Warto§¢  Zasieg
domyslna
announce as NT, WfW  Ustawia system operacyjny, za ktory bedzie NT Globalny

lub Win95  podawac si¢ Samba.

announce Wartos¢ Ustawia wersj¢ systemu operacyjnego oglaszang 4.2 Globalny

version liczbowa przez Sambg.

browseable Wartos¢ Umozliwia wyswietlanie udzialu na liscie yes Udziat
logiczna zasobow komputera.

browse list Warto$¢ Okresla, czy serwer Samby bedzie udostepniat yes Globalny
logiczna listg przegladania.

auto Lancuch Okre$la liste udziatow, ktore beda zawsze Brak Globalny

services (lista obecne na liscie przegladania. Najczgéciej uzywa

(preload) udzialow)  sig¢ jej do oglaszania konkretnych udziatow.

default Lancuch Okresla  udziat  (ustugg), ktory zostanie Brak Globalny

service (nazwa udostepniony, jesli klient zazada dostepu do

(default) udziatu) udziatlu  nie  zdefiniowanego w  pliku

konfiguracyjnym. Nazwy udziatu nie umieszcza
tutaj si¢ w nawiasach kwadratowych.

local master  Warto$¢ Okresla, czy Samba ma prébowac zosta¢ gtowna yes Globalny
logiczna przegladarka lokalna.

Im announce yes, no Okresla, czy Samba ma wysyla¢ ogloszenia auto Globalny
lub auto LAN Managera o goscie. Takich ogloszen moga
wymagac¢ starsze klienty (na przyktad OS/2).

Im interval Wartosé Okresla czestotliwos¢ (w sekundach), z jaka 60 Globalny
liczbowa beda ponawiane ogloszenia LAN Managera.

preferred Warto$¢ Okresla, czy Samba ma uzy¢ bitu preferowanej no Globalny

master logiczna przegladarki glownej, probujac zosta¢ glowna

przegladarka lokalna. Dzigki temu komputer
uzyskuje wyzsza preferencje od komputerow

0 tym samym poziomie systemu operacyjnego.

domain Warto$¢ Okresla, czy Samba ma prébowac zosta¢ gtowna no Globalny
master logiczna przegladarka domeny w swojej grupie roboczej.
os level Wartosé Ustawia poziom systemu operacyjnego Samby O Globalny

liczbowa podczas wyboru gltéwnej przegladarki lokalnej.

remote Lancuch Wymienia serwery Samby, z ktéorymi nalezy Brak Globalny
browse sync  (adresy IP)  synchronizowac listy przegladania.

remote Lancuch Wymienia podsieci i grupy robocze, do ktéorych Brak Globalny
announce (adres/grupa  nalezy wysta¢ ukierunkowane rozgloszenia, aby
robocza) umiesci¢ serwer Samby na listach przegladania.

Tab. 36. Opcje konfiguracji przegladania
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Opcje systemu plikow

Jednym z najpowazniejszych zadan stojacych przed Samba jest korygowanie rdznic
migdzy uniksowymi i nieuniksowymi systemami plikow. Chodzi tu o obstuge dowigzan
symbolicznych 1 plikéw ukrytych.

Opcja Parametry Funkcja Wartos¢ Zasieg
domySIna
unix realname  Wartos¢ Udostgpnia  klietntowi pelna nazwe no Globalny
logiczna uniksowego uzytkownika.
dontdescend  Lancuch (lista  Okresla  list¢  katalogow,  ktorych Brak Udziat
katalogow) zawarto$¢ powinna by¢ niewidoczna dla
klientow.
follow Wartosc¢ Okre$la, czy Samba ma blokowa¢ yes Udziat
symlinks logiczna uzywanie dowigzan symbolicznych.
getwd cache Wartos¢ Okresla, czy Samba bedzie uzywaé yes Globalny
logiczna lokalnego  bufora dla  uniksowego
wywolania systemowego zwracajacego
nazwg biezacego katalogu roboczego.
wide links Wartos¢ Okresla, czy Samba bedzie podaza¢ za yes Udziat
logiczna dowigzaniami na zewnatrz udzialu.
Dotyczy to wszystkich plikow
i katalogoéw, jesli tylko uzytkownik ma
odpowiednie prawa dostgpu.
hide dot files Wartosc¢ Okresla, czy uniksowe pliki ukryte beda yes Udziat
logiczna traktowane jako ukryte takze w Windows.
hide files Lancuch (lista ~ Okresla wzorce nazw katalogoéw i plikow, Brak Udziat
plikow) ktore przez klientow beda traktowane jako
ukryte. Kazdy wpis na liScie musi
zaczynac¢ sig, konczy¢ lub by¢ oddzielony
od innego wpisu znakiem ukosnika (/).
Mozna uzywac gwiazdek,
reprezentujacych 0 lub wigcej znakow
oraz znakow zapytania, reprezentujacych
doktadnie jeden znak.
veto files Lancuch (lista  Okresla wzorce nazw katalogoéw i plikow, Brak Udziat
plikow) ktére nigdy nie beda wyswietlane dla
klientow. Opcja ta ma taka sama sktadnig,
jak opcja hide files.
delete veto Wartos¢ Okresla, czy podczas usuwania katalogu no Udziat
files logiczna zawierajacego zawetowane pliki, maja

zostaé usunigte zawetowane pliki.

Tab. 37. Opcje konfiguracji systemu plikdw
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Opcje praw dostepu do plikow i katalogow
DOS nigdy nie miat by¢ wielodostgpnym, sieciowym systemem operacyjnym,
natomiast Unix byt zaprojektowany w ten sposob od samego poczatku. W obstudze ich
systemow plikow wystepuje wigc sporo rozbieznosci i luk. Jedna z najwigkszych réznic
migdzy Uniksem 1 DOS-em jest obstuga praw dostepu do plikow.
Wszystkie pliki Uniksa maja zezwolenia na odczyt, zapis 1 wykonanie dla trzech
kategorii uzytkownikéw: wtasciciela, grupy 1 pozostatych uzytkownikow.
Windows dysponuje natomiast czterema bitami, ktore przypisuje wszystkim plikom
atrybuty:
= tylko do odczytu
uzytkownik moze odczyta¢ zawarto$¢ pliku, ale nie moze nic w nim zapisac
= gystemowy
spehia specjalng funkcje w systemie operacyjnym
= ukryty
niewidoczny dla uzytkownika, chyba ze ten jawnie zazada jego wyswietlenia
= archiwalny
plik zostat zmodyfikowany od czasu sporzadzenia jego dosowej kopii zapasowe;j

Zezwolenia w Uniksie

TWlagoiciel odozyt “Wlageiciel wylonanie Grupa: zapis Intu: odezyt Tnri: wylconanie
TWlagciciel zapis Grupa: odozyt Grupa: wykonanie Tnri: zapis
Tylkeo do odezy Archiwealny Swstemowy TTervty

Odwzorowane przez Sambe atrybuty DOS-a i Windows

Rys. 14. Znaczenie praw dostepu do pliku w Uniksie i Sambie

Samba moze zachowywa¢ dosowe atrybuty plikéw, wykorzystujac bity
wykonywalnosci pliku uniksowego. Bity odczytu i zapisu dla grupy i1 innych
uzytkownikow, nie przektadaja si¢ bezposrednio na atrybuty DOS-a, ale zachowuja swoje
pierwotne uniksowe znaczenie w serwerze Samby.

Kolejna cecha Uniksa, ktorej brakuje DOS-owi, jest mozliwo$¢ usunigcia
z zapisywalnego katalogu pliku przeznaczonego tylko do odczytu. Jesli uniksowy katalog
jest zapisywalny, mozna usuwac z niego pliki przeznaczone tylko do odczytu. Dzigki temu
uzytkownicy moga usuwaé¢ dowolne pliki ze swoich katalogow, nawet wtedy, gdy umiescit

je tam ktos$ inny.
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Opcja Parametry Funkcja Wartos¢ Zasieg
domyslna
map archive Wartos¢ Zachowuje dosowy atrybut archiwalny w yes Udziat
logiczna bicie wykonywalno$ci dla uzytkownika
(0100).
map system Wartos¢ Zachowuje dosowy atrybut systemowy noO Udziat
logiczna w bicie wykonywalnosci dla grupy (0010).
map hidden Wartos¢ Zachowuje  dosowy atrybut ukrycia no Udziat
logiczna w bicie wykonywalno$ci dla pozostatych
uzytkownikéw (0001).
create mask Wartos¢ Ustawia maksymalng warto§¢ zezwolen dla 0744 Udziat
(create mode)  liczbowa plikéw  tworzonych  przez ~ Sambe.

Argumentem tej opcji jest 6semkowa liczba
okreslajaca zezwolenia, ktore moga zostac

ustawione podczas tworzenia pliku przez

klienta.
directory mask  Wartos¢ Ustawia maksymalna warto$¢ zezwolen dla 0755 Udziat
(directory liczbowa katalogéw tworzonych przez Sambg. Ma
mode) taka sama sktadnig, jak opcja create mask.
force create Warto$é¢ Wymusza ustawienie okreslonych zezwolen 0000 Udziat
mode liczbowa (bitowa suma logiczna OR) dla plikow

tworzonych przez Sambg. Opcja ta jest
zawsze uwzgledniana po opcjach map
archive, map system, map hidden
i create mask.

force directory  Wartos¢ Wymusza ustawienie okreslonych zezwolen 0000 Udziat
mode liczbowa (bitowa suma logiczna OR) dla katalogow

tworzonych przez Sambg. Mozna uzywac

tej opcji doktadnie tak samo, jak opcji

force create mode, aby w razie potrzeby

dodawac¢ zezwolenia grupowe lub inne.

force group Lancuch Ustawia obowiazujaca grupg, ktéra po Brak Udziat
(group) (nazwa uwierzytelnieniu klienta bedzie uzywana

grupy) we wszystkich potaczeniach z udzialem.
force user Lancuch Ustawia obowiazujaca nazwe uzytkownika, Brak Udziat

(nazwa ktéry po uwierzytelnieniu klienta bedzie

uzytkownika) uzywany we wszystkich polaczeniach

z udziatem.

delete Wartos¢ Pozwala uzytkownikowi usunag¢ no Udziat
readonly logiczna z zapisywalnego katalogu pliki

przeznaczone tylko do odczytu.

Tab. 38. Opcje praw dostepu do plikéw i katalogow
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Opcje przeksztalcania nazw

W systemach DOS i Windows 3.1 kazda nazwa pliku moze sktada¢ si¢ co najwyzej
z o$miu duzych liter, kropki 1 kolejnych trzech duzych liter (format 8.3). Samba musi
zachowa¢ zgodnos¢ wstecz z klientami sieciowymi, ktore przechowuja pliki tylko
w formacie 8.3. Samba musi stosowac¢ specjalna metode thumaczenia dtugich nazw plikéw
na nazwy 8.3, w taki sposob, aby podobne nazwy nie powodowaty kolizji.

Samba przeksztatca dtuga nazwe pliku na nazw¢ w formacie 8.3 w nastgpujacy
sposob:

= Jesli pierwotna nazwa pliku nie zaczyna si¢ od kropki, najwyzej pig¢ pierwszych
znakéw alfanumerycznych wystgpujacych przed ostatnia kropka (jesli kropka
wystgpuje w nazwie) jest przeksztalcanych na duze litery. Stanowia one pierwsze
pig¢ znakow przeksztatconej nazwy 8.3.

= Jesli pierwotna nazwa pliku zaczyna si¢ od kropki, kropka jest usuwana, a najwyzej
pig¢ pierwszych znakéw alfanumerycznych wystepujacych przed ostatnia kropka
(jeshi kropka wystepuje w nazwie) jest przeksztatcanych na duze litery. Stanowia
one pierwsze pie¢ znakow przeksztatconej nazwy 8.3.

= Za tymi znakami umieszczany jest specjalny znak przeksztalcenia: domyslnie jest
to tylda (~), cho¢ Samba pozwala na uzycie innego znaku.

* Podstawowa czg$¢ diugiej nazwy pliku przed ostatnia kropka jest zamieniana za
pomoca funkcji mieszajacej na dwuznakowy kod; w razie potrzeby
wykorzystywane sa czeSci nazwy znajdujace si¢ za ostatnia kropka. Ten
dwuznakowy kod jest dotaczony do nazwy 8.3 za znakiem przeksztatcenia.

= Pierwsze trzy znaki pierwotnej nazwy pliku znajdujace si¢ za ostatnia kropka (jesli
kropka wystgpuje w nazwie) sa zamieniane na duze litery i dolaczane do
przeksztalconej nazwy jako rozszerzenie. Jesli pierwotna nazwa pliku zaczynala si¢
od kropki, zamiast rozszerzenia zostang uzyte trzy znaki podkreslenia.

Dzigki tym regulom Widnows for Workgroups bedzie rozroznia¢ pliki na potrzeby
uzytkownikdw, ktdrzy korzystaja z tego systemu operacyjnego.

Opcje konfiguracji przeksztalcania przydaja si¢ wlasciwie tylko do wspotpracy
z najstarszymi klientami. Jesli opcje te maja by¢ uzyte najlepiej ustawic je, bez zaktocania
pracy innych klientow, za pomoca dyrektywy include.

Systemy operacyjne moga inaczej reprezentowaé nazwy plikow, a inaczej je
ustala¢. Rodzina systemow operacyjnych Windows 95/98/NT ustala nazwy plikow bez
uwzgledniania wielkosci liter, cho¢ reprezentuje je z rozréznieniem matych i duzych liter.
Systemy uniksowe zawsze ustalaja nazwy plikow z rozréznieniem wielkosci liter.

Samba pozwala na dostosowanie przeksztatcania nazw do potrzeb uzytkownika,
w tym na kontrolowanie rozrdézniania wielkosci liter, na okreslenie znaku uzywanego do
tworzenia przeksztatconych nazw oraz na r¢czne odwzorowywanie nazw plikow migdzy
dwoma formatami.
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Opcja Parametry Funkcja Wartos¢ Zasieg
domys§lna
case sensitive Warto$¢ Okresla, czy Samba powinna NO Udziat
(casesignames) 1ogiczna zachowywa¢ wielko§¢ liter podczas
ustalania nazw w konkretnym udziale.
default case upper Okresla domys$lna wielkos$¢ liter, ktorej lower Udziat
lub lower Samba uzyje podczas tworzenia pliku
w imieniu klienta.
preserve case Wartos¢ Definiuje, czy w nazwach plikow yes Udziat
logiczna tworzonych przez Sambg na zlecenie
klienta  beda  wystgpowaly litery
o wielkosci okreslonej przez system
operacyjny klienta.
short preserve ~ Wartos¢ Okresla, czy w nazwach plikow formatu yes Udziat
case logiczna 8.3 tworzonych przez Sambe na zlecenie
klienta ~ beda  wystgpowaly litery
o wielkosci okreslonej przez system
operacyjny klienta.
mangle case Wartos¢ Informuje Sambe, czy nalezy no Udziat
logiczna przeksztalcaé  nazwy  plikow  nie
sktadajace si¢ w catosci z liter o wielkoS$ci
okreslonej opcja default case.
mangled Warto$é Okreéla, czy Samba begdzie przeksztalca¢ yes Udziat
names logiczna nazwy plikbw w swoich udzialach na
potrzeby klientow postugujacych sie
formatem 8.3.
mangling char  Lancuch Okresla  znak  uzywany  podczas ~ Udziat
(pojedynczy przeksztalcania nazw plikow na format
znak) 8.3.
mangled stack  Wartos¢ Okre$la liczbe przeksztalconych nazw 50 Globalny
liczbowa przechowywanych na lokalnym stosie
przeksztatlcania.  Stos  ten  mozna
wykorzysta¢ do przywracania pierwotnej
postaci przeksztalconych nazw plikow.
mangled map Lancuch (lista Pozwala na okreslenie wlasnych wzorcow Brak Udziat

WZOrcow)

przeksztalcania nazw plikéw migdzy
dwoma formatami. Jest to przydatne
wtedy, gdy domy$lny  algorytm
przeksztalca nazwy nieprawidtlowo lub na
format, ktérego klient nie moze
rozpoznaé. Poszczegodlne wzorce oddziela
si¢ znakami odstgpu.

Tab. 39. Opcje przeksztatcania nazw
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Opcje konfiguracji blokad

Jednoczesne zapisy w jednym pliku sa w kazdym systemie operacyjnym rzecza
niepozadana. Aby temu zapobiec, wigkszos¢ systemow uzywa blokad, ktore gwarantuja, ze
w danej chwili w pliku moze pisa¢ tylko jeden proces. Jesli inny proces bedzie probowat
zapisa¢ co$ w zablokowanym juz pliku, system operacyjny zglosi btad i proces bedzie
musiat poczeka¢ na zwolnienie blokady.

Samba obstuguje standardowe zadania blokady DOS-a 1 systemu plikow NT
w trybie odmowy (deny-mode). Ponadto Samba obstuguje nowy mechanizm blokowania,
nazywany blokada oportunistyczna.

Dzigki blokadom oportunistycznym klient moze poinformowa¢ serwer Samby, ze
nie tylko bgdzie jedynym uprawnionym do pisania w pliku, ale Zze bedzie buforowat
wszystkie zmiany lokalne (a nie w serwerze Samby) w celu przyspieszenia dostgpu do
pliku. Kiedy Samba wie, ze plik zostat oportunistycznie zablokowany przez klienta,
zaznacza swoja wersj¢ tego pliku jako oblozona blokada i czeka, az klient zakonczy
operacje na pliku 1 odesle jego ostateczng wersje w celu wzajemnej synchronizacji. Jesli
inny klient zazada dostgpu do tego pliku, zanim pierwszy klient zakonczy pracg, Samba
moze wysta¢ zadanie przerwania blokady do pierwszego klienta. Jest to informacja dla
klienta, ze powinien zaprzesta¢ lokalnego buforowania i zwrdci¢ informacje o biezacym
stanie pliku, aby nowy klient mogt go uzy¢. Blokada oportunistyczna nie jest jednak
zamiennikiem standardowej blokady w trybie odmowy.

Systemy Windows potrafia ze soba wspotpracowac tak, aby unikna¢ nadpisania
zmian dokonanych w pliku przez innego klienta. Jesli jednak do pliku przechowywanego
w serwerze Samby uzyska dostgp proces uniksowy, nie bedzie on wiedziat
o oportunistycznym blokowaniu uzywanym w Windows i naruszy t¢ blokade. Moze si¢
zatem zdarzy¢, ze kto$§ uruchomi uniksowy proces czytajacy lub piszacy w pliku, z ktérego
korzysta rowniez Windows, co spowoduje uszkodzenie danych.

Najprostsze blokady udostepniane przez Sambg to blokady w trybie odmowy, tak
zwane tryby wspotdzielenia, z ktérych korzystaja programy, takie jak edytor tekstow, aby
unikna¢ przypadkowego nadpisania plikow.

Blokada Opis

DENY_NONE Nie odrzuca innych zadan dostgpu do pliku.

DENY_ALL Odrzuca wszystkie zadania otwarcia pliku.

DENY_READ Odrzuca wszystkie zadania otwarcia pliku w trybie tylko do odczytu.

DENY_WRITE Odrzuca wszystkie zadania otwarcia pliku w trybie tylko do zapisu.

DENY_DOS Jesli plik jest otwarty tylko do odczytu, inni moga czyta¢ plik, ale
nie moga w nim pisac. Jesli plik jest otwarty do zapisu, inni w ogdle
nie moga otworzy¢ pliku.

Tab. 40. Blokady Samby w trybie odmowy
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Opcja Parametry Funkcja Wartos¢ Zasieg
domysina
share modes  Wartos¢ Okres$la, czy maja by¢ uzyte blokady yes Udziat
logiczna w trybie odmowy.
locking Warto$¢ Okresla, czy nalezy wlaczy¢ blokowanie yes Udziat
logiczna zakresOw bajtdow po stronie serwera za
pomoca zwyklych uniksowych blokad
doradczych. Zapobiega to nadpisaniu
zablokowanego zakresu bajtow przez
poprawnie dziatajace procesy uniksowe.
strict locking Wartosé Okresla, czy przy kazdym dostgpie do no Udziat
logiczna pewnego zakresu bajtow Samba ma
sprawdza¢, czy nie jest na niego
natozona blokada.
oplocks Warto$¢ Okresla, czy maja by¢ wlaczone blokady yes Udziat
logiczna oportunistyczne.
kernel oplocks Warto$¢ Okresla, czy jadro systemu yes Globalny
logiczna operacyjnego, na ktéorym pracuje Samba,
obstuguje blokady oportunistyczne.
fake oplocks Wartos¢ Okre$la, czy demony Samby maja no Udziat
logiczna udawac, ze przyznaja  blokady
oportunistycznie.  Opcja  ta  jest
przestarzala, poniewaz Samba obsluguje
blokady oportunistyczne.
blocking locks  Wartos¢ Okres$la, czy Samba ma pozwolic yes Udziat
logiczna zaczeka¢ klientowi zadajacemu blokady
na jej przyznanie (tzw. blokady
wstrzymujace).
veto oplocks Lancuch Definiuje liste plikow, na ktoére nigdy nie  Brak Udziat

files

(lista nazw
plikow)

beda naktadane blokady oprtunistyczne.
Kazdy wpis na liScie musi zaczyna¢ sig,
konczy¢ lub by¢ oddzielony od innego
wpisu znakiem ukos$nika (/). Mozna
uzywa¢ gwiazdek, reprezentujacych 0
lub wigcej znakow oraz znakow
zapytania, reprezentujacych doktadnie
jeden znak.

lock directory

Lancuch
(pelna
Sciezka
dostgpu)

Tab. 41. Opcje konfiguracji blokad zwykiych i oportunistycznych

Okres$la polozenie katalogu, w ktéorym
Samba przechowuje pliki blokad SMB,
listy przegladania, plik pamigci dzielone;j
oraz baza danych WINS.
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Opcje kontroli dostepu

Ze wzgledow bezpieczenstwa, czesto bedzie zachodzila potrzeba ograniczania

dostepu do konkretnych udziatow.

Opcja Parametry

Funkcja

Wartos¢
domySIna

Zasieg

admin users  Lancuch (lista nazw

uzytkownikow)

Okresla listg¢ uzytkownikow, ktorzy

moga
z przywilejami

wykonywacé operacje
administratora.
Oznacza to, ze moga zmodyfikowaé
lub

uzytkownikow,

usunad pliki innych
niezaleznie od
obowiazujacych praw dostgpu. Opcja
ta pozwala takze na zarzadzanie

udzialami.

Brak

Udziat

valid users Lancuch (lista nazw

uzytkownikow)

Okres$la liste uzytkownikow, ktorzy
moga taczy¢ sig z udziatem.

Brak

Udziat

invalid users  Lancuch (lista nazw

uzytkownikow)

Okresla listg¢ uzytkownikow, ktorzy
nie moga taczy¢ si¢ z udziatem. Kazdy
uzytkownik lub grupa z listy tej opcji,
zawsze spotka si¢ z odmowa dostepu
do udziatu, nawet jes$li figuruje na
liscie valid users.

Brak

Udziat

read list Lancuch (lista nazw

uzytkownikéw)

Podaje list¢ uzytkownikow, ktorzy
moga  tylko
z udziatu. Opcja ta ma pierwszenstwo

odczytywaé  pliki

przed innymi uprawnieniami
przyznawanymi przez Sambg, a takze
przed prawami dostgpu w systemie
uniksowym i uniemozliwia

zapisywanie plikow w udziale.

Brak

Udziat

write list Lancuch (lista nazw

uzytkownikow)

Podaje listg uzytkownikéw, ktorzy
moga zapisywa¢ pliki w udziale

przeznaczonym tylko do odczytu.

Brak

Udziat

max Wartosc¢ liczbowa

connections

Okresla
jednoczesnych potaczen z udziatem.

maksymalna liczbe

0

Udziat

guest only Warto$¢ logiczna

Okreéla, czy dany udzial ma zezwalaé
tylko na dostgp goscinny. Udziat, do
ktérego stosuje si¢ ta opcja, musi
zawiera¢ wpis guset only = yes.

no

Udziat

guest Lancuch

account (nazwa konta)

Okreéla uniksowe konto, ktore bedzie
uzywane do dostepu goscinnego.

Tab. 42. Opcje kontroli dostepu do udziatu
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Opcje nazw uzytkownikow

Opcje nazw uzytkownikow sa stosowane przez Sambe do korygowania

niezgodno$ci miedzy nazwami uzytkownikow w systemie uniksowym i Windows.

Opcja Parametry Funkcja Wartos¢  Zasieg
domysina
username Lancuch (pelna  Ustawia nazweg pliku z odwzorowaniami Brak Globalny
map Sciezka dostgpu  nazw uzytkownikéw. Odwzorowania sa
do pliku) stosowane w celu przeksztalcenia nazwy

uzytkownikéw  klientow (moga one
zawiera¢ do 255 =znakow) na nawy
uniksowe (zazwyczaj do 8 znakow). Kazdy
wpis w pliku odwzorowan powinien
sktada¢ si¢ z uniksowej nazwy
uzytkownika, znaku rownosci i jednej lub
wielu nazw uzytkownikéw klientow SMB,
oddzielonych znakami odstgpu.

username Wartos¢ Okresla liczbe liter, ktore beda zamieniane O Globalny
level liczbowa w nazwie uzytkownika na duze litery

podczas proby potaczenia z serwerem.

Tab. 43. Opcje nazw uzytkownikow
Opcje uwierzytelniania
Kazdy uzytkownik, ktéry probuje potaczy¢ si¢ z udzialem nie dopuszczajacym
goscinnego dostepu, musi podac¢ hasto, aby pomyslnie nawiaza¢ polaczenie. Operacje,
ktére Samba przeprowadza na tym hasle zaleza od opcji uwierzytelniania.
Istnieja 4 poziomy zabezpieczen, ktore Samba moze obstugiwaé w swojej podsieci:
= Zabezpieczenia na poziomie udzialu
Kazdy udziat w grupie roboczej jest chroniony oddzielnym hastem. Kazdy, kto zna
hasto dostepu do udziatu, moze z niego korzystac.
= Zabezpieczenia na poziomie uzytkownika
Kazdy udziat w grupie roboczej jest skonfigurowany tak, aby pozwala¢ na dostep
tylko okreslonym uzytkownikom. Po nawiazaniu potaczenia z zasobem, serwer
Samby weryfikuje uzytkownikow i ich hasta zanim przyzna im dostgp do udziatu.
= Zabezpieczenia na poziomie serwera
Samba uzywa oddzielnego serwera SMB, ktory zatwierdza uzytkownikow i ich
hasta przed przyznaniem dostgpu do udziatu.
= Zabezpieczenia na poziomie domeny
Samba staje si¢ cztonkiem domeny Windows 1 uwierzytelnia klienty za
posrednictwem  podstawowego  kontrolera domeny. Po uwierzytelnieniu
uzytkownik otrzymuje specjalny zeton, ktéory umozliwia mu korzystanie ze

wszystkich udziatow, do ktorych ma odpowiednie uprawnienia.
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Opcja Parametry Funkcja Wartos§¢  Zasieg
domyslna
security domain, server, Okresla poziom bezpieczenstwa serwera user Globalny

share lub user Samby.

Tab. 44. Opcje uwierzytelniania
Opcje konfiguracji hasel

Hasla wysylane przez poszczegdlne klienty moga by¢ albo zaszyfrowane, albo
niezaszyfrowane. Zaszyfrowane hasta sa oczywiscie duzo bezpieczniejsze.
Niezaszyfrowane hasto mozna tatwo odczyta¢ za pomoca programu przechwytujacego
pakiety. Szyfrowanie hasel jest zalezne od systemu operacyjnego klienta taczacego sig
z serwerem Samby.

Jesli Samba obstuguje zaszyfrowane hasta, wowczas przechowuje je w pliku
o nazwie smbpasswd. Klient rowniez przechowuje zaszyfrowane hasto uzytkownika
w swoim systemie. Oba systemy automatycznie szyfruja ustawione lub zmienione hasto za
pomoca tego samego algorytmu.

Kiedy klient zazada dostepu do serwera SMB obstugujacego zaszyfrowane hasta
(na przyktad Samba lub Windows NT), dwa komputery prowadza negocjacje nastgpujaco:

= Klient probuje wynegocjowac protokot z serwerem.

= Serwer okresla protokdt 1 zaznacza, ze obsluguje zaszyfrowane hasta. W tym
momencie przesyta losowo wygenerowany, 8-bitowy tancuch wyzwania.

= Klient uzywa lancucha wyzwania jako klucza do wtérnego zaszyfrowania swojego
hasta, korzystajac z algorytmu zdefiniowanego przez wynegocjowany protokot.

Nastepnie wysyta wynik do serwera.

= Serwer robi to samo z zaszyfrowanym hastem przechowywanym w swojej bazie
danych. Jesli wyniki sa zgodne, oznacza to, ze hasta sa réwnowazne, wigc

uzytkownik zostaje uwierzytelniony.

Przed rozpoczeciem korzystania z zaszyfrowanych haset, nalezy utworzy¢ wpis dla
kazdego uniksowego uzytkownika w pliku smbpasswd. Istnieje kilka sposoboéw na dodanie
nowego wpisu do pliku smbpasswd. Zalecanym sposobem jest uzycie programu

smbpasswd.
smbpasswd -a <uzytkownik>

Spowoduje to dodanie wpisu do pliku /etc/samba/smbpasswd uzytkownika, ktorego nazwa
zostala podana jako parametr.

Programu smbpasswd mozna uzy¢ tez do zmiany zaszyfrowanego hasta w pliku
/etc/samba/smbpasswd. Program smbpasswd prosi o wprowadzenie starego hasta,
a nastepnie o dwukrotne wpisane nowego.

Kiedy w bazie danych znajda si¢ hasta uzytkownikéw, beda oni mogli taczy¢ si¢

z udziatami, uzywajac zaszyfrowanych haset.
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Opcja Parametry Funkcja Wartos¢ Zasieg
domyslna
encrypt Warto$¢ Wiacza obstuge zaszyfrowanych haset. no Globalny
passwords logiczna Popularnym sposobem jest dolaczenie tej
opcji za pomoca opcji include, dzigki
ktorej mozna utworzyé odrgbne pliki
konfiguracyjne, ktore = moga  by¢
wczytywane na podstawie np. systemu
operacyjnego.
unix Wartos¢ Okresla, czy Samba ma uaktualnia¢é no Globalny
password logiczna standardowa bazg¢ haset, kiedy uzytkownik
sync zmieni swoje zaszyfrowane hasto.
passwd Lancuch Ustawia sekwencje polecen, ktore beda *old*password*  Globalny
chat (polecenia  wysylane do programu zmieniajacego %o\n
wymiany hasto. W warto$ci tej opcji moga by¢ *new*password*
danych) uzywane m.in. zmienne: %n\n
= %o — stare hasto uzytkownika *new*password*
= %n — nowe hasto uzytkownika. %n\n *changed*
passwd Warto$¢é Wysyta komunikaty diagnostyczne no Globalny
chat logiczna dotyczace procesu zmiany hasta do plikow
debug dziennika z poziomem réwnym 100.
passwd Lancuch Okre$la program, ktory bedzie uaktualniat /bin/passwd %u  Globalny
program (polecenie  standardowy plik haset, kiedy Samba
Uniksa) uaktualnia plik haset zaszyfrowanych.
password  Warto$¢ Ustawia liczbe duzych liter Brak Globalny
level liczbowa permutowanych podczas dopasowywania
hasta przestanego przez klienta.
update Warto$¢ Okresla, czy Samba ma uaktualnia¢ plik no Globalny
encrypted  logiczna zaszyfrowanych hasel, kiedy klient potaczy
si¢ z udziatlem za pomoca jawnego hasta.
null Warto$¢ Okresla, czy Samba ma zezwala¢ na dostgp no Globalny
passwords logiczna uzytkownikom majacym puste hasto.
smb Lancuch Okresla nazwg pliku z zaszyfrowanymi /etc/samba/ Globalny
passwd ($ciezka hastami. smbpasswd
file dostgpu)
hosts Lancuch Okresla nazwe pliku zawierajacego nazwy Brak Globalny
equiv (Sciezka hostow 1 uzytkownikow, ktorzy moga si¢
dostepu) laczy¢ bez podawania hasta
use rhosts  Lancuch Okresla nazwe pliku .rhosts, ktory pozwala Brak Globalny
($ciezka uzytkownikom na faczenie si¢ bez
dostgpu) podawania hasta.

Tab. 45. Opcje konfiguracji haset
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Opcje logowania domenowego

W  tradycyjnych grupach roboczych Windows 95/98 akceptuje wszystkie
wpisywane podczas logowania nazwy uzytkownika i hasta. W Windows 95/98 nie ma
autoryzowanych uzytkownikow. Kiedy loguje si¢ nowy uzytkownik, system operacyjny
prosi go o wprowadzenie nowego hasta i od tego momentu uwierzytelnia go za pomoca
tego hasta. Windows 95/98 uzywa wprowadzonego gasta tylko wtedy, kiedy klient probuje
potaczy¢ si¢ z udziatem.

Logowania domenowe przypominaja natomiast uniksowe mechanizmy
bezpieczenstwa. Aby zalogowaé si¢ w domenie, nalezy poda¢ poprawna nazwg
uzytkownika 1 hasto, ktoére sa nastgpnie weryfikowane w bazie haset podstawowego
kontrolera domeny. Je$li haslo jest biedne, uzytkownik jest o tym natychmiast
informowany 1 nie moze zalogowa¢ si¢ w domenie. Po pomy$lnym zalogowaniu
w domenie, nie ma potrzeby ponownego uwierzytelniania si¢ w udziale. Mowiac $cislej,
podstawowy kontroler domeny przyznaje klientow1 zeton, ktéry upowaznia do korzystania
ze wszystkich udziatow bez ponownego kontaktowania sig¢ z kontrolerem.

Wszystkie klienty Windows NT laczace si¢ z podstawowym kontrolerem domeny
korzystaja z kont zaufania (trust accounts). Konta te pozwalaja komputerowi na logowanie
si¢ w samym kontrolerze domeny (a nie w jednym z jego udzialéw), co oznacza, Ze
podstawowy kontroler domeny moze zaufa¢ wszystkim przysztym polaczeniom
nawiazywanym przez uzytkownikow tego klienta. Praktycznie rzecz biorac, konto zaufania
jest rownowazne kontu uzytkownika. W rzeczywistosci uzywa si¢ standardowych
uniksowych kont uzytkownika do emulowania kont zaufania w serwerze Samby. Nazwa
uzywana przy logowaniu si¢ na koncie zaufania to nazwa komputera z dotaczonym
znakiem dolara. Poczatkowo haslem konta jest po prostu nazwa komputera pisana malymi
literami. Aby zasymulowa¢ konto zaufania w serwerze Samby, nalezy utworzy¢ konto
uzytkownika odpowiadajacej nazwie komputera (ze znakiem dolara) oraz dodad
zaszyfrowane hasto do pliku smbpasswd. W przypadku dodawania nowego konta
uzytkownika, nie trzeba tworzy¢ katalogu macierzystego ani wyznacza¢ powloki
uzytkownika. Aby doda¢ zaszyfrowane hasto nalezy uzy¢ polecenia smbpasswd.:

smbpasswd —-a -m <nazwa komputera>

Program smbpasswd automatycznie ustawi poczatkowe hasto na nazwe¢ komputera pisana
matymi literami. Znak dolara dodawany jest automatycznie.
Aby Samba pehita funkcje podstawowego kontrolera domeny dla klientow
Windows, po stronie serwera musza by¢ spelnione nastgpujace warunki:
* w sieci dostgpny jest serwer WINS (serwer Samby albo Windows NT)
= Samba jest jedynym podstawowym kontrolerem domeny w biezacej grupie
roboczej
= Samba korzysta z zabezpieczen na poziomie uzytkownika (nie przekierowywuje
haset na inny komputer).
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Opcja Parametry Funkcja Warto§¢  Zasieg
domyslna

domain Wartos¢ Informuje, czy bedzie uzywane logowanie no Globalny

logons logiczna domenowe Windows. Kiedy klient pomyslnie

si¢ zaloguje w domenie, Samba przesyta mu
specjalny zeton, ktory pozwala na dost¢p do

udzialow bez ponownego uwierzytelniania.

domain group  Lancuch Okresla nazwe pliku z odwzorowaniami grup Brak Globalny
map (Sciezka uniksowych na grupy domenowe Windows
dostepu) NT. Podane w okre§lonym pliku uniksowe
grupy, powinny znajdowaé si¢ w pliku
Jetc/group. Opcja ta dziala tylko z klientami

Windows NT.
domain user Lancuch Okresla nazwe pliku z odwzorowaniami Brak Globalny
map (Sciezka uzytkownikdéw uniksowych na uzytkownikoéw

dostepu) domeny Windows NT. Podane w okreslonym
pliku  nazwy uniksowe uzytkownikow,
powinny znajdowa¢ si¢ w pliku /etc/passwd.
Opcja ta dziala tylko z klientami Windows NT.

local group Lancuch Okresla nazwe pliku z odwzorowaniami grup Brak Globalny
map (Sciezka uniksowych na grupy lokalne Windows NT.
dostepu) Podane w okre$lonym pliku uniksowe grupy,
powinny znajdowaé si¢ w pliku /etc/group.
Opcja ta dziata tylko z klientami Windows NT.

revalidate Wartosc¢ Okres$la, czy Samba ma  wymusza¢ no Udziat
logiczna uwierzytelnianie uzytkownikéw przy kazdym
faczeniu si¢ z wudzialem, niezaleznie od
poziomu bezpieczenstwa uzywanego przez

serwer Samby.

Tab. 46. Opcje logowania domenowego

Opcje skryptow logowania

Samba umozliwia wykonywanie skryptéw logowania Windows, czyli plikow
wsadowych (.bat lub .cmd) uruchamianych w kliencie podczas logowania si¢ w domenie
Windows. Skrypty te sa przechowywane w serwerze uniksowym, a nastgpnie przesytane
przez sie¢ do klienta i wykonywanie wtedy, gdy uzytkownik si¢ zaloguje. Skrypty
logowania sa bardzo przydatnym narzedziem do konfigurowania parametrow sieciowych
dla logujacych sig uzytkownikow.

W Windows 95/98 oraz NT, kazdy uzytkownik moze mie¢ swoj wilasny profil.
W profilu gromadzone sa informacje takie, jak: wyglad pulpitu uzytkownika, aplikacje
widoczne w menu Start, tlo 1 inne. Jesli profil jest przechowywany na lokalnym dysku,
nazywany jest on profilem lokalnym. Jesli profil jest przechowywany w serwerze,
uzytkownik moze pobra¢ go do kazdego komputera, ktory jest potaczony z serwerem. Taki
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profil nazywany jest przechodnim (roaming profile), poniewaz uzytkownik moze
korzysta¢ z tego samego profilu podczas pracy na réznych komputerach.

Jesli Samba ma wiaczona obstugg profili przechodnich, kiedy uzytkownik zaloguje
si¢ po raz pierwszy, klient Windows utworzy plik user.dat lub ntuser.dat - w zalezno$ci od
systemu operacyjnego klienta. Klient nastgpnie zapisze w odpowiednim katalogu udzialu
zawarto$¢ pulpitu, menu Start, Otoczenia sieciowego oraz folderéw programow. Przy
ponownym logowaniu informacje te zostana pobrane z serwera i wykorzystane do
skonfigurowania komputera, z ktorego zalogowat si¢ uzytkownik. Kiedy uzytkownik
wyloguje sig, informacje zostana ponownie zapisane na serwerze az do czasu nastgpnego
logowania.

Uzytkownicy moga mie¢ takze profile obowiazkowe, czyli profile przechodnie,
ktorych nie moga zmieni¢. Profil obowiazkowy to plik user.dat, ktorego nazwa zostala
zmieniona na user.man, i ktory jest przeznaczony tylko do odczytu. Zwykle zawiera on
ustawienia, ktore administrator uznat za obowiazujace dla danych uzytkownikow.

Opcja Parametry Funkcja Wartos¢ Zasieg
domysIna
logon script ~ Lancuch (Sciezka  Okresla potozenie pliku wykonywalnego Brak Globalny
dosowa) Windows, ktéry zostanie uruchomiony

w  kliencie po  zalogowaniu  sig
uzytkownika w  domenie. Poniewaz
skrypty te sa pobierane przez klienta
i wykonywane po stronie Windows,
musza zawiera¢C dosowe sekwencje

znakow powro6t karetki — nowa linia.

logon path Lancuch (nazwa  Okre$la potozenie profili przechodnich. W\%N\%U\ Globalny
UNC serwera Kiedy uzytkownik si¢ loguje, profil profile
i udziatu) przechodni jest przekazywany z serwera
do klienta i wuaktualniany dla tego
uzytkownika. Kiedy uzytkownik sig
wyloguje,  zawarto§¢  profilu  jest
sktadowana z powrotem na serwerze.

logon drive Lancuch (litera Opcja ta okre$la litere dysku w kliencie Z: Globalny
dysku) NT, na ktéra bedzie mapowany katalog
macierzysty podany w opcji logon home.
Opcja ta dziala tylko z klientami Windows
NT.

logon home  Lancuch (nazwa  Okresla potozenie katalogu macierzystego \%N\%U  Globalny
UNC serwera uzytkownika na potrzeby dosowych
i udziatu) polecen NET. Opcja ta dobrze dziata
z sekcja [homes].

Tab. 47. Opcje skryptéw logowania
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Opcje konfiguracji odwzorowywania nazw

Samba dysponuje czterema réznymi mechanizmami odwzorowywania nazw:
» Plik /etc/hosts

Plik ten zawiera przeksztatcenia adresow IP na nazwy hostow.

* Plik LMHOSTS

LMHOSTS to

standardowy plik hostow LAN Managera, uzywany do

odwzorowywania nazw na adresy IP w lokalnym systemie. Plik LMHOSTS ma

format podobny do pliku /etc/hosts, z ta roznica, ze nazwy po prawej stronie sa

nazwami NetBIOSowymi.

* Rozglaszanie

Rozglaszanie polega na tym, ze jesli potrzeby jest adres komputera, jego nazwa jest

rozglaszana w catej sieci 1 klient oczekuje na odpowiedz od tego komputera.

Pakiety rozgloszeniowe nie przechodza jednak przez granice podsieci. Ponadto

czegste rozgloszenia obnizaja efektywnos$¢ sieci.

= WINS

WINS (Windows Internet Name Service) to serwer NBNS dostgpny z wielu

podsieci. Dzigki temu mozna wyznaczy¢ jeden z komputerow na serwer WINS,

a nastgpnie poda¢ jego adres kazdemu z klientow, ktore korzystaja z ustug

odwzorowywania nazw. W rezultacie zadania rejestracji i odwzorowywania nazwy

moga by¢ kierowane do jednego komputera z dowolnego punktu sieci.

Opcja Parametry Funkcja Wartos$¢ Zasieg
domyslna
wins support  Warto$¢ Okre$la, czy Samba ma $wiadczyé ustugi no Globalny
logiczna WINS na rzecz komputeréw w sieci.
wins server  Lancuch Okre$la adres innego dostgpnego w sieci Brak Globalny
(adres IP lub  serwera WINS. Aby opcja ta zadzialata, opcja
nazwa DNS)  wins support musi by¢ ustawiona na no.
wins proxy Wartos¢ Okresla, czy Samba ma dziata¢ jako posrednik no Globalny
logiczna innego serwera WINS, a wigc przekazywad
kierowane do siebie zadania rejestracji
i odwzorowywania nazw do rzeczywistego
serwera WINS.
dns proxy Warto$é Okresla, czy Samba ma wyszukiwa¢ nazwy noO Globalny
logiczna komputerow za pomoca standardowych ushug
DNS serwera.
name Imhosts, Okresla kolejno$¢ metod uzywanych przez Imhosts Globalny
resolve hosts, wins  Sambg podczas odwzorowywania nazw. hosts
order lub bcast wins
bcast

Tab. 48. Opcje konfiguracji odwzorowywania nazw
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Opcje obstugi jezykow narodowych

Samba posiada ograniczong zdolno$¢ postugiwania si¢ narodowymi jgzykami. Jesli

istnieje potrzeba postugiwania si¢ znakami spoza standardowego zbioru ASCII, pomagaja

w tym opcje obstugi jezykéw narodowych.

Opcja Parametry Funkcja Wartos¢ Zasieg
domySIna
client code Wartos¢ Ustawia strong kodowa, ktora postuguja 850 Globalny
page liczbowa si¢ klienty. Strony kodowe sa uzywane
przez klienty DOS-a i Windows w celu
ustalenia regut odwzorowywania liter
matych na duze.
character set Lancuch Thumaczy strony kodowe na alternatywne Brak Globalny
zestawy znakow uniksowych.
valid chars Lancuch (zbior Dodaje pojedyncze znaki do strony Brak Globalny

znakow)

kodowej. Nalezy jej uzywaé juz po
ustawieniu strony kodowe;j klienta. Opcja
ta jest jednak

wypierana  przez

nowoczesniejsze systemy kodowania.

Opcje rozne

Tab. 49. Opcje obstugi jezykéw narodowych

Wiele opcji Samby jest zwiazanych ze specyfikacja systemu operacyjnego —

systemu uniksowego albo Windows. Zwykle nie powinno si¢ zmienia¢ ich domys$lnych

wartosci.
Opcja Parametry Funkcja Wartos¢ Zasieg
domysIna

time server Warto$¢ Okresla, czy serwer Samby ma oglasza¢ si¢ no Globalny
logiczna jako serwer czasu SMB.

deadtime Wartos¢ Okresla w minutach czas bezczynno$ci, po 0 Globalny
liczbowa ktorym  polaczenie  powinno  zostaé
(ilo$¢ minut)  zakonczone.

max disk size ~ Wartos¢ Ustawia  najwigkszy  rozmiar dysku O Globalny
liczbowa zwracany klientom. Nie ma wplywu na
(w MB) rzeczywiste operacje dyskowe.

fstype NTFS, FAT  Ustawia typ systemu plikéw, ktory serwer NTFS Globalny
lub Samba  zgtlasza klientom.

panic action Lancuch Okresla program, jaki powinien zosta¢ Brak Globalny
(polecenie) uruchomiony w razie btgdu serwera Samby.

Tab. 50. Opcje rézne
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Plik /etc/samba/smb.conf

# Przyktadowy plik konfiguracyjny /etc/samba/smb.conf

#Sekcja globalna
[global]
client code page = 852
workgroup = TK
netbios name = FRAXINUS
server string = Serwer Samby
interfaces = 192.168.1.0/255.255.255.0
encrypt passwords = True
bind interfaces only = Yes
null passwords = No
passwd program = /usr/bin/passwd %u
log level = 4
log file = /var/log/samba/%I.log

max log size = 2500
name resolve order = wins bcast hosts lmhosts
time server = Yes

deadtime = 15

keepalive = 15

max open files = 500
character set = IS08859-2

mangled stack = 100

logon script = %u.bat

logon path = /samba/netlogon
domain logons = Yes

os level = 100

preferred master = True

local master = True

domain master = True

wins support = Yes

comment = %lgczenie z serwerem Samby

admin users = admin

create mask = 0700

hosts allow = localhost, 192.168.1.0/255.255.255.0
nt acl support = No

write cache size = 65536
dont descend = /dev, /proc, /boot, /root, /var, /bin, /etc, /sbin, /usr
dos filetimes = Yes

#Sekcje udziatdw

[homes]
comment = Katalog indywidualny
path = /home/%u
write list = @school
directory mask = 0700
browseable = No

[netlogon]
comment = Usiugi logowania sieciowego
path = /samba/netlogon
browseable = No
write list = (@experts
create mask = 0755
directory mask = 0770
guest ok = Yes
locking = No
share modes = No
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[public]
comment = Katalog dla sieci lokalnej
path = /samba/pub
write list = (@experts
create mask = 0770
directory mask = 0770
volume = public

[goscie]
comment = Katalog dla wszystkich
path = /samba/goscie
write list = (@experts
create mask = 0770
directory mask = 0770
guest ok = Yes
volume = goscie

[install]
comment = Katalog instalacyjny
path = /samba/install
write list = (@experts
create mask = 0770
directory mask = 0770
guest ok = Yes
volume = install
browseable = No

Konfiguracja za pomoca programu swat

W przypadku posiadania zainstalowanego serwera www, np. apache, istnieje
mozliwo§¢ konfiguracji serwera Samby za pomoca przegladarki internetowej przy
wykorzystaniu programu swat.

Aby uzyska¢ potaczenie z programem swat, nalezy w oknie przegladarki wpisac
adres IP serwera wraz z numerem portu, na jakim nastuchuje program swat (domyslnie jest
to port 901). Po potaczeniu z udziatem, nalezy poda¢ nazwe uzytkownika oraz uniksowe

hasto.

Wprowadzanie haska sieciowego |
% Wpisz swojg nazwe uzytkownika i hasto,
Witrpna: 192.168.0.1
Obszar SifAT

Mazwa uzutkownika In:u:t

Hazta Ixxxxxxxxﬁ

[ Zapisz to hasto na swoje] liécie haset

Ok, I Anulu

Rys. 15. Proces wprowadzania hasta sieciowego w celu uzyskania dostepu do programu swat

Po pomys$lnym zweryfikowaniu nazwy uzytkownika i hasta przez serwer, w oknie

przegladarki pojawi sig¢ strona umozliwiajaca zmiang parametrow Samby.
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; Samba Web Administration Tool - Microsoft Internet Explorer
J Plik  Edpcia  Wwidok Ulubione MNazgdzia Pomoc
- = @ 4t Q G - . Z Z
J Wstecz [alej Zatrzyma)  Ddéwiez Start “Wyszuka)  Ulubione  Historia Focata Dk Edytuj Diyskusia b= aBezphlna ozl
| Aches [@1 hitpe/ephrek 3001 /shares x| @ Preeid
B
ﬁ
& AR
HOME GLOBALS SHARES PRINTERS STATUS VIEW PASSWORD
Share Parameters
Choose Share homes Delete Share
Create Share |
Cornmit Changes | Reset Yalues | Achvanced Yiew |
Base Options
Help  comment |Udostepmone dane Set Default
Help path I,’homefsamba Set Default
Security Options o
Help guest account Isamba Set Default
Help writeable Na vl Set Default
Help guest ol Yes -I Set Default
Hele  hosts allow |a|| Set Default
Help  hosts deny | Set Default El
& ,_,_ Lokalny intranet

Rys. 16. Wyglad okna przegladarki po uzyskaniu dostepu do programu swat

W menu dostepne sa nastgpujace sekcje:

= HOME
Umozliwia obejrzenie podstawowych informacji o Sambie 1 programie swat.
= GLOBALS
Umozliwia zmiang opcji globalnych.
= SHARES
Umozliwia zmiang opcji udostgpnionych zasobow.
= PRINTERS
Umozliwia zmiang opcji drukarek.
= STATUS

Umozliwia obejrzenie informacji o stanie demondéw Samby.
= VIEW

Umozliwia wglad w tekstowy plik konfiguracyjny Samby /etc/samba/smb.conf.

= PASSWORD

Umozliwia dodawanie zmiang haset istniejacym uzytkownikom.

Konfiguracja klientow Windows

Pierwsza czynnoscia, jaka nalezy zrobi¢ to umozliwienie klientom Windows

korzystania z protokolu SMB. W tym celu nalezy otworzy¢ okno dialogowe Siec
w Panelu Sterowania. Nastgpnie nalezy klikna¢ na ramke¢ Udostepnianie plikow

i drukarek i zaznaczy¢ obydwa lub jedno pole wyboru.
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Konfiguracia | Identvfikacia| Kontiola dostepu |
Udostepniame phkow 1 drukarek ﬂ

v Chece mied moZliwost udostepniania innyrm moich plikdw

W Chce mied mozliwosé udostepriania inngm moich drukarek

Anulug |

Dodai.. Usurk | wiesciuosi |

Logowanie do zieci podstawowe);

Klient sieci Microzoft Metworks j

Udostepnhianie plikdw i dukarelk. . |

Opis

ok | anuki |

Rys. 17. Okno dialogowe Sieé

Klienty Windows nie zostaly zaprojektowane jako platformy dla wielu

uzytkownikéw, w przeciwienstwie do systemé6w uniksowych. Systemy te moga jednak do
pewnego stopnia obstugiwa¢ wielu uzytkownikéw — system operacyjny Windows moze
przechowywac¢ oddzielny profil oraz plik haset dla kazdego uzytkownika.

¥ whaiciwoécic Haslta 2=l
Zrniet hasko I Zdalne administrowanie  Profile uzytk ownika |

" \wiszpsoy uzptkownicy tego komputera uzpwaig tch
zamych preferencii i ustawiern pulpitu

* Uzytkownicy moga dostozowad preferencie | ustawienia
ipulpitu. System Windows przetacza sie na ustawienia
insobiste w chwill zalogowania uzpstkownika

|Jztawienia profilu uzytkownika

v Dokace ikorw pulpitu | 2awartods folder Maoje
migjsca sieciowe do uztawier uzytkownika

v Dokaczaj menu Start i grupy programdw do ustawier
uzptkownika

0K I Anuluj

Rys. 18. Okno dialogowe Witasciwosci: Hasta
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Nalezy zatem poinformowaé¢ Windows, ze powinien przechowywac oddzielne
profile uzytkownikéw i1 gromadzi¢ nazwy uzytkownikow i hasta w celu uwierzytelniania
0sOb pracujacych skorzysta¢ z zasobow Samby. Stuzy do tego aplet Hasta w Panelu
Sterowania. W oknie Wtasciwosci: Hasta nalezy klikna¢ kartg Profile uzytkownika.
Nastegpnie nalezy zaznaczy¢ pole zaczynajace sie¢ od stow Uzytkownicy moga
dostosowac preferencje. Spowoduje to, ze system Windows bedzie przechowywat
oddzielny profil dla kazdego uzytkownika. Nalezy takze zaznaczy¢ obydwa pola wyboru
w ramce Ustawienia profilu uzytkownika.

Jesli klientem jest komputer z systemem operacyjnym Windows95, nalezy
zainstalowac aplikacje (vrdrupd.exe) w celu uaktywnienia obstugi haset zaszyfrowanych.
System Windows98 i nowsze domyslnie obstuguja hasta zaszyfrowane.

Kolejna czynno$cia, jaka nalezy wykonaé, jest umozliwienie klientom Windows
logowania domenowego. W tym celu nalezy otworzy¢ okno dialogowe Sie¢ z Panelu
Sterowania, zaznaczy¢ pozycje Klient sieci Microsoft Networks i kliknaé przycisk
Wiasciwosci. Ukaze si¢ okno, w ktorym nalezy zaznaczy¢ pole wyboru Zaloguj do
domeny Windows NT na gorze okna dialogowego i wpisa¢ nazwe grupy robocze;.

Whasciwosci: Klient sieci Microsofk i

Oadlne |

—Wemfikacia logowania

v Zaloguj do domery windows NT:

Fodczas logowania hazto zoztanie sprawdzone
w domenie windows MT.

Domena ‘wWindows MT:
ITK

— Opcje logowania do siec
" Szubkie logowanie
Syztem Windows zaloguje Cie do sieci, ale dyski
zieciowe zostang podbaczone ponownie dopieno
whedy, gdy zostang u2yte.
¢ Zalogu i odwirz potaczenia sisci

Podczas logowania do sieci, system Windows
spravedza, czy wezystkie dyzki sieciowe 35
gotowe do uZycia,

ok | anui |

Rys. 19. Okno dialogowe Witasciwosci: Klient sieci Microsoft Networks

Aby zabroni¢ ominigcia okna logowania przez wciskanie przycisku Anuluj lIub
klawisza  [Esc], nalezy w rejestrze systemu (regedit.exe), w  kluczu
HKEY_LOCAL_MACHINE\Network\Logon, utworzy¢ warto§¢ DWORD o nazwie
MustBeValidated i przypisa¢ jej wartos¢ 1.

Aby wylaczy¢ w oknie logowania pojawiania si¢ nazwy ostatniego zalogowanego
uzytkownika, nalezy w kluczu HKEY_LOCAL_MACHINE\Network\Logon, utworzy¢
wartos¢ DWORD o nazwie DontShowlLastUser i przypisa¢ jej warto$¢ 1.
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i |Edgtor Rejestiu i s =10 =]
Bejestt  Edueia ‘widak  Fomoc
=5 M& komputer Mazwa | Dane
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(] HKEY_CURRENT_USER  |ZDcaiShowlastsee  CDO0000 (1]
=] HEEY_LOCAL_MACHINE 28 LMLogan o 000000
5 ActiveSenp 8] logorvalidaled £ 00 00 00
:;_ % Eﬁ? ] MustBeVadated 000000001 (1]
02 D e v EIES
L= b) PrirsanPie
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= {3 1nl] 2
ol syl N 0. .
) gj‘-"il!r' Diane warlodci: Syslem
E-] Sellwere w
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[ [2] HEEY_CURRENT_COMFIG
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Rys. 20. Okno Edytora Rejestru
Po wykonaniu tych czynnosci bgdzie mozliwe korzystanie z udzialéw komputeréw

w sieci lokalnej oraz pelne wykorzystanie opcji Samby, jak na przyklad logowanie

domenowe.
Skrypty logowania
Skrypty logowania sa przechowywane na serwerze Samby 1 pobierane do klienta

przy kazdym logowaniu. Skrypty logowania korzystaja zatem z aplikacji konfiguracji sieci
uzywane przez klientéw Windows (program net.exe), a nie z programow uniksowych.

Blokada Opis

CONFIG Wyswietla ustawienia biezacej grupy roboczej

DIAG Uruchamia program diagnostyczny w celu wyswietlenia informacji o sieci
HELP Wyswietla informacje o poleceniach i komunikatach btgdow

INIT Laduje protokoty i sterowniki kart sieciowych

LOGOFF Przerywa potaczenie z podtaczonymi do komputera zasobami

LOGON Identyfikuje jako cztonka grupy roboczej

PASSWORD Zmienia hasto logowania

PRINT Wyswietla informacje o kolejkach wydruku i steruje zadaniami wydruku
START Uruchamia ustugi

STOP Zatrzymuje ushugi

TIME Wyswietla czas lub synchronizuje zegar komputera z zegarem serwera
USE Podtacza lub odlacza od udostgpnionego zasobu lub wyswietla informacje

o polaczeniach

VER Wyswietla typ 1 wersjg uzywanego readresatora grupy roboczej

VIEW Wyswietla list¢ komputeréw udostgpniajacych zasoby lub liste
udostgpnianych zasobow na okreslonym komputerze

Tab. 51. Opcje polecenia NET
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@rem Przykiasowy skrypt logowania *.bat dla klientdw

net time \\fraxinus /set /yes
@rem Synchronizacja czasu z serwerem

net use h: /home /yes
net use i: \\fraxinus\public /yes
@rem Mapowanie dyskéw sieciowych

Profile przechodnie
Narzedziem przeznaczonym do nadawania uprawnien uzytkownikom jest Edytor

zalozen systemowych (poledit.exe). Zapewnia on wygodny dostgp do wszystkich
wymienionych opcji przy pomocy graficznego interfejsu.

#3 Edytor zatozen systemowych - [Bez na i [m] B4

Pl Edpcja Widok Opcje  Pomoc

b || 2lels]x] 21

£ 2 g - I

LIZptk ol K.omputer adrnin ﬂ UCZEn
domy:lny domy:lny -- Panel sterowania
=@ Pulpit
ﬁ ﬁ g B Sied
) - =@ Powtoka
student nauczyciel maciek. @ System

ak I Al

WWpisow: 14 4

Rys. 21. Widok okna edytora zatozeh systemowych

Najpierw nalezy w programie poledit.exe otworzy¢ rejestr, klikna¢ na ikong
Komputer lokalny, w oknie wtasciwosci przejs¢ do galezi Sieé, potem do podgaltezi
Aktualizacja i z listy Typ aktualizacji wybra¢ pozycje Reczny (uzywa podanej
$ciezki). W polu Sciezka do recznej aktualizacji nalezy wpisaé $ciezke dostepu,
w ktoérej bedzie si¢ znajdowat plik z zatozeniami systemowymi (w celu zwigkszenia
bezpieczenstwa plik moze znajdowacé si¢ na serwerze).

Nastgpnie nalezy stworzy¢ nowy plik zatozen systemowych, doda¢ wszystkich
korzystajacych z systemu uzytkownikow, przypisa¢ odpowiednie uprawnienia i restrykcje,
a nastepnie zapisa¢ w miejscu, ktore wezesniej zostato podane jako Sciezka do recznej
aktualizaciji.
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6. BEZPIECZENSTWO SYSTEMU

ZAGADNIENIA BEZPIECZENSTWA

Zawsze istnieje niebezpieczenstwo, ze kto§ nieupowazniony do tego, przejmie
informacje przesytane przez sie¢. Zabezpieczenie systemu musi prowadzi¢ do
zmniejszenia ryzyka nieupowaznionego zmieniania danych, czy to przesylanych przez

sie¢, czy to sktadowanych w systemie.

Rodzaje atakow

Zasadniczo, ataki mozna podzieli¢ na lokalne i zdalne. Cho¢ ataki lokalne, moga
by¢ bardzo niebezpieczne, to jednak nie sa one tak czgste, jak ataki zdalne.

Ataki zdalne mozna podzieli¢ nastepujaco:

» ataki na ,,czynnik ludzki”

» ataki Denial-of-Service

* sniffing

= amanie haset

=  gspoofing

= ataki typu Man-in-the-Middle

» konie trojanskie, wirusy, robaki

= exploity.

Ataki na ,,czynnik ludzki”

Ataki na ,,czynnik ludzki" to prawdopodobnie najstarszy sposob uzyskiwania
nieuprawnionego dostgpu do obszaréw zabezpieczonych. Bazuja one na fakcie, ze zawsze
najstabszym ogniwem tancucha jest cztowiek.

Jedynym sposobem obrony przed takimi atakami jest posiadanie jasno
zdefiniowanych zalozen bezpieczenstwa i1 wytycznych oraz szkolenie uzytkownikéw

1 operatorow.

Ataki Denial-of-Service

Celem ataku Denial-of-Service (odmowy wykonania ustugi, w skrocie DOS) jest
uniemozliwienie korzystania z systemu uprawnionym uzytkownikom. Przyktadowo,
mozna otworzy¢ jednocze$nie bardzo wiele potaczen z serwerem i utrzymywac je otwarte,

sprawiajac, ze serwer nie bedzie w stanie obstuzy¢ innych uzytkownikow.
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Poniewaz ataki DOS mozna przeprowadza¢ w bardzo rdézny sposob, praktycznie nie
ma mozliwosci zabezpieczenia si¢ przed ich wszystkimi rodzajami. Niektore sposrod tych

atakow wykorzystuja wady samego protokotu TCP/IP.

Sniffing

Sniffer to typ programu, ktory podstuchuje wszystkie pakiety przesytane przez sie¢
1 wyszukuje wsérod nich identyfikatory uzytkownikéw oraz hasta. Pakiety podrozujace
przez Internet przechodza po drodze przez wiele komputerdow 1 sieci, dlatego nie powinno
si¢ logowac si¢ na zdalnym serwerze, korzystajac z nieszyfrowanego polaczenia. Jedynym
sposobem zabezpieczenia si¢ przed programami typu sniffer jest korzystanie z programéw

szyfrujacych potaczenia, takich jak ssh (zabezpieczona powtoka).
Lamanie hasetl

Wielu uzytkownikow wpisuje jako hasta stowa tatwe do odgadnigcia. Uzytkownicy
czesto wybieraja na hasto swoje imi¢ badz nazwisko, date urodzin, numer dowodu
osobistego, czy tez nazwe¢ ulubionego filmu. Wszystkie tego typu hasta stanowia dobry cel
atakow.

Istnieje wiele sposobdéw zapobiegania atakowi tego rodzaju. Pierwszym z nich jest
zastosowanie programu narzg¢dziowego, ktory bedzie sprawdzat, czy wprowadzone przez
uzytkownika hasto znajduje si¢ w stowniku. Uzytkownicy powinni réwniez zostaé
zmuszeni do regularnego zmieniania hasel. Inna wazna czynno$cia jest uaktywnienie

obstugi haset cieniowanych (shadow password).

Spoofing

W trakcie ataku tego typu fabrykowane sa pakiety z falszywym adresem
zrédtowym, co sprawia, ze docelowy komputer wierzy, iz pakiety te pochodza ze znanego
mu, bezpiecznego komputera. Nigdy zatem nie mozna zaktada¢, ze adresy IP potaczen
przychodzacych z Internetu sa prawdziwe.

Ataki tego typu sa zazwyczaj przeprowadzane ,na S$lepo”, bez mozliwosci
sprawdzenia odpowiedzi atakowanego serwera, chyba ze komputer, z ktorego zostaje
przeprowadzony atak, znajduje si¢ w tej samej podsieci co komputer docelowy lub tez
podsieci znajdujacej si¢ pomigdzy komputerem atakowanym a komputerem. Osoba
atakujaca moze rowniez taczy¢ spoofing ze zmiang trasy przesylania pakietow (source-
routing). W tym wypadku wysylany pakiet zawiera w naglowku listg adresow
komputeréw, przez ktore musi przejs¢ by powroci¢ do komputera zrodlowego. Gdy taki
pakiet dotrze do niezabezpieczonego komputera, komputer wysle odpowiedZ nie trasa
standardowa, lecz trasa zgodna z opisem w pakiecie, dzigki czemu napastnik bedzie mogh
zaobserwowac efekt swojego ataku.

Innym sposobem wykorzystania techniki spoofing jest zacieranie za soba $ladow.
Przyktadowo, napastnik moze przeskanowac¢ dana sie¢, sprawdzajac, czy sa w niej jakie$
stabe punkty, ktére moglby wykorzysta¢, a podczas skanowania wysylaé, oprocz
wlasciwych pakietow skanujacych, wiele pakietow o sfalszowanych adresach zrédtowych.
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Ataki typu Man-in-the-Middle

Atak typu Man-in-the-Middle (cztowiek posrodku) wystepuje, gdy osoba atakujaca
przechwytuje komunikacj¢ w obie strony i modyfikuje ja. Dzigki temu klient sadzi, ze
porozumiewa si¢ z serwerem, a serwer, ze nawiazuje polaczenie z klientem -
w rzeczywistosci jednak zardwno serwer, jak 1 klient przesytaja informacje do napastnika.

Przed takimi atakami mozna zabezpieczy¢ si¢ za pomoca polaczenia szyfrowanego
po obu stronach za pomoca pary kluczy prywatny-publiczny. Poniewaz dane szyfrowane
za pomoca klucza publicznego, moga zosta¢ odszyfrowane wylacznie za pomoca klucza
prywatnego i odwrotnie, taka para kluczy moze zosta¢ wykorzystana do ,,podpisywania”
informacji. Kazda strona oblicza sumg kontrolng danych i szyfruje je kluczem prywatnym,
dzigki czemu druga strona moze odszyfrowa¢ dane odpowiednim kluczem publicznym
1 sprawdzi¢, czy suma kontrolna jest zgodna z oczekiwaniami.

Konie trojanskie, wirusy i robaki

Kon trojanski to program, ktory rzekomo wykonuje czynnosci pozadane przez
uzytkownika, ale po uruchomieniu w rzeczywistosci robi co$ innego. Dodatkowo, jesli
program zostanie uruchomiony z uprawnieniami administratora, zainstaluje furtke, ktora
umozliwi napastnikowi wejscie do zaatakowanego systemu w kazdej chwili.

W odréznieniu od koni trojanskich, wirusy to programy dotaczajace si¢ do innych
programéw 1 uruchamiane przy uruchamianiu zarazonego oprogramowania. Jesli jedyna
funkcja wirusa jest rozmnazanie si¢, jego dziatanie moze nie by¢ bardzo uciazliwe —
rownie dobrze jednak wirus moze mie¢ zaprogramowang sekwencj¢ niszczaca,
uaktywniana po spetnieniu pewnych warunkow (na przyktad w chwili wystapienia
okreslonej daty, wirus sformatuje dysk twardy).

Ostatnim typem programow, ktore moga by¢ potencjalnie niebezpieczne sa tzw.
robaki (worms). Schemat dzialania robakow polega na wysytaniu kopii samych siebie do
innych komputeréw w sieci. Programy te moga na przyktad wykorzystywaé luki
w bezpieczenstwie programoéw pocztowych do wysytania swoich kopii do innych
serweroOw lub tez odczytywac ksiazke adresowa uzytkownika 1 wysyta¢ swoje kopie na
wszystkie znalezione w niej adresy. Robaki, w odroznieniu od wiruséw, nie dotaczaja si¢
do innych programoéw.

Exploity

Wiele osob atakujacych systemy komputerowe rozpowszechnia swoja wiedzg
w formie gotowych programoéw nazywanych exploitami. Programy te wykorzystuja
wykryte stabe punkty oprogramowania. Zat6zmy przyktadowo, ze w jakiej$ wersji serwera
IMAP, ktéry wykonuje cze$¢ kodu z uprawnieniami administratora, wykryto btad
wystepujacy po wydaniu serwerowi okreslonej sekwencji nieprawidtowych polecen.
Napastnik taki moze napisa¢ program, ktory wykonuje dokladnie t¢ sekwencjg
i opublikowa¢ go na tamach popularnych witryn internetowych. Inne osoby moga pobra¢
gotowy exploit i wykorzysta¢ go, nie wiedzac nawet, w jaki sposob dziala.
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Polityka bezpieczenstwa

Jednym z problemow wynikajacych z korzystania z potgznych, zorientowanych
sieciowo systemoOw operacyjnych, takich jak Linux, czy tez kazdy inny system uniksowy,
jest bezpieczenstwo. Mozliwo$¢ dokonywania zdalnie, jako legalny uzytkownik systemu,
niemal dowolnego zadania oznacza zarazem, ze, potencjalnie, moze je wykonaé¢ rowniez
kto$ inny, podajacy si¢ za legalnego uzytkownika. Rozpowszechnienie si¢ Internetu
spowodowato, ze dostanie si¢ do komputerow stato si¢ znacznie tatwiejsze i to bez
koniecznosci posiadania fizycznego dostgpu do atakowanych maszyn.

Komputer musi w jaki$§ sposdb bezbtednie odroznia¢ legalnych uzytkownikow od
intruzow 1 pozwala¢ uzytkownikom uprawnionym na korzystanie z ustug, do ktérych
powinni mie¢ dostep, rdwnoczesnie odmawiajac tego prawa intruzom. Komputer musi
roOwniez radzi¢ sobie z atakami nastawionymi nie na uzyskanie dostepu do ustug, ale na
zablokowanie mozliwosci korzystania z nich legalnym uzytkownikom (poprzez
przeciazanie systemu).

Bez watpienia zabezpieczanie systemu moze by¢ trudnym zadaniem. Nie ma
zabezpieczen, ktore chronityby przed wszystkimi atakami. Tym niemniej, mozna bardzo
utrudni¢ zycie osobom prébujacym wilamaé si¢ do systemu — na tyle, by zniechecié
wigkszo$¢ z nich 1 zmusi¢ osoby, ktorym, by¢ moze, mogtoby si¢ powies¢, do poswiecenia
temu jak najwigkszej ilosci czasu 1 wysitku.

Zasada ogodlna tworzenia zabezpieczen jest to, by nie utrudniaty w duzym stopniu
zadan, do ktorych przeznaczony jest komputer i zmuszaly osoby atakujace do spedzenia
jak najwigkszej iloSci czasu na probach przedostania si¢ przez mechanizmy
zabezpieczajace.

Najlepszym sposobem unikni¢cia nieupowaznionego dostepu jest podjecie dziatan
prewencyjnych zwigzanych z pozbawieniem mozliwosci uzyskania dostepu przez sie¢ do

maszyny.
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LINUX-PAM

Linux-PAM (Pluggable Authentication Modules for Linux) jest zestawem bibliotek,
ktore pozwalaja administratorowi systemu wybraé sposob uwierzytelniania uzytkownikow
przez poszczegdlne aplikacje. By system PAM dziatal, poszczegdlne aplikacje musza by¢
skompilowane z obstuga PAM.

Linux-PAM daje stabilny 1 og6lny interfejs (API), ktoremu podlegaja w zadaniach
autentykacji programy dajace przywileje.

Podstawowa wlasciwoscia podejscia PAM jest to, ze natura autentykacji jest
dynamicznie konfigurowalna. Innymi stowy, administrator systemu ma znaczne
mozliwo$ci w wyborze sposobu autentykacji poszczegodlnych aplikacji. Ta dynamiczna
konfiguracja jest wustawiana zawartoscia pojedynczego pliku konfiguracyjnego
Linux-PAM, czyli /etc/pam.conf.

Alternatywnie, mozna  wszystko konfigurowa¢ pojedynczymi  plikami
konfiguracyjnymi, zlokalizowanymi w katalogu /etc/pam.d/. Obecnos¢ tego katalogu
spowoduje, ze Linux-PAM zignoruje /etc/pam.conf.

Pliki konfiguracyjne Linux-PAM definiuja potaczenia pomigdzy ustugami
a wstawialnymi modutami autentykacji (PAM’ami), ktore dokonuja rzeczywistych zadan
autentykacji.

Biblioteki Linux-PAM rozdzielaja zadania autentykacji na cztery niezalezne grupy
zarzadzania:

= account

Daje ustudze mozliwos¢ weryfikacji konta uzytkownika, m.in. wazno$¢ hasta,

dostep uzytkownika do zadanych ustug.

= authentication

Ustala, czy uzytkownik jest tym, za ktorego si¢ podaje. Zazwyczaj robi si¢ to

poprzez zapytanie uzytkownika o pewna odpowiedz, ktorej musi udzieli¢. Nie

wszystkie autentykacje sa tego rodzaju, istnieja tez sprzgtowe schematy
autentykacji, ktore maja odpowiednie moduty, nadajace si¢ do bezproblemowego
podstawienia za standardowe modele autentykacji.

= password

Zadaniem tej grupy jest odswiezanie mechanizméw autentykacji. Zazwyczaj ushugi

takie sa $cisle zwiazane z tymi z auth. Niektore mechanizmy autentykacji dobrze

nadaja si¢ do od§wiezania ta funkcja.
= session

Zadania tej grupy obejmuja rzeczy, ktore powinny by¢ dokonane przed daniem

uslugi oraz po jej wycofaniu. Zadania takie to m.in. obsluga $ladow rewizyjnych

1 montowanie katalogu domowego uzytkownika. Grupa obstugi sesji jest wazna,

gdyz udostepnia zar6wno hak otwierajacy, jak 1 zamykajacy modutow.
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Konfiguracja PAMow

Gdy uruchamiana jest aplikacja $§wiadoma przyznawania uprawnien poprzez
bibliotek¢ Linux-PAM, aktywuje ona swoje powiazanie z PAM-API. Aktywacja ta okresla
wiele rzeczy, wsrdd ktorych najwazniejsza jest przeczytanie plikow konfiguracyjnych:
/etc/pam.conf, lub w wypadku istnienia odpowiedniego katalogu, pliki z /etc/pam.dj/.

Plik /etc/pam.conf

Pliki te wymieniaja PAMy, ktore beda si¢ zajmowaty zadaniami autentykacji danej
ustugi i odpowiednie zachowanie PAM-API, gdy ktory$ z PAMow zawiedzie.

Sktadnia pliku konfiguracyjnego /etc/pam.conf jest nastgpujaca. Plik jest ztozony
z listy regut, przy czym kazda z nich zwykle jest umieszczana w pojedynczej linii, cho¢
moze by¢ tez zlozona na koncu linii. Format kazdej reguly to rozdzielona spacjami
kolekcja elementow, z ktorych pierwsze trzy nie rozrdzniaja wielkosci liter:

<usiuga> <rodzaj> <kontrola> <éciezka modutu> <argumenty modutu>

gdzie ustuga jest nazwa odpowiadajacej aplikacji (usluga other jest zarezerwowana na
tworzenie regul domysinych), rodzaj okresla grupe zarzadzania, ktorej odpowiada reguta
(poprawne wpisy to: account, auth, password i session), pole kontrola okresla
zachowanie PAM-API po niepowodzeniu modulu w procesie autentykacji, Sciezka
modutu jest pelna nazwa pliku PAMu uzywanego przez aplikacjg, zas argumenty
modutu to lista rozdzielonych spacjami elementow, uzywanych do modyfikowania
okreslonego zachowania danego PAMu.

Flaga kontroli Dzialanie

requisite W przypadku niepowodzenia takiego PAM, nastapi natychmiastowe
zatrzymanie procesu autentykacji

required W przypadku niepowodzenie takiego PAM, zostanie zwrocony btad
przez PAM-AMI, lecz dopiero po tym, jak pozostale moduly dla tej
ustugi i rodzaju PAM zostana wykonane

sufficient Sukces takiego modutu wystarcza do zadowolenia wymagan
autentykacji w stosie modutow (jezeli wczesniej nie powiodt si¢ modut
required, sukces tego jest ignorowany)

optional Sukces lub niepowodzenie tego modulu jest istotny tylko jesli jest

jedynym modulem na stosie zwiazanym z dana ustuga i rodzajem PAM

Tab. 52. Flagi kontrolne w pliku /etc/pam.conf
Sktadnia plikow z /etc/pam.d/ jest taka sama, z ta réznicq ze nie ma tam pol ushug.
W tym wypadku, ustuga jest nazwa pliku z /etc/pam.d/. Nazwa pliku musi by¢ zapisana
malymi literami.
Wazna wtasciwoscia Linux-PAM jest to, ze mozna zestawi¢ na stosie wiele regut
1 taczy¢ tak ushugi wielu PAMow dla danego zadania autentykacji.
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Plik /etc/pam.d/login
# Przyktadowy plik /etc/pam.d/login

auth requisite pam_ securetty.so
#Wyltacza mozliwos¢ zalogowania jako root z wyjatkiem terminali
#okreslonych w pliku /etc/securetty

auth requisite pam nologin.so
#Wyltacza mozliwo$¢ zalogowania innego niz root w sytuacji, gdy
#istnieje plik /etc/nologin.

auth required pam_env.so
#Zamienia plik /etc/environment i pozwala takze na uzycie
#rozszerzonej konfiguracji w pliku /etc/security/pam env.conf.

auth required pam unix.so nullok
#Standardowa Uniksowa autentykacja. Opcja "nullok" pozwala na
#rozliczanie hasetl.

#auth optional pam_group.so
#Pozwala pewnym dodatkowym grupom przyznawac¢ uzytkownikowi podstawowe
#z rzeczy jak czas, terminal, usituga czy uzytkownik

#account requisite pam time.so
#Pozwala na ustawienie czasu wstrzymywania logowania za pomoca pliku
#/etc/seecurity/time.conf.

#account required pam_access.so
#Pozwala na ustawianie limitéw dostepu za pomoca pliku
#/etc/security/access.conf.

account required pam unix.so
session required pam unix.so
#Standardowe Uniksowe rozliczanie i zarzadzanie sesja.

#session required pam limits.so
#Ustawia limity uzytkownikdéw za pomoca pliku
#/etc/security/limits.conf.

session optional pam lastlog.so
#Wyswietla ostatnig informacje o pomy$lnym logowaniu do systemu.

session optional pam motd.so

#Wyswietla wiadomos$é¢ dnia (plik /etc/motd)po pomy$lnym zalogowaniu do
#systemu.

session optional pam mail.so standard noenv

#Wyswietla status skrzynki pocztowej po pomys$lnym zalogowaniu. Mozna
#tez stad uaktywnié zmienna $rodowiskowa MAIL, ale lepiej jest radzié
#sobie przez plik /etc/login.defs, odkad polecenie userdel Jjest takze
#uzywane do upewniania sie, ze usuniecie uzytkownika, takze usuwa
#jego skrzynke pocztowa.

password required pam unix.so nullok obscure min=4 max=8 mdb5

#Jest uzywane tylko, kiedy wygasa wazno$¢ hasta i musi by¢ zmienione.
#O0pcja "nullok" umozliwia uzytkownikom zmiane pustego hasta, bo
#inaczej puste hasta sa traktowane jako konta zablokowane. Wpis "md5"
#wltacza obsituge hasel MD5. Opcje "min" i "max" egzekwuja diugosé
#nowego hasta.
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Plik /etc/pam.d/passwd

# Przyktadowy plik /etc/pam.d/passwd

password required pam unix.so nullok obscure min=4 max=8 md5
#Jest uzywane tylko, kiedy wygasa wazno$¢ hasita i musi by¢ zmienione.
#O0pcja "nullok" umozliwia uzytkownikom zmiane pustego hasta, bo
#inaczej puste hasta sa traktowane jako konta zablokowane. Wpis "md5"
#wtacza obsituge hasel MD5. Opcje "min" i "max" egzekwujag diugosé
#nowego hasta.

Plik /etc/pam.d/su
# Przyktadowy plik /etc/pam.d/su

auth required pam wheel.so
#Umozliwia korzystanie z polecenia su tylko uzytkownikom z grupy
#root (domys$lnie) lub po jej utworzeniu - grupy wheel.

#auth sufficient pam wheel.so trust
#Umozliwia korzystanie z polecenia su bez podawania hasta roota
#cztonkom grupy wheel.

#auth required pam_wheel.so deny group=<grupa>
#Uniemozliwia czionkom grupy "grupa" korzystania z polecenia su

auth sufficient pam rootok.so
#Umozliwia uzytkonikowi root korzystania z su bez podawania hasta
# (standardowa operacja).

#account requisite pam time.so
#Umozliwia ustawianie czasu wytaczania polecenia su za pomocag pliku
#/etc/security/time.conf.

auth required pam unix.so
account required pam unix.so
session required pam unix.so

#Standardowe Uniksowa autentykacja.

session required pam limits.so
#Ustawia limity uzytkownikdéw za pomocag pliku
#/etc/security/limits.conf.

Konfiguracja ograniczen

Konfiguracje podstawowych ograniczen oraz przywilejow umozliwiaja pliki
konfiguracyjne z katalogu /etc/security. Zawiera on nastepujace pliki:
" Jetc/security/access.conf
= Jetc/security/group.conf
= Jetc/security/limits.conf
" Jetc/security/pam_env.conf

= Jetc/security/time.conf

Plik /etc/security/access.conf

Plik /etc/security/access.conf pozwala na kontrol¢ tego, skad nastgpuje logowanie
poszczegolnych uzytkownikow.
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Kazdy wpis w tym pliku ma nastgpujacy format:
<zezwolenie>:<uzytkownicy>:<pochodzenie>

gdzie zezwolenie moze przyjmowaé dwie wartosci: + (przyznanie dostgpu) lub -
(zabronienie dostgpu), pole uzytkownicy okresla listg¢ uzytkownikow, ktorych dotyczy¢
ma zezwolenie, za§ pochodzenie oznacza liste¢ terminali logowania, nazwy hostoéw,
adresy hostow lub nazwy domen.

# Przykladowy plik /etc/security/access.conf

—-:root:ALL EXCEPT LOCAL .tk.krakow.pl
#Zabrania logowania administratora ze wszystkich hostéw oprbdécz hostdw
#lokalnych i z hostow domeny tk.krakow.pl

—-:school:ALL EXCEPT LOCAL
#Zabrania logowania czlonkom grupy school logowania z hostéw nie
#nalezacych do sieci lokalnej

Plik /etc/security/limits.conf

Plik /etc/security/limits.conf umozliwia wprowadzenie roéznych przydatnych
ograniczen dla uzytkownikow systemu.
Kazdy wpis w tym pliku ma nastgpujacy format:
<dziedzina> <typ> <rzecz> <wartosé>

gdzie dziedzina okresla nazwg uzytkownika lub nazwe grupy (ze znakiem @), typ
przyjmuje dwie wartosci: soft dla wprowadzania w zycie limitéw, po przekroczeniu
ktorych system zacznie wyswietla¢ komunikaty o ich przekroczeniu i hard dla limitéw, po
przekroczeniu ktorych system zablokuje mozliwo$¢ dalszego ich przekraczania; rzecz
okresla, czego dotyczy limit i moze przyjmowaé wartosci: core (limity plikow core
w KB), data (maksymalna wielko$¢ danych w KB), fsize (maksymalny rozmiar plikow
w KB), memlock (maksymalna przestrzen adresowa ulokowana w pamigci w KB), nofile
(maksymalna liczba otwartych plikow), rss (maksymalny rozmiar uzywanej pamigci
w KB), stack (maksymalny rozmiar stosu w KB), cpu (maksymalny czas procesora
w minutach), nproc (maksymalna liczba uruchomionych procesow), as (limit przestrzeni
adresowej), maxlogins (maksymalna liczba zalogowan) oraz priority (priorytet, z jakim
uruchamiane sa procesy), natomiast wartosc okresla warto$¢ przypisanego limitu.

# Przykladowy plik /etc/security/limits.conf

* soft core 0
#Ustawia miekki limit dla plikéw core dla wszystkich uzytkownikoéw

@user - maxlogins 4
#Ustawia limit liczby zalogowan na 4 dla czionkdw grupy user

@school hard nproc 20
#Ustawia twardy limit uruchomionych procesdéw na 20 dla czlonkdw grupy
#school

114 -



M. Klesiewicz - Instalacja, konfiguracja i administrowanie serwera sieciowego

FIREWALL

Zapora sieciowa (firewall) to konstrukcja zapewniajaca kontrolowane potaczenie
pomiegdzy siecia lokalna i Internetem (siecia publiczna). Dostarcza ona mechanizmu
kontroli ilosci i rodzaju ruchu sieciowego mi¢dzy obydwoma sieciami.

Podstawowe funkcje, ktore powinna spetnia¢ zapora sieciowa to:

= zapewnienie ,,bezpiecznego” dostepu do Internetu uzytkownikom sieci prywatnej
» zapewnienie ochrony sieci prywatnej przed atakami z zewnatrz

» blokowanie dostgpu do okreslonych miejsc w Internecie

* monitorowanie komunikacji pomigdzy siecig prywatna a Internetem

» rejestrowanie catosci lub okre§lonej czgéci ruchu migdzysieciowego.

Klasyczny filtr pakietowy to zbior regul okreslajacych, co system powinien zrobi¢
z pakietem przychodzacym z sieci, lub do niej wychodzacym. Podstawa dziatania filtréw
jest biezace $ledzenie i1 analiza przechodzacych przez dany wezet potaczen. Filtr caty czas
przechowuje w pamigci informacje na temat aktualnego stanu kazdego potaczenia,
wiedzac, jakie stany sa dozwolone z punktu widzenia protokotu i polityki bezpieczenstwa.

Filtr jest sterowany zbiorem regut, ktorych podstawowymi elementami sa wzorce
oraz akcje mowiace, co zrobi¢ z pakietem pasujacym do danej reguly. Przetwarzanie tych
regut odbywa si¢ dla kazdego pakietu przychodzacego lub wychodzacego z danego wezta.
Pakiet pasujacy do okreslonego w danej regule wzorca jest traktowany zgodnie
z przypisana do niego akcja. Z reguly ogranicza si¢ ona do przepuszczenia lub
zablokowania pakietu, z ewentualnym odestaniem odpowiedniego komunikatu ICMP.

Polecenie iptables ma w wigkszosci przypadkow postac:

iptables [-t <tablica>] <operacja> [<dopasowanie>] [<cel/skok>]

Tablice

W jadrach Linuksa w wersji 2.4 jest dostgpny mechanizm filtrowanie pakietow
1 translacji adreséw znany pod nazwa [PTables. Cato$¢ tego mechanizmu zostala
podzielona na logiczne klasy-tablice (tables). Kazda z nich zawiera predefiniowane zbiory
regut. Zaimplementowane sa nast¢pujace tablice:
= filter
Przeznaczona jest gltownie do budowy zapér filtrujacych, kontroli
1 zliczania ruchu w sieci, diagnostyki sieci
= npat
Przeznaczona jest gtownie do maskowania adresow I[P (IP masquerading),
przekierowania portow (port forwarding), budowy przezroczystych proxy
(transparent proxying)
= mangle

Przeznaczona jest gtdéwnie do kontroli przeplywu danych (ograniczanie pasma).
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—» PREROUTING FORWARD POSTROUTING —»
(mangle, nat) (filter) (nat)
INFUT OQUTPUT
(filter) {mangle, nat, filter)

_____________________

Rys. 22. Przeptyw pakietéw przez tablice IPTables

Tablica Zbiory regul Funkcja

filter INPUT Zbiodr regut dla pakietéw przeznaczonych dla lokalnego hosta
OUTPUT Zbiodr regut dla pakietéw pochodzacych z lokalnego hosta
FORWARD Zbior regut dla pakietow przechodzacych przez lokalny router

nat PREROUTING Zbior regut dla pakietéw przychodzacych z zewnatrz hosta
OUTPUT Zbiodr regut dla pakietéw pochodzacych z lokalnego hosta

POSTROUTING  Zbior regut dla pakietéw wychodzacych na zewnatrz hosta

mangle1 PREROUTING Zbior regut dla pakietéw przychodzacych z zewnatrz hosta

OUTPUT Zbiodr regut dla pakietéw pochodzacych z lokalnego hosta

Tab. 53. Zbiory regut i ich funkcje dla tablic

Stany pakietow

Pakiety moga przyjmowa¢ kilka roéznych stanow wewnatrz swojego jadra,
w zaleznosci od protokotu, jakiego uzywaja. Jakkolwiek, na zewnatrz jadra, istnieja tylko
cztery stany pakietoéw. Stany te moga gtownie by¢ uzywane wraz ze stanami dopasowania,
ktére beda pdzniej zdolne do dopasowania pakietow bazujacych na ich biezacym
potaczeniu.

Mozliwe stany pakietu to: NEW (nowy), ESTABLISHED (ustalony), RELATED
(spokrewniony) i INVALID (blgdny).

Modut $ciezki potaczenia przechowuje wszystkie stany na biezaco w pamigci,
wedtug roznych zasad. Modut ten okresla jeden z czterech mozliwych stanéw pakietu TCP
i UDP oraz kilka dodatkowych wartosci. Podstawowe warto$ci uzywane do okreslania
stanu dla potokéw TCP i UDP sa: zrodtowy adres IP, docelowy adres IP, zrodtowy port
1 port docelowy.

' Od wersji jadra 2.4.18 dla tablicy mangle dostepne sa takze reguly: INPUT (reguly dla pakietow
przeznaczonych dla lokalnego hosta), FORWARD (reguty dla pakietow przechodzacych przez lokalny
router) i POSTROUTING (reguty dla pakietow wychodzacych na zewnatrz hosta).
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Stan Opis
NEW Oznacza, ze pakiet jest nowy w polaczeniu, czyli pierwszy pakiet, ktory wedruje
do hosta.

ESTABLISHED Oznacza, ze ruch pakietow odbywa sie w obu kierunkach. Potaczenie NEW
zyskuje status ESTABLISHED, kiedy po wystaniu pierwszego pakietu nastapi
odpowiedz na niego.

RELATED Oznacza, ze pakiet jest spokrewniony z pakietami typu ESTABLISHED. Kiedy
potaczenie ESTABLISHED daje poczatek nowemu potaczeniu, to nowe
potaczenie zyskuje miano RELATED.

INVALID Oznacza, ze pakiet nie moze by¢ zidentyfikowany lub nie ma zadnego stanu. Moga

by¢ rézne przyczyny takiego stanu pakietu, np. przepetnienie pamigci systemu.

Tab. 54. Opis stanéw pakietow

Lanicuchy

Lancuch (chain) to lista regul. Kazda reguta okresla dziatanie, jakie zostanie
podjete na podstawie nagtowka pakietu. Jesli reguta nie pasuje do pakietu, sprawdzana jest
nastgpna. Na koniec, jesli nie ma wigcej regut, stosowana jest zasada domyslna (policy)
danego tancucha. W systemie, w ktérym dba si¢ o bezpieczenstwo, zasada powinna mowic¢
jadru, by odrzuci¢ pakiet.

Operacje

Operacje decyduja, co zrobi¢ z dalsza czescia linii komend, ktora jest

przekazywana do iptables.

Operacja Dzialanie

-N (--new-chain)  Stworzenie nowego taficucha

-X (--delete-chain) Skasowanie pustego fancucha

-P (--policy) Zmiana zasady dla wbudowanego tancucha

-L (--list) Wylistowanie regut w tancuchu

-F (-flush) Wyczyszczenie regut z tancucha

-Z (--zero) Wyzerowanie licznikow pakietow i bajtow we wszystkich regutach w tancuchu

Tab. 55. Lista operacji na catych tancuchach

Operacja Dzialanie

-A (--apend) Dodanie nowej reguty do tancucha

-l (--insert) Wstawienie nowej reguly na wskazanej pozycji w tancuchu

-R (--replace) Wymiana reguly na wskazanej pozycji w tancuchu

-D (--delete)  Skasowanie pierwszej pasujacej reguty z tancucha

Tab. 56. Manipulacja regutami w $rodku tahcuchow
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Dopasowania ogolne

Dopasowania ogdlne sa rodzajem dopasowan, ktore sa zawsze dostgpne niezaleznie
od rodzaju pracujacego protokolu czy zaladowanych dopasowan rozszerzonych. Do
zaladowania dopasowania ogo6lnego, nie sa wymagane zadne dodatkowe parametry.

Dopasowanie Przyklad Dzialanie

-p (--protocol) iptables -A INPUT -p tcp Uzywane do sprawdzania protokotow.
Protokét moze by¢ podany tez jako wartosé
liczbowa (z pliku /etc/protocols). Wpis moze
zawiera¢ znak negacji (!) przed protokotem,
co oznacza wszystkie inne protokoly oproécz
podanego.

-s (--source) iptables -A INPUT -s 192.168.1.1 Oznacza  zrodto  (adres) pochodzenia
pakietow. Wpis moze zawiera¢ znak negacji
(1) przed adresem, co oznacza wszystkie inne
adresy oprocz  podanego.  DomysSlnie
oznaczane sg wszystkie adresy IP.

-d (--destination)  iptables -A INPUT -d 192.168.1.1 Oznacza miejsce przeznaczenia (docelowe)
pakietow. Ma taka sama skladni¢ jak
dopasowanie -S.

-i (--in-interface) iptables -A INPUT -i ethO Oznacza interfejs, z ktorego pochodza
pakiety. To dopasowanie jest zgodne tylko
z tancuchami PREROUTING, FORWARD
i INPUT. Wpis moze zawiera¢ znak negacji
(1) przed interfejsem, co oznacza wszystkie
inne interfejsy oprocz podanego.

-0 (--out-interface) iptables -A FORWARD -o eth0 Oznacza interfejs, do ktorego maja trafi¢
pakiety. To dopasowanie jest zgodne tylko
z tancuchami, FORWARD, OUTPUT
i POSTROUTING. Ma taka sama sktadnie

jak oznaczenie -i.

-f (--fragment) iptables -A INPUT -f Oznacza druga i kolejne czeéci podzielonych
pakietow. Oznacz si¢ je poniewaz nic ma
innej mozliwosci przekazania do miejsca
przeznaczenia lub pochodzenia informacji
o fragmentach. Wpis moze zawiera¢ znak
negacji (1) przed dopasowaniem, co oznacza
tylko pierwszy z podzielonych pakietow.

Tab. 57. Opis dopasowan ogdlnych wraz z przyktadami

Dopasowania poSrednie

Istnieja trzy typy dopasowan posrednich, ktére sa tadowane automatycznie dla
trzech réznych protokotow. Sa to dopasowania TCP, UDP 1 ICMP.
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Dopasowania TCP

Dopasowania TCP sa okreslone dla protokotu TCP i dostepne sa tylko wtedy, kiedy
pracuja wraz z pakietami i strumieniami TCP. Do uzycia tych dopasowan, nalezy okresli¢
w linii komend dopasowanie og6lne --protocol tcp.

Dopasowanie Przyklad Dzialanie
--sport iptables -A INPUT -p tcp --sport 22 Okresla port zrodlowy pakietow. Wpis
(--source-port) moze zawiera port w postaci numerycznej

Iub jako nazwa ustugi z pliku /etc/services.
Jednak jesli okresla si¢ bardzo duzo zasad,
lepiej jest stosowaé porty w postaci
numerycznej. Mozna okresli¢  zakres
portow oddzielajac wartosci graniczne

dwukropkiem.
--dport iptables -A INPUT -p tcp --dport 22 Okresla port docelowy pakietow. Ma taka
(--destination-port) sama sktadnig jak dopasowanie --sport.
--tcp-flags iptables -p tcp --tcp-flags Okresla zalezne flagi TCP w pakiecie.
SYN,ACK,FIN SYN Pierwsze z dopasowan wczytuje listg flag

do poréwnania, a drugie — wezytuje liste
flag, ktore powinny by¢ ustawione na
wartos¢ 1 lub wlaczone. Obie listy
powinny by¢ wewnatrz oddzielone
przecinkami. Mozliwe do uzycia flagi to
SYN, ACK, FIN, RST, URG, PSH. Ale
mozliwe do uzycia wpisy to takze ALL
(wszystkie flagi) i NONE (zadna flaga).

--syn iptables -p tcp --syn Okresla dopasowania pakietow, jesli maja
bit SYN i nie ustawione bity ACK i FIN.
Takie pakiety sa uzywane na potrzebg
nowych potaczen TCP, gtéwnie z serwera.
Jesli te pakiety zostang zablokowane,
powinno to skutecznie zablokowaé
wszystkie proby potaczen przychodzacych.

--tcp-option iptables -p tcp --tcp-option 16 Okresla zalezno$ci pakietow w ich opcjach
TCP. Opcje TCP sa okreslona cze$cia
nagtowka. Ta czgs¢ sktada si¢ z 3 roznych
pol. Pierwsze zawiera 8 bitow i okresla,
ktore opcje sa uzyte w tym strumieniu.
Drugie pole tez zawiera 8 bitow i okresla,
jak dhugie jest pole opcji. To dopasowanie
jest uzywane do okreslenia réznych opcji
TCP  zaleznych od ich  wartosci
dziesigtnych.

Tab. 58. Opis dopasowan TCP
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Dopasowania UDP

Dopasowania UDP sa dostgpne tylko wtedy, kiedy pracuja wraz z pakietami
UDP. Do uzycia tych dopasowan, nalezy okres§li¢ w linii komend dopasowanie ogdlne
--protocol udp.

Dopasowanie Przyklad Dzialanie
--sport iptables -A INPUT -p udp --sport 53 Okres$la port zrodlowy pakietow. Wpis
(--source-port) moze zawiera¢ port W  postaci

numerycznej lub jako nazwa ushugi
z pliku /etc/services. Mozna okresli¢
zakres portow oddzielajac warto$ci
graniczne dwukropkiem.

--dport iptables -A INPUT -p udp --dport 53 ~ Okresla port docelowy pakietow. Ma
(--destination-port) taka sama sktadni¢ jak dopasowanie
--sport.

Tab. 59. Opis dopasowan UDP

Dopasowania ICMP

Dopasowania ICMP sa dostgpne tylko wtedy, kiedy pracuja wraz z protokolem
ICMP. Do uzycia tych dopasowan, nalezy okres§li¢ w linii komend dopasowanie ogdlne
--protocol icmp.

Dopasowanie Przyklad Dzialanie

--icmp-type iptables -A INPUT -p icmp --icmp-type 8 ~ Okre$la typ ICMP. Typy ICMP moga
by¢ okreslone przez wartosci
numeryczne lub przez ich nazwy. By
uzyskaé liste mozliwych typow ICMP
nalezy wydac polecenie:
iptables -p icmp -help.

Wpis moze zawieraé znak negacji (!)
przed typem ICMP, co oznacza
wszystkie inne typy oprocz podanego.

Tab. 60. Opis dopasowan ICMP

Dopasowania wyrazne

Dopasowania wyrazne to dopasowania, ktére musza by¢ specjalnie tadowane
z opcja -match. Niektére z tych dopasowan moga by¢ specyficzne dla niektorych
protokotow lub zostaly utworzone do celow testowych. Wszystkie te dopasowania nie
zawsze moga by¢ uzyteczne. Roznica pomigdzy dopasowaniami posrednimi
a dopasowaniami wyraznymi polega na tym, ze dopasowania posrednie sa automatycznie
tadowane, za$ dopasowania wyrazne w zadnym przypadku nie sa fadowane automatycznie

i nalezy je uruchomi¢ przed ich uzyciem.
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Dopasowania MAC

Dopasowania MAC sa uzywane to dopasowania pakietow, ktoérych podstawa jest
adres zrédtowy MAC interfejsu sieciowego. Do uzycia tych dopasowan nalezy okresli¢
w linii komend dopasowanie -m mac.

Dopasowanie Przyklad Dzialanie

--mac-source iptables -A INPUT -m mac --mac-source ~ Okre§la adres zrodtowy MAC interfejsu
00:00:00:00:00:00 sieciowego. Adres MAC musi by¢ podany
w  formie XX XX XX XXXX: XX,  To
dopasowanie  jest zgodne tylko
z tancuchami INPUT, FORWARD
i PREROUTING.

Tab. 61. Opis dopasowan MAC
Dopasowania limitujace

Dopasowania limitowe sa stosowane do ograniczenia zapisu dziennikow na
okreslonych zasadach. Oznacza to, Ze za pomoca tego dopasowania mozna ograniczac to,
jak wiele razy pewna zasada moze by¢ dopasowana do pewnego okresu czasu. Do uzycia

tych dopasowan nalezy okresli¢ w linii komend dopasowanie -m limit.

Dopasowanie Przyklad Dzialanie

--limit iptables -A INPUT -m limit 3/hour Ustawia  maksymalne $rednie  tempo
ograniczenia dopasowan. To dopasowanie
jest okreslone wraz z liczba i opcjonalnie
okresleniem czasu. Dostepne sa nast¢pujace
znaczniki czasu: /second, /minute, /hour,
/day. Domys$lna wartoscia jest 3 na godzing.
Oznacza to, ile razy pozwoli¢ uruchomic¢

dopasowanie w ciagu okreslonego czasu.

--limit-burst  iptables -A INPUT -m limit -limit-burst 5 Okre$la maksymalna poczatkowa ilo&¢
pakietow w  dopasowaniu. Ilo$¢  jest
ponownie tadowana za kazdym razem, kiedy
Srednie  okreslone ograniczenie (przez
dopasowanie --limit) nie jest osiagalne, az do
ilosci okreslonej warto$cig --limit-burst.
Kiedy limit przebicia jest osiagalny, obniza
si¢ najnizszy mozliwy poziom ograniczenia.
Po tym, przydzielany jest jeden ,,zeton” dla
kazdej okreslonej jednostki czasowej, ktorej
nic obciagza si¢ nowym limitem, zanim
warto$¢ limitu nie dotrze ponownie do
wartosci limitu przebicia. Domy$lna warto$é
--limit-burst wynosi 5.

Tab. 62. Opis dopasowan limitujgcych
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Dopasowania wieloportowe

Dopasowania wieloportowe uzywane sa do okreslenia wigkszej ilo$ci portow
przeznaczenia i zasiggu portow niz jeden. Stosuje si¢ je najczgsciej do zbudowania kilku
zasad wygladajacych doktadnie tak samo, tylko ze dla r6znych portow. Do uzycia tych

dopasowan nalezy okresli¢ w linii komend dopasowanie -m multiport.

Dopasowanie Przyklad Dzialanie
--source-port iptables -A INPUT -p tcp -m multiport Okresla zbiorowe porty zrodlowe.
--source-port 22,53,80,110 Moze by¢ okreslonych jednoczes$nie

15 oddzielonych od siebie portow.
Porty musza by¢  oddzielone
przecinkami. To dopasowanie moze
by¢ tylko uzywane z dopasowaniami
-p tcp lub -p udp. To dopasowanie
jest rozszerzona wersja dopasowania
--source-port.

--destination-port  iptables -A INPUT -p tcp -m multiport Okresla zbiorowe porty docelowe. Ma
--destination-port 22,53,80,110 taka sama skladnig, jak dopasowanie
-m multiport --source-port. To
dopasowanie moze by¢ tylko uzywane
z dopasowaniami -p tcp lub -p udp.
To dopasowanie jest rozszerzona
wersja dopasowania
--destination-port.

--port iptables -A INPUT -p tcp -m multiport Okresla pakiety, ktorych podstawa sa
--port 22,53,80,110 zaréwno porty zrodtowe i docelowe.
Pracuje doktadnie, jak dopasowania
-m multiport --source-port oraz
-m  multiport  --destination-port
polaczone razem i ma taka sktadnie
jak te dwa dopasowania. To
dopasowanie moze by¢ tylko uzywane
z dopasowaniami -p tcp lub -p udp.

Tab. 63. Opis dopasowan wieloportowych

Dopasowania zaznaczajace

Dopasowania zaznaczajace sa stosowane do dopasowania pakietow na podstawie
zaznaczen, ktore maja ustawione. Zaznaczenie jest specjalnym polem utrzymywanym
wewnatrz jadra, ktore jest kojarzone z pakietami. Moga by¢ one uzyte przez rézne uktady
jadra dla takich zadan jak ruch formujacy i filtrowanie. Pole zaznaczenia jest obecnie
ustawione na liczbe catkowita typu unsigned, czyli na jedna z 2'° mozliwych wartosci lub
tez na jedna z 2°° mozliwych wartoéci (w systemie 32-bitowym). Do uzycia tych
dopasowan nalezy okresli¢ w linii komend dopasowanie -m mark.
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Dopasowanie Przyklad Dzialanie
--mark iptables -t mangle -A INPUT Okresla pakiety, ktore uprzednio zostaly zaznaczone.
-m mark --mark 1 Zaznaczenia mogg by¢ ustawiane obiektem MARK.

Wszystkie pakiety przechodzace przez filtr sieciowy
ma specjalne zaznaczenie skojarzone z nimi.
Zaznaczenia sg liczbami catkowitymi typu unsigned.
Z zaznaczeniem moze by¢ tez uzyta maska.

Tab. 64. Opis dopasowan zaznaczajgcych

Dopasowania wlasnosciowe

Dopasowania wtasnosciowe sa uzywane do dopasowania pakietéw na podstawie
ich wlascicieli. To dopasowanie pracuje tylko z tancuchem OUTPUT. Do uzycia tych
dopasowan nalezy okresli¢ w linii komend dopasowanie -m owner.

Dopasowanie Przyklad Dzialanie
--uid-owner  iptables -A OUTPUT Okresla pakiet, jesli zostal utworzony przez
-m owner --uid-owner 500 danego uzytkownika. Moze to by¢ uzyte do

dopasowania  wychodzacych  zaznaczanych
pakietow na podstawie tego, kto je utworzyt.

--gid-owner iptables -A OUTPUT Okresla  wszystkie pakiety, ktore zostaly
-m owner --gid-owner () utworzone przez dana grupg. Moze to stuzy¢ do
zablokowania jakiej§ grupie uzytkownikow

wyjscia poza sie¢ lokalna.

--pid-owner  iptables -A OUTPUT Okresla pakiety na podstawie procesu, przez
-m owner --pid-owner 78 ktory zostaly utworzone.

--sid-owner iptables -A OUTPUT Okres$la pakiety na podstawie sesji, przez ktora
-m owner --sid-owner 100 zostaly utworzone. Warto$¢ identyfikatora sesji

(sid) jest ustawiona na rézne procesy zalezne od
procesow, z ktorych powstaty (jesli sa procesami
potomnymi) lub na procesy, ktore go utworzyty.

Tab. 65. Opis dopasowan wtasnosciowych

Dopasowania stanu

Dopasowania stanu sa stosowane wraz z kodem s$ledzonego potaczenia w jadrze
i pozwalaja na dostgp do stanu pakietow S$ledzonego potaczenia. Do uzycia tych
dopasowan nalezy okresli¢ w linii komend dopasowanie -m state.

Dopasowanie Przyklad Dzialanie
--state iptables -A INPUT -m state Okre$la pakiety na podstawie ich standéw. Stany
RELATED, ESTABLISHED pakietow (NEW, ESTABLISHED, RELATED

i INVALID) zostalty oméwione wczesnie;j.

Tab. 66. Opis dopasowan stanu
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Dopasowania TOS

Dopasowania TOS sa uzywane do dopasowania pakietow na podstawie pola TOS
(Type Of Service). Rodzaj ustugi (TOS) sktada si¢ z 8 bitow i znajduje si¢ w nagtowku IP.
TOS jest uzywane do poinformowania posrednich poprzedzajacych hostow o strumieniu
1 rodzaju zawarto$ci. Do uzycia tych dopasowan nalezy okreslic w linii komend
dopasowanie -m tos.

Dopasowanie Przyklad Dzialanie
--tos iptables -A INPUT -p tcp Okresla pakiety na podstawie pola TOS i jego
-m tos -tos Ox16 warto$ci. To dopasowanie moze by¢ uzyte migdzy
innymi do zaznaczania pakietow do

zaawansowanych  opcji  wybory  marszruty.
Dopasowania  zawieraja  heksadecymalne  lub
liczbowe warto$ci jako opcje, lub tez jedna z nazw
uzyskanych po wydaniu polecenia:
iptables -m tos -h.
Mozliwe sa opcje:
= Minimize-Delay (0x10)
Minimalizuje opdznienie dla pakietow
= Maximize-Throughput (0x08)
Znajduje $ciezkg, ktora umozliwia tak duza
przepustowosc jak to mozliwe
= Maximize-Reliability (0x04)
Maksymalizuje niezawodno$¢  potaczenia
i uzywa tras, ktore sa najbardziej pewne
= Minimize-Cost (0x02)
Minimalizuje koszty zanim pakiety uzyskaja
polaczenie z danym hostem
= Normal-Service (0x00)
Okresla normalne protokoty, ktére nie
potrzebuja specjalnych opcji transferowych.

Tab. 67. Opis dopasowanh TOS
Dopasowania TTL

Dopasowania TTL sa uzywane do dopasowywania pakietow na podstawie ich pola
TTL (Time-To-Live) znajdujacego si¢ w nagtowku IP. Pole TTL sktada si¢ z 8 bitow
1 jego warto$¢ jest obnizana za kazdym razem, kiedy przechodzi przez posrednie hosty. Do
uzycia tych dopasowan nalezy okresli¢ w linii komend dopasowanie -m ttl.

Dopasowanie Przyklad Dzialanie

--ttl iptables -A OUTPUT -m ttl --ttl 60 Okresla pakiety na podstawie ich wartosci TTL.
Dopasowanie to moze by¢ uzywane w celu

rozwigzywania problemow w sieci lokalnej.

Tab. 68. Opis dopasowan TTL
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Cele i skoki

Cele 1 skoki sa uzywane do przekazania zasad dotyczacych pakietow, ktoére
doktadnie pasuja do danego dopasowania. Skok jest dokladnie tym samym, co cel
z wyjatkiem tego, ze wymaga tancucha wewnatrz tej samej tablicy, do ktérej ma by¢
wykonany skok. Aby zastosowaé w danej regule cel lub skok nalezy uzy¢ opcji -j.

Cel ACCEPT

Cel ten nie posiada specjalnych opcji. Kiedy pakiet doktadnie pasuje do danego
dopasowania i ustawiony jest cel ACCEPT, pakiet ten jest akceptowany i nie kontynuuje
wedrowki poprzez tancuch od miejsca, kiedy zostal zaakceptowany. Pakiet, ktory zostat
zaakceptowany w jednym tancuchu, nadal wedruje przez inne tancuchy, gdzie moze by¢
odrzucony.

Cel DROP

Cel DROP odrzuca pakiety i odmawia dalszego ich przetwarzania. Pakiet, ktory
doktadnie pasuje do danego dopasowania i ustawiony jest cel DROP zostanie
zablokowany 1 nie bedzie podjgte Zzadne dalsze dzialanie na nim. Pakiet taki nie bgdzie
wedrowat przez inne tancuchy ani tablice.

Cel QUEUE

Cel QUEUE jest uzywany do kolejkowania pakietow w drodze do programow
1 aplikacji uzytkownikow. Cel ten przeznaczony jest do zastosowan programistycznych
1 moze by¢ uzywany na przyklad do zliczania ruchu sieciowego albo do tworzenie
specyficznych i zaawansowanych aplikacji do filtrowania pakietow.

Cel RETURN

Cel ten powoduje przerwanie wedrowki pakietu przez dany tancuch w miejscu,
gdzie znajduje si¢ dana zasada. Jesli jest to podlancuch do innego taficucha, pakiet bgdzie
kontynuowat wedréwke przez tancuchy w strukturze, ktore nie sa gtownym tancuchem.
Jesli tancuch, w ktorym wystepuje ten cel, jest tancuchem gléwnym, na pakiecie zostanie
dokonana domyslna polityka danego tancucha (najczesciej ACCEPT lub DROP).

Cel LOG

Cel LOG uzywany jest w celu rejestrowania informacji o pakietach, ktore sa
niedozwolone, lub tez w celu znajdowania btedéw w procesie filtrowania. Cel ten zawiera
informacje takie jak nagtowek IP 1 inne informacje poprzez funkcje rejestracyjne jadra.
Informacje te moga by¢ czytane przez dmesg lub syslogd oraz przez podobne aplikacje.
Cel LOG doskonale sprawdza si¢ podczas rozwiazywania problemow z ustalonymi
regutami.

Cel LOG zawiera obecnie pig¢ opcji, ktore pozwalaja na podanie wigkszej ilosci
informacji oraz na ustawienie r6znych wartosci.
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Opcja Przyklad Dzialanie

--log-level iptables -A FORWARD -p tcp Okresla, jakiego poziomu rejestracji ma uzy¢
-j LOG --log-level debug iptables 1 syslog. Mozna uzy¢ nastepujacych
poziomow rejestrowania:
= debug
= info
= notice
= warning (warn)
= error (err)
= crit
= alert
= emerg (panic).

--log-prefix iptables -A INPUT -p tcp Informuje o prefiksie rejestrowanych przez
-j LOG --log-prefix “INPUT iptables komunikatow. Prefiks moze zawiera¢ do
packets” 29 znakow. Opcja ta ma najczgsciej zastosowanie

wraz z poleceniami uniksowymi, jak grep.

--log-tcp-sequence  iptables -A INPUT -p tcp Rejestruje  sekwencj¢ TCP dla komunikatow.
-j LOG --log-tcp-sequence Sekwencja TCP to specjalne numery, ktore
identyfikuja kazdy pakiet oraz informacje, gdzie
powinien pasowaé¢ do TCP i jak pakiet powinien
by¢ odtworzony.

--log-tcp-options iptables -A FORWARD -p tcp Rejestruje rézne opcje z naglowka pakietow TCP.

-j LOG --log-tcp-options Opcja ta moze by¢é pomocna przy usuwaniu

btedow.
--log-ip-options iptables -A FORWARD -p tcp Rejestruje wigkszo$¢ opcji naglowka pakietow IP.
-j LOG --log-ip-options Dziata tak samo jak opcja --log-tcp-options,

z tym ze dotyczy pakietow IP.

Tab. 69. Opcje dla celu LOG
Cel MARK

Cel MARK jest uzywany do ustawiania wpisow wartosci, ktore sa skojarzone

z okreslonymi pakietami. Cel ten ten moze by¢ zdefiniowany tylko dla tablicy mangle.

Opcja Przyklad Dzialanie

--set-mark iptables -t mangle -A PREROUTING Opcja ta jest niezbedna do ustawienia poziomu
-p tep --dport 22 -j MARK --set-mark 2 1 wyraza sig liczba catkowita.

Tab. 70. Opcje dla celu MARK
Cel REJECT

Cel ten zasadniczo dziata tak samo jak cel DROP, z ta rdznica, ze wysylaja

z powrotem wiadomo$¢ o bledzie do hostu wysyltajacego pakiet, ktory zostat zablokowany.
Cel REJECT moze wspolpracowac tylko z tancuchami INPUT, FORWARD i OUTPUT.
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Opcja Przyklad Dzialanie

--reject-with  iptables -A FORWARD -p tcp --dport 22 Okresla, jaka odpowiedZ nalezy wysta¢ do
-j REJECT --reject-with tcp-reset hostu, od ktérego =zostal otrzymany
odrzucony pakiet. Istnieja nastepujace typy
odrzucenia pakietow:
= icmp-net-unreachable
= icmp-host-unreachable
= icmp-port-unreachable
=  icmp-proto-unreachable
= icmp-net-prohibited
= icmp-host-prohibited
= echo-reply (tylko z pakietami
ICMP ping)
= tcp-reset (tylko z pakietami TCP).
Domys$lna odpowiedzia o btedzie do hosta
zrodtowego jest port-unreachlable.

Tab. 71. Opcje dla celu REJECT
Cel MIRROR

Cel ten jest uzywany do odwrocenia w naglowku IP pola odbiorcy na pole
nadawcy, co powoduje ze pakiet jest wysytany z powrotem do hosta, ktory go przystat.

Cel SNAT

Cel SNAT (Source Network Address Translation) moze by¢ zdefiniowany tylko dla
tancucha POSTROUTING tablicy nat i powoduje, ze dla danego pakietu zamieniany jest
adres zrodtowy.

Opcja Przyklad Dzialanie

--to-source iptables -t nat -A POSTROUTING  Okre$la zrédlo pakietow. Opcja ta, bierze jeden
-0 eth0 -j SNAT --to source adres IP, do ktorego powinny byé kierowane
81.21.195.159:1024-32000 wszystkie zrodtowe adresy IP.

Tab. 72. Opcje dla celu SNAT

Cel DNAT

Cel DNAT (Destination Network Address Translation) moze by¢ zdefiniowany
jedynie dla tablicy nat i powoduje, ze dla danego pakietu zamieniany jest adres docelowy.

Opcja Przyklad Dzialanie
--to-destination iptables -t nat -A PREROUTING Okresla adres IP przeznaczenia pakietow, co
-p tcp -d 81.21.195.159 --dport powoduje, ze wszystkie pakiety pasujace do

-j DNAT --to-destination 192.168.1.10 wzorca, bgda przesylane na podany opcja
adres IP.

Tab. 73. Opcje dla celu DNAT
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Cel MASQUERADE

Cel ten definiowany jest tylko dla tancucha POSTROUTING tablicy nat
1 powoduje, ze dla danego pakietu zamieniany jest adres zrodtowy. Réznica migdzy tym
celem a celem SNAT polega na tym, ze w celu MASQUERADE adres zrodlowy
zamieniany jest na adres interfejsu, do ktorego skierowany zostanie pakiet. Dlatego cel ten

moze by¢ stosowany przy dynamicznym przydziale adresow IP.

Opcja Przyklad Dzialanie

--to-ports iptables -t nat -A POSTROUTING -p tcp  Ustawia zrodtowy port lub porty, ktoére beda
-] MASQUERADE --to-ports 1024-31000  uzywane w wychodzacych pakietach.

Tab. 74. Opcje dla celu MASQUERADE

Cel REDIRECT
Cel REDIRECT jest uzywany do przeadresowania pakietow i strumieni danych.

Opcja Przyklad Dzialanie

--to-ports iptables -t nat -A PREROUTING -p tcp  Okresla port lub zbidr portow przeznaczenia, na
--dport 80 -j REDIRECT --to-ports 8080 ktdre beda przeadresowane pakiety.

Tab. 75. Opcje dla celu REDIRECT

Konfiguracja iptables

Aby w pelni wykorzysta¢ mozliwosci programu iptables, nalezy utworzy¢
wykonywalny skrypt, a jego $ciezke doda¢ do domys$lnego katalogu uruchamiania ustug
przez proces init. Spowoduje to, ze ustawienia lokalnej zapory, bgda kazdorazowo

ustawiane, jesli tylko nastapi ponowne uruchomienie serwera.

# Prosty skrytpt firewalla

iptables -F

iptables -P OUTPUT ACCEPT

iptables -t nat -F

iptables -t mangle -F

#Wyczysczenie tancuchdéw i ustawienie domys$lnej polityki dla tancucha
#OUTPUT

iptables -t nat -I POSTROUTING -s 192.168.1.0/255.255.255.0 -3j SNAT
--to-source 81.21.195.159

echo 1 > /proc/sys/net/ipv4/ip forward

#Wiaczenie translacji adresdéw sieciowych z LAN

iptables -A INPUT -i ethl -s 192.168.1.0/255.255.255.0 -j ACCEPT
iptables -A FORWARD -i ethl -s 192.168.1.0/255.255.255.0 -j ACCEPT
iptables -A FORWARD -o ethl -d 192.168.1.0/255.255.255.0 -3j ACCEPT
#Wiaczenie przekazywania adresé4w dla LAN

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

#Wpuszczenie przez zapore tylko pakietdw, ktdrych status jest znany
#lub okres$lony
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iptables -A INPUT -p tcp —--dport 21 -j ACCEPT
iptables -A INPUT -p tcp --dport 22 -j ACCEPT
iptables -A INPUT -p tcp --dport 25 -j ACCEPT
iptables -A INPUT -p tcp --dport 53 -j ACCEPT
iptables -A INPUT -p tcp --dport 80 -j ACCEPT
iptables -A INPUT -p tcp --dport 110 -j ACCEPT
iptables -A INPUT -p tcp --dport 113 -j ACCEPT
iptables -A INPUT -p udp --dport 53 -j ACCEPT
#Wpuszczenie przez zapore pakietow dla uslug serwera:
#FTP, SSH, DNS, HTTP, SMTP, POP3, IDENT

iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT
#Umozliwienie pingowania hosta

iptables -A INPUT -j LOG -m limit --1limit 10/hour

iptables -A FORWARD -j LOG -m limit --limit 10/hour

#Ustawienie limitow logowania pakietow, ktore nie przeszly przez
#firewall

iptables -P INPUT DROP

iptables -P FORWARD DROP
#Ustawienie domyslnej polityki dla lancuchow INPUT i FORWARD
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7. ADMINISTROWANIE SERWERA

Rola administratora jest fachowa opieka nad systemem dla utrzymania jego
maksymalnej efektywnosci, ochrony jego zasobow i zapewnienia kazdemu uzytkownikowi
indywidualnie wymaganych przez niego ustug i dostgpu do oprogramowania.

Zadania, jakie stoja przed administratorem systemu to w ogolnosci:

* utrzymanie spojnosci systemu

» dokonywanie okresowych sktadowan systemu plikow

= obstuga problemdéw zwiazanych z ograniczonymi zasobami systemu
» dokonywanie aktualizacji systemu operacyjnego

» zapewnienie og6élnej pomocy uzytkownikom

* usuwanie uszkodzen w systemie

= zapis wszystkich modyfikacji systemu i zdarzen w dzienniku systemu

» dbanie o bezpieczenstwo systemu
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ZARZADZANIE UZYTKOWNIKAMI

Uzytkownicy sa gldéwnym powodem istnienia systemow komputerowych. Istnieje
wiele czynno$ci zwiazanych z administracja uzytkownikami w systemie komputerowym,
jak cho¢by tworzenie lub usuwanie uzytkownikow.

Poniewaz UNIX jest systemem wielodostgpnym, bardzo wazne jest rozrdéznianie
migdzy jego uzytkownikami. Jest to gldéwny powdd, dla ktorego tworzy si¢ oddzielne
konta dla kazdego uzytkownika systemu. Konto jest zbiorem informacji, ktoére okreslaja,

kim jest uzytkownik oraz jakie dziatania sa dla niego dozwolone.

Element Opis
nazwa konta Unikalna nazwa konta uzytkownika.
hasto Hasto dostgpu do konta jest kluczem pozwalajacym na

wykorzystanie konta przez uzytkownika. Kazdy uzytkownik
powinien posiada¢ hasto dostgpu do systemu. Hasto w systemie

jest przechowywane w formie zaszyfrowane;.

identyfikator uzytkownika (UID) Unikalna liczba przypisana do kazdego uzytkownika w systemie.
Jest ona wykorzystywana przez system do $ledzenia informacji
zwiazanych z uzytkownikiem.

grupa Zbior uzytkownikéw posiadajacych pewne cechy wspoélne, do
ktérej nalezy dany uzytkownik.

identyfikator grupy (GID) Identyfikator domyslnej grupy, do ktorej nalezy uzytkownik —
liczba podobna do UID, z ta r6znica, ze GID identyfikuje grupe.

komentarz Prawdziwa nazwa uzytkownika oraz dodatkowe informacje
o uzytkowniku.

katalog macierzysty Poczatkowy katalog, do ktorego uzytkownik uzyskuje dostep
natychmiast po wykonaniu procedury logowania do systemu.

powitoka logowania Powloka, ktéra jest uruchamiana w czasie logowania do
systemu.
limity dyskowe (quotas) Przydziat miejsca na dysku twardym, po przekroczeniu ktoérego

nie bedzie mozliwy zapis zadnych plikow przez uzytkownika.

Tab. 76. Cechy charakterystyczne konta uzytkownika

Cechy kont uzytkownikow
Uzytkownicy, grupy, numery UID i GID

Kazdy uzytkownik systemu UNIX posiada nazwg uzytkownika (username), ktora
go w sposob unikalny identyfikuje w systemie. Nazwy uzytkownikow sa kojarzone
z numerami UID (User [Dentification) 1 w rzeczywistosci to numer UID jest podstawa
identyfikacji uzytkownikow. Jakkolwiek nazwa uzytkownika jest latwiejsza do

zapamigtania 1 to ona stosowana jest powszechnie.

- 131 -



M. Klesiewicz - Instalacja, konfiguracja i administrowanie serwera sieciowego

Nazwy uzytkownikow sa zazwyczaj ztozone ze znakow alfanumerycznych, to jest
z liter 1 cyfr. Wigkszo$¢ nazw uzytkownikow to formy imion uzytkownikéw lub nazwa
odnoszaca si¢ do pelionej funkcji, lub tez pseudo-uzytkownik utworzony przez
administracyjna cz¢$¢ systemu (np. root — administrator systemu).

Grupy sa stosowane do oznaczania logicznych grup uzytkownikow systemu. Grupy
cechuje numer GID (Group [Dentification), tak jak nazwy uzytkownikéw cechuja numery
UID. Grupy moga by¢ wskazywane zarOwno przez nazweg grupy, jak 1 numer GID.
Typowym przykladem grupy moze by¢ grupa webadmin, grupujaca uzytkownikow
zarzadzajacych stronami web. Pozwala to m.in. uzytkownikom na tworzenie plikow
1 katalogow, ktore beda mogly by¢ czytane oraz zapisywane przez cztonkéw tej grupy.

Uzytkownicy moga zazwyczaj okreslani zarowno poprzez nazweg uzytkownika, jak
1 przez numer UID, natomiast grupy moga by¢ okreslane przez nazwe grupy, a takze przez
numer GID.

Niektore identyfikatory UID 1 GID sa zarezerwowane do uzywania przez rdzne
pakiety. Dzieje si¢ tak, poniewaz niektére pakiety wymagaja dotaczenia plikéw, ktore
posiadaja swoich uzytkownikoéw i grupy lub potrzebuja identyfikatoréw wkompilowanych
w pliki binarne. Identyfikatory te uzywane sa przez system tylko w celu, do jakiego sa
przeznaczone.

Numery UID i1 GID sa podzielone na klasy:

= 0-99
Globalnie przydzielone, te same dla kazdej dystrybucji Debiana. Przeznaczone sa
dla pakietow, ktoére potrzebuja statycznego przydziatu pojedynczego identyfikatora.
= 100-999

Dynamicznie przydzielane dla uzytkownikéw i grup systemowych. Przeznaczone

sa dla pakietow, ktore potrzebuja uzytkownika lub grupy, ale moga miec je

przydzielane dynamicznie i inaczej w kazdym systemie.
= 1000-29999

Dynamicznie przydzielane dla kont uzytkownikow.
= 30000-59999

Zarezerwowane.
= 60000-64999

Globalnie przydzielone, ale tworzone tylko na zadanie. Identyfikatory sa

przydzielane centralnie i statycznie, ale rzeczywiste konta sa tworzone tylko przez

uzytkownikéw systemowych na zadanie. Przeznaczone sa dla malo znanych
pakietow lub takich, ktore wymagaja wielu statycznie przydzielonych numerow.

= 65000-65533
Zarezerwowane.

= 65534

Dla UID — uzytkownik nobody, dla GID — grupa nogroup, czyli uzytkownik lub

grupa bez praw.
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Hasla

Kazdy uzytkownik systemu UNIX posiada hasto, ktérego musi uzy¢ w celu
zalogowania do systemu. Hasto to jest poczatkowo okreslane w czasie tworzenia konta
1 moze by¢ zmienione w dowolnym czasie przez uzytkownika lub przez administratora
systemu.

Hasta w systemie sa przechowywane w zaszyfrowanej formie. Rodzaj uzytego
kodowania oznacza si¢ jako jedno-drogowe lub ,,zapadniowe” kodowanie, co oznacza ze
nie jest mozliwe znalezienia oryginalnego hasla przez odwrocenie sposobu kodowania.
Zamiast tego, hasto wpisywane przez uzytkownika podczas logowania jest podobnie
kodowane i dwie wersje zakodowanego hasta sa porownywane w celu sprawdzenia, czy sa
takie same.

Hasta sa zazwyczaj zlozone ze znakow alfanumerycznych oraz znakow
interpunkcyjnych. Uwaza si¢ za dobra praktyke wybierania hasel, ktore zawieraja
mieszaning wielkich 1 matych liter, cyfr 1 znakow interpunkcyjnych, jako ze czyni te hasta
trudniejszymi do odgadnigcia 1 mniej podatnymi na ataki ,,stownikowe”, za pomoca
ktérych kazdy wyraz w stowniku jest kodowany i ta wersja jest poréwnywana
z zakodowanym hastem w systemie.

Przestaniane hasta (shadow passwords) sa uzywane w celu ukrycia kazdej
zakodowanej formy haset uzytkownikow. Standardowy plik z hastami (/etc/password)
moze odczyta¢ kazdy uzytkownik, ale przestaniany plik z hastami (/etc/shadow) moze
odczytac tylko administrator.

Limity dyskowe

Limity dyskowe po raz pierwszy byly dostgpne w czasach systemu UNIX
w komputerach o dzielonym dostgpie. Limity zmuszaja uzytkownikow do ograniczenia
swoich zasobdw 1 co za tym idzie, do odebrania im zdolno$ci do zabierania nieskonczonej
ilosci pamigci dyskowej. Limity wprowadzaja wazne zabezpieczenie dla aplikacji. Jezeli sa
ustawione, proces uzytkownika, ktory wymknat si¢ spod kontroli, nie zajmie calej
dostepnej przestrzeni dyskowe;.

Powloki uzytkownikow

Powloka uzytkownika (shell) jest prostym makroprocesorem, ktéry wykonuje
polecenia. Shell jest posrednikiem migdzy uzytkownikiem i jadrem systemu. Zadaniem
powtoki jest umozliwienie wprowadzania polecen z klawiatury, wykonywanie pewnych
dodatkowych funkcji (jak np. podstawianie wartosci pod zmienne, obstuga strumieni
1 potokéw czy generowanie nazw plikoOw na podstawie metaznakdéw), a wreszcie
przekazywanie zinterpretowanych polecen jadru systemu do wykonania.

Shell jest uruchamiany po udanym zalogowaniu si¢ uzytkownika do systemu 1 jest
wykorzystywany jako gtdéwna metoda relacji pomigdzy uzytkownikiem i jadrem systemu
az do wylogowania si¢ uzytkownika. Kazdy uzytkownik w systemie posiada domys$lna
powtoke.
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W  Linuksie jest dostgpnych kilka réznych rodzajow powtok. Najbardziej
powszechnymi sa:

* Bourne shell (sh)
Jest oryginalng UNIXowa powloka 1 jest dostgpny na kazdym systemie
UNIXowym.

= Bourne Again shell (bash)
Jest rozszerzeniem sh i w petni z nig kompatybilna wstecz. Zawiera jednak wiele
ulepszen i dodatkowych cech, ktore nie sa obecne w sh.

= C shell (csh)
Zawiera cechy takie jak kompletna lini¢ komend. Powloka ta uwazana jest przez
wielu nie tak dobra jak bash, ale jest uzywana przez programujacych w C,
poniewaz sktadnia tej powtoki jest podobna do tej, jaka jest uzywana w jezyku C.

= Tenex C shell (tcsh)
Jest rozszerzona 1 poprawiona wersja powtoki csh. Wiele sposrod rozszerzen
whniesionych przez bash do sh zostalo réwniez dodanych do fcsh, cho¢ maja inng
sktadnie.

= Korn shell (ksh)
Zawiera najlepsze cehy sh i csh i jest ich kombinacja w jednej pelnej powloce
kompatybilnej z sh. Powloka ta jest wydajna i zawiera zarowno dobry interfejs

uzytkownika i dobry interfejs programistyczny.

Pliki konfiguracyjne

Plik /etc/passwd

Plik /etc/passwd jest wykorzystywany do konfiguracji kont uzytkownikow. Jest to
plik tekstowy zawierajacy poprawne nazwy uzytkownikOw oraz zwiazane z nimi
informacje. Kazdy wiersz tego pliku podzielony jest na 7 pol oddzielonych od siebie

dwukropkami. Format tego zapisu jest nastgpujacy:

<nazwa>:<zaszyfrowane has10>:<UID>:<GID>:<komentarz>:<katalog
macierzysty>:<powitoka logowania>

Znak X obok nazwy uzytkownika wskazuje, ze system wykorzystuje mechanizm
haset typu shadow.

Plik /etc/group

Plik /etc/group zawiera aktualna list¢ grup zdefiniowanych w systemie oraz
uzytkownikow, ktorzy naleza do kazdej z tych grup. Kazdy uzytkownik jest przypisany do
co najmniej jednej grupy. Wszystkie dodatkowe grupy, do ktoérych nalezy uzytkownik, sa
wymienione w pliku /etc/group. Format pliku /etc/group jest nastgpujacy:

<nazwa grupy>:<zaszyfrowane hasto>:<GID>:<lista czlonkdw grupy>

Domys$lna grupa nie musi posiada¢ zapisu w pliku /etc/group. Wszystkie inne

grupy, do ktorych naleza uzytkownicy, musza by¢ dodane do pliku /etc/group.

134 -



M. Klesiewicz - Instalacja, konfiguracja i administrowanie serwera sieciowego

Plik /etc/shadow

Plik /etc/shadow zawiera zakodowane hasta, do ktérego dostgp ma tylko
administrator systemu. Plik /etc/shadow zawiera pojedynczy wiersz dla kazdego

uzytkownika. Ten wiersz obejmuje nastepujace informacje:

<nazwa>:<zaszyfrowane hasto>:<data ostatniej zmiany hasta>:<liczba
dni, po upltywie ktdérych mozna zmienié¢ hasto>:<liczba dni, po upiywie
ktérych trzeba zmienié¢ hasto>:<liczba dni przed utrata waznosci
hasta, kiedy uzytkownik otrzymuje ostrzezenie>:<liczba dni po utracie
waznosci hasta, kiedy konto traci waznos$é>:<data zablokowania konta>

przy czym w polach data ostatniej zmiany hasta oraz data zablokowania konta
warto$¢ w pliku jest podawana w formacie liczby dni, ktére uptynety od 1.01.1970 r.
Znak * w miejscu zaszyfrowanego hasta (po nazwie uzytkownika) wskazuje, ze

uzytkownik nie posiada hasta, a zatem nie moze zalogowac si¢ do systemu.

Katalog /etc/skel

Dobrym zwyczajem jest stworzenie standardowego zestawu plikow startowych,
ktore sa kopiowane do katalogu macierzystego nowego uzytkownika. Mozna to zrobic¢
W prosty sposob — poprzez utworzenie katalogu wzorcowego. W czasie tworzenia nowego
uzytkownika, pliki zawarte w katalogu /etc/skel sa kopiowane do jego katalogu
macierzystego. Pliki te moga by¢ pdzniej dowolnie modyfikowane przez uzytkownika —
w zaleznosci od potrzeb.

Administrator systemu, tworzac nowe srodowisko dla uzytkownikéw, ma prawo
dodawania, usuwania i modyfikowania plikoéw zawartych w katalogu /etc/skel. Aby
w maksymalnym stopniu ochroni¢ domyslne srodowisko dla nowych uzytkownikow,
zaleca sig, zeby zawarto$¢ katalogu /etc/skel byla modyfikowana wylacznie przez
administratora systemu.

Programy zarzadzania uzytkownikami

Istnieja dwa podstawowe zadania zarzadzania uzytkownikami: tworzenie
uzytkownikéw 1 ich usuwanie. W systemie Debian istnieja narzgdzia do ich tatwego
dodawania oraz usuwania.

Program useradd

Aby utworzy¢ konto dla nowego uzytkownika, nalezy wykona¢ nastepujace
czynnosci:
» dodanie uzytkownika do pliku /etc/passwd
» ustawienie domy$lnego hasta dla nowego uzytkownika
* dodanie uzytkownika do odpowiednich grup
= utworzenie katalogu macierzystego dla nowego uzytkownika
= utworzenie plikdw pocztowych dla nowego uzytkownika

» utworzenie plikdw startowych potrzebnych uzytkownikowi.
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Reczne tworzenie uzytkownika, chociaz nie jest skomplikowane, jest dosy¢
pracochtonne. System Debian zawiera jednak program useradd, ktory automatycznie
tworzy konto dla nowego uzytkownika.

Opcja Znaczenie

-C Dodaje podany komentarz (zazwyczaj pelna nazwa uzytkownika) w pliku /etc/passwd

-d Okreéla katalog domowy uzytkownika

-e Okreéla datg w formacie MM/DD/YY, od ktorej konto uzytkownika zostanie wytaczone

-f Okresla liczbg dni po wygasnigciu hasta do statego wylaczenia konta

-g Okresla nazwe lub numer poczatkowej grupy logowania uzytkownika

-G Okresla listg dodatkowych grup, do ktérych naleze¢ bedzie uzytkownik

-m Powoduje utworzenie domowego katalogu uzytkownika

-S Okresla nazwe powtoki uzytkownika

-u Okresla numeryczna wartos$¢ identyfikatora uzytkownika

-D Powoduje wyswietlenie biezacych wartosci polecenia useradd oraz mozliwos¢ ich zmiany

Tab. 77. Opcje polecenia useradd

Po dodaniu uzytkownika, nalezy jeszcze ustali¢ dla niego hasto. Stluzy do tego

program passwd, w ktorym jako parametr nalezy poda¢ nazwg istniejacego uzytkownika.

Program userdel

Aby usuna¢ uzytkownika z systemu, nalezy wykona¢ nastgpujace czynnosci:
» usunigcie uzytkownika z pliku /etc/passwd
» usunigcie uzytkownika z pliku /etc/group
* usunigcie katalogu macierzysty uzytkownika
= usunigcie plikow poczty uzytkownika.

System Debian jest wyposazony w program, za pomoca ktérego mozna w tatwy
sposob usuna¢ uzytkownika z systemu. Tym programem jest userdel. Ma on prosta
sktadnig:

userdel [-r] <uzytkownik>

gdzie opcjonalna opcja -r zastosowana w poleceniu informuje program, ze nalezy usunaé
katalog macierzysty uzytkownika.

Program usermod

Program usermod zmienia systemowe pliki kont, odzwierciedlajac zmiany podane
w wierszu polecen. Program usermod posiada w wigkszosci te same opcje, co program
useradd oraz 2 dodatkowe:
» -L — blokuje hasto uzytkownika poprzez wstawienie znaku przed zakodowanym
hastem w pliku /etc/shadow, na skutek czego zostaje ono wytaczone
» -U - odblokowuje hasto uzytkownika poprzez usunigcie znaku sprzed
zakodowanego hasta w pliku /etc/shadow.
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Limity dyskowe

Obstuga limitow wystepuje w kazdej partycji typu ext2. Moze by¢ ona dodana lub
usunic¢ta w kazdej chwili, poniewaz nie wymaga zaimplementowania specjalnych zmian
w systemie plikow. Limity moga by¢ stosowane dla pojedynczych uzytkownikéw oraz dla
grup. Jesli wykorzystywane sa obydwa sposoby jednoczesnie, zawsze obowiazuje
najbardziej restrykcyjne ograniczenie. Zatem uzytkownik nie moze przekroczy¢ limitu
jako cztonek grupy, mimo Ze ma jeszcze miejsce w swoim osobistym limicie.
Konfiguracja limitow

Aby dokona¢ ustawien dotyczacych limitdw, najpierw nalezy dokona¢ edycji pliku
/etc/fstab 1 w polu options kazdego systemu plikow, dla ktoérego ma by¢ wlaczona obstuga
limitow, doda¢ flagi usrquota lub grpquota. Te opcje dziataja jako flagi dla narzedzi
obstugujacych limity i sa ignorowane przez sterowniki systemow plikoéw, dlatego ponowne
montowanie systemow plikow nie jest wymagane.

Po wilaczeniu obstugi limitéw dla okreslonych systemoéw plikow, utworzenie
wstepnych plikow limitéw 1 wilaczenie obstugi limitéw mozna wykona¢ za pomoca
polecenia:

/etc/init.d/quota start

To polecenie tworzy pliki limitow dla kazdego zamontowanego urzadzenia, wtacza
limity 1, jezeli jest to konieczne, dla kazdego systemu plikow eksportowanego przez NFS
wlacza serwer limitow. Domyslnie nie sa ustawiane zadne limity dla uzytkownikéw oraz
grup. Po zakonczeniu tego procesu kazdy system plikow z wilaczona obstuga limitow
posiada do dwoch plikow w jego gtéwnym katalogu: quota.user zawierajacy informacje
o limitach dla uzytkownikow oraz quota.group, ktoéry zawiera informacje o limitach dla
grup. To polecenie zwykle jest uruchamiane w czasie startu systemu.

Po utworzeniu wstgpnych plikow, mozna dokonywa¢ edycji domys$lnych limitow
za pomoca polecenia edquota:

edquota -ul|-g <uzytkownik lub grupa> <nazwa>

Polecenie edquota odczytuje biezace ustawienia limitow (oraz biezaca zajetos¢
dysku) dla kazdego uzytkownika lub grupy przekazanego jako argument 1 tworzy niewielki
raport w formacie ASCII na temat ustawien limitéw oraz ich wykorzystania. Nastepnie
raport ten jest otwierany za pomoca domyslnego edytora (okreslonego zmiennymi
srodowiskowymi EDITOR 1lub VISUAL). Nalezy dokona¢ edycji ustawien w pliku,
zapisa¢ je 1 zakonczy¢ pracg edytora. Nastgpnie polecenie edquota czyta plik
w poszukiwaniu zmian w ustawieniach limitow i1 odpowiednio uaktualnia rekord dotyczacy
limitow.

Istnieje mozliwo$¢ ograniczenia liczby blokéw wykorzystywanych przez
uzytkownika (kazdy blok to 1024 bajty) lub liczby i-we¢ztow. Limit soft wskazuje poziom,
od ktoérego system rozpocznie wyswietlanie komunikatow ostrzegawczych, ze uzytkownik
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przekracza limity, natomiast limity hard okreslaja poziom, od ktdrego jadro uniemozliwi
zajmowanie kolejnych blokéw przez uzytkownika.

Kiedy uzytkownik przekroczy limit soft, system przydziela uzytkownikowi czas,
na zmniejszenie zaj¢tosci dysku ponizej limitu. Kiedy ten czas minie, limit SOft jest
traktowany jako limit hard i uzytkownik nie moze zajmowaé¢ dodatkowej przestrzeni do
czasu, gdy ograniczy rozmiar swoich plikow ponizej limitu. Ten okres moze by¢ rézny dla
kazdego systemu plikdw i moze by¢ zmieniony za pomoca polecenia edquota -t.

Zestaw narzedzi dotyczacy limitow zawiera takze narzedzia do wykonywania
raportow. Polecenie quota wyswietli raport na temat limitow uzytkownika lub grupy.
Wywotuje si¢ je w nastgpujacy sposob:

quota [-g] [-gv] [nazwa[nazwa...]]

Domyslnie, polecenie quota wyswietla raport dotyczacy biezacego uzytkownika. Flaga -g
informuje polecenie quota o wyswietleniu raportu na temat limitow grup. Domys$lnie
bedzie wyswietlony raport o wszystkich grupach, ktorych czlonkiem jest biezacy
uzytkownik. Flaga -q spowoduje wys$wietlenie raportu tylko o tych systemach plikdw,
w ktorych uzytkownik przekroczyt limit, natomiast flaga -v wys$wietla raport na temat
uzytkownikoéw, ktorzy nie korzystaja z danego systemu plikéw. Jezeli uzytkownik
przekroczyl limit, polecenie zwraca niezerowy status.
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KONTROLOWANIE SYSTEMU

Pliki dziennikow systemowych sa bardzo waznym elementem kazdego systemu.
Pozwalaja na monitorowanie jego pracy i wykrywanie anomalii. Pozwalaja takze na
zbieranie statystyk takich jak np. czas najwigkszej zajgtosci systemu lub liczba dostgpow
do systemu przypadajaca na jednego uzytkownika.

Rozliczanie (accounting) jest procesem, dzigki ktéremu system obserwuje
wykorzystanie danego zasobu. Na przyklad rozliczanie procesow pozwala na
przechowywanie informacji o tym, przez jaki czas okre$lony proces wykorzystywat
procesor 1 pamig¢. Z kolei rozliczanie pracy w sieci pozwala na $ledzenie wykorzystania
pasma. Dzigki temu mozna obserwowaé procesy, nad ktorymi stracito si¢ kontrolg, bez
wpltywu na wydajnos¢ systemu.

W systemie Linux mozna zarejestrowaé praktycznie wszystkie zdarzenia. Pliki
dziennikow sa domys$lnie umieszczane w katalogu /var/log 1 moze je odczytywac tylko
administrator.

Funkcje rejestrowania w systemie Linux opiera si¢ na dwoch demonach: syslogd
oraz klogd. Glowne zadania systemu dziennikow spoczywaja na demonie syslogd.
Otrzymuje on komunikaty z réznych proceséw i rozprowadza je zgodnie z plikiem
konfiguracyjnym. Z kolei klogd jest demonem dziennikoéw jadra. Jego funkcja to zbieranie

komunikatéw generowanych przez jadro i przekazywanie ich do demona syslogd.

Demon syslogd

Wigkszos¢ funkcji rejestrowania w systemie Linux jest wykonywana przez demona
syslogd. Jest on zazwyczaj uruchamiany w czasie tadowania systemu. Jego dziatanie
polega na monitorowaniu zadan rejestrowania od programow oraz innych komputerow
i wysytanie ich do réznych plikow docelowych, zgodnie ze zrdédlem oraz stopniem
waznosci. W niektorych programach mozna dokona¢ wyboru pomigdzy stosowaniem
plikéw dziennikow programu lub korzystaniem z demona syslogd. W takich przypadkach
zwykle lepiej jest stosowac syslogd, poniewaz zapewnia on jednolity interfejs konfiguracji
rejestrowania.

Demon syslogd jest wszechstronny. Moze on by¢ skonfigurowany do wykonywania
centralnego rejestrowania, tak by komunikaty z catej sieci trafialy do pojedynczego hosta,
a takze do przetwarzania komunikatéw na roézne sposoby. Moze na przyktad wysytac
niektore komunikaty na konsolg, inne do pliku, jeszcze inne na terminale konkretnych
uzytkownikdéw w czasie, kiedy sa zalogowani, lub tez do wszystkich tych miejsc.

Demon syslogd jest uruchamiany automatycznie podczas startu systemu przez
skrypt /etc/init.d/sysklogd. Demon syslogd moze by¢ uruchomiony z kilkoma parametrami.
Aby zastosowac¢ te parametry, nalezy dokonac edycji pliku /etc/init.d/sysklogd i doda¢ je
do wiersza wywotujacego demona syslogd.
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Opcja Dzialanie

-d Wilaczenie trybu $ledzenia. Opcjg stosujg si¢ tylko w czasie $ledzenia
programu syslogd.

-f <plik> Wykorzystanie podanego pliku jako pliku konfiguracyjnego zamiast
Jetc/syslog.conf.

-h Wiaczenie przekazywania przez syslogd wszystkich otrzymywanych
komunikatéw zaleznie od przekazujacych hostow okreslonych w pliku
konfiguracyjnym. Domyslnie syslogd nie przekazuje zadnych

komunikatow, ktore otrzymuje od innych hostow.

- <lista hostow> Dziennikowanie wymienionych hostow (oddzielonych dwukropkami)

poprzez sama nazwg hosta z pominigciem domeny.

-m <liczba sekund>  Okreslenie sekundach)

komunikatami znacznikow. Komunikaty znacznikéw sa wysylane

przedzialu  czasowego (W pomigdzy
okresowo przez syslogd do funkcji mark. DomyS$lng wartoscia jest 20

sekund.

-n Pozostawienie syslogd na pierwszym planie. Zazwyczaj w czasie
uruchamiania syslogd przemieszcza si¢ na drugi plan (tak jak wiele
innych demondw). Jest to wazne na przyklad, gdy syslogd jest
uruchamiany bezposrednio z pliku etc/inittab.

-p <gniazdo> Ustawienie gniazda do wydobywania komunikatéow od lokalnych
proceséw. DomySlnie syslogd monitoruje gniazdo /dev/log.
-r Wiaczenie monitorowania sieci w gniazdach wymienionych jako syslog

w pliku /etc/services (zwykle UDP port 514). DomysSlnie syslogd nie

monitoruje sieci.

-s <lista domen> Odrzucanie podanych domen (oddzielonych dwukropkami) z nazwy
hosta przed zapisaniem komunikatu. Zastosowana bedzie pierwsza

zgodna domena.

-V Wyswietla wersje demona syslogd 1 konczy dziatanie.

Tab. 78. Opcje demona syslogd

Konfiguracja demona syslogd

Konfiguracje demona wykonuj¢ sie przez edycje pliku /etc/syslog.conf. Kazdy
wiersz pliku /etc/syslog.conf sklada si¢ z dwoch czesci: selektora oraz akcji oddzielonych
od siebie spacja.

Selektor wskazuje, do ktorych komunikatow ma by¢ zastosowane dzialanie. Akcja
okresla, co nalezy zrobi¢ z tymi komunikatami.

Komunikaty sa wybierane wedlug dwoch parametrow. Pierwszy z nich to funkcja.
Wskazuje on program lub ustuge, skad pochodzi komunikat. Poniewaz liczba nazw funkcji
jest ograniczona, niektore programy sa zmuszone do korzystania z nazw funkcji, ktore nie

odpowiadaja ich rzeczywistym nazwom.
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Nazwa funkcji

Znaczenie

auth Komunikaty zwiazane z autoryzacja
auth-priv Inne komunikaty zwiazane z autoryzacja
cron Komunikaty crond

daemon Komunikaty pozostatych demonéw

kern Komunikaty jadra systemu

local[0-7] Komunikaty lokalne

lpr Komunikaty systemu obstugi drukarki

mail Komunikaty systemu obshugujacego poczte
mark Znaczniki czasowe wysytane w regularnych odstepach
news Komunikaty systemu wiadomosci

security Starszy odpowiednik funkcji auth

syslog Komunikaty demona syslogd

user Komunikaty od procesow uzytkownikow
uucp Komunikaty protokotu uucp

Tab. 79. Nazwy funkcji selektora i ich znaczenie

Drugim parametrem wybierania komunikatow jest priorytet. Jest to wskazanie

waznos$ci komunikatu.

Priorytet Znaczenie

debug Komunikaty $ledzenia

info Komunikaty informacyjne

notice Komunikaty w warunkach normalnych, ale system wymaga uwagi

warning (warn) Komunikaty ostrzezen

err (error) Komunikaty o btedach

crit Komunikaty o bledach krytycznych

alert Komunikaty, przy ktorych nalezy natychmiast podja¢ dziatania
emerg (panic) Komunikaty o niemoznos$ci pracy systemu

Tab. 80. Priorytety selektora i ich znaczenie

Selektor ma form¢ <funkcja>.<priorytet>. Ta forma jest zgodna z wszystkimi

komunikatami wybranego priorytetu i wyzszymi. Jezeli forma ma si¢ odnosi¢ wylacznie

do okreslonego priorytetu, mozna zastosowac znak rownosci <funkcja>.=<priorytet>.

Gwiazdka oznacza wszystko, zatem <funkcja>.* oznacza wszystkie komunikaty

<funkcja> (co jest rownowazne z <funkcja>.debug), natomiast *.<priorytet> jest zgodne

z wszystkimi komunikatami o podanym priorytecie 1 wyzszymi. Wykrzyknik oznacza

negacj¢ warunku. Zatem [funkcja].![priorytet] oznacza wszystkie komunikaty nizsze od

podanego.
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Mozna potaczy¢ kilka funkcji w jednym selektorze, stosujac przecinki migdzy
funkcjami. Mozna tez potaczy¢ kilka selektoréw za pomoca $rednika. W tym przypadku
mozna wykorzysta¢ specjalny priorytet none do okreslenia braku komunikatow z danej
ustugi. Na przyktad *.<priorytet>;<funkcja>.none odpowiada wszystkim komunikatom
na poziomie <priorytet> lub wyzszym z wyjatkiem tych pochodzacych z funkcji
<funkcja>.

Pole akcji okresla dzialanie, jakie ma by¢ wykonane z komunikatami zgodnymi
z danym selektorem. Pierwszy znak akcji okresla jej typ.

Akcja, ktora zaczyna si¢ od znaku ukos$nika okresla nazwe pliku, do ktorego beda
dodawane komunikaty (np. /var/log/messages). Jezeli plik jest urzadzeniem ft#y, bgdzie
zastosowana specjalna obstuga #ty. W celu skierowania komunikatow na konsolg, nalezy
zastosowac /dev/console.

Znak minus poprzedzajacy znak ukosnika rowniez okresla plik, ale wskazuje, Ze
zapis do pliku nie bedzie wykonywany po kazdej aktualizacji. Dzigki temu demon syslogd
jest bardziej wydajny. Jednakze istnieje ryzyko utraty niektorych komunikatow
w przypadku awarii systemu. Tej akcji nie powinno si¢ stosowa¢ z waznymi dziennikami.

Znak @ okreSla nazwe hosta, do ktorego maja by¢ wysylane komunikaty.
Znak | okresla nazwe potoku (fifo), gdzie maja by¢ kierowane komunikaty. Potok powinien
zosta¢ utworzony za pomoca polecenia mkfifo przed uruchomieniem demona syslogd.
Dowolne znaki alfanumeryczne okreslaja poczatek listy uzytkownikoéw oddzielanych
przecinkami. Jezeli sa oni zalogowani, komunikaty bgda wysytane na ich terminale.
Gwiazdka wskazuje, ze komunikat bedzie wyswietlony na terminalach wszystkich
zalogowanych uzytkownikow.

Aby stworzy¢ pojedynczy host rejestrowania w sieci, nalezy do wszystkich plikow
konfiguracyjnych demona syslogd we wszystkich innych hostach dopisac linig:

xo* @<logger>

Natomiast w komputerze <logger> zbierajacym dzienniki od innych hostéw, nalezy
dokonac¢ edycji pliku /etc/init.d/sysklogd.:

SYSLOGD="-1"
Po dokonaniu edycji nalezy ponownie uruchomi¢ demona syslogd.

# Przyktadowy plik /etc/syslog.conf

auth,authpriv.* /var/log/auth.log
daemon. * -/var/log/daemon.log
kern.info -/var/log/kern.log
mail.* -/var/log/mail/mail.log
user.* -/var/log/user.log

* . *;auth, authpriv, kern.none; \
daemon,mail, user.none /var/log/otherlog
#Standardowe pliki dziennikdw.

*.emerg *

#Powoduje wystanie komunikatdé4w o najwyzszym priorytecie na ekrany
#terminali wszystkich zalogowanych uzytkownikdw.
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Demon klogd

W systemie Linux komunikaty jadra sa tradycyjnie kierowane na konsolg. Jednakze
w wielu przypadkach nie jest to pozadane. Demon klogd jest tak zaprojektowany, by
przechwytywal wszystkie komunikaty jadra 1 przekazywat je do demona syslogd. Demon
syslogd moze wykonywac¢ z nimi bardziej skomplikowane operacje.

Jezeli jest zamontowany system plikow /proc, jadro udostgpnia swoje komunikaty
poprzez pseudo-plik /proc/kmsg. Demon klogd czyta te komunikaty za pomoca odwotan
systemowych.

Demon klogd rejestruje komunikaty za pomoca funkcji kern. Priorytet jest
przydzielany przez samo jadro. Demon klogd dokonuje konwersji tych priorytetéw na
okreslony priorytet demona syslogd. Priorytety jadro sa wymienione w pliku
/usr/include/linux/kernel.h.

Demony syslogd 1 klogd pozwalaja na zarzadzanie sposobem zapisu komunikatow
generowanych przez procesy oraz jadro systemu Linux do dziennikow systemowych. Pliki
dziennikéw sa przydatne, gdy zachodzi potrzeba sprawdzenia, jakie zdarzenia miaty

miejsca w systemie.

Administracja dziennikami

Jezeli dzienniki systemowe beda pozostawione bez nadzoru, beda one rosty, az
w koncu zapehia przypisang partycj¢ dysku. Dlatego dobrym pomystem jest przypisanie
oddzielnej partycji do katalogu /var. W przeciwnym wypadku dzienniki moga rozrosna¢
si¢ do zbyt duzych rozmiarow i1 wypelnia partycje root, co sprawi, ze praca w systemie
bedzie praktycznie niemozliwa.

Aby zapobiec niekontrolowanemu rozrastaniu si¢ plikow dziennikow, system
Debian zawiera narzedzie o nazwie savelog. Zadaniem tego narzedzia jest zarzadzanie
rotacja dziennikow systemowych. Oznacza to okresowa obstuge przesuwania plikow
dziennikow i §ledzenie konfigurowanej liczby plikéw archiwalnych.

Za kazdym razem, kiedy dziata program savelog, zmienia on nazweg biezacego
pliku dziennika na t¢ sama nazweg z przyrostkiem .0. Jezeli taki juz istnieje, zmienia mu
przyrostek na ./ itd. Kiedy liczba archiwalnych dziennikoéw systemowych osiagnie liczbe
okreslona w konfiguracji, program savelog moze tez skompresowaé te pliki, zeby
zajmowaty mniej miejsca na dysku. Nigdy nie jest kompresowany plik z przyrostkiem .0,

poniewaz moga by¢ do niego zapisywane informacje w trakcie trwania rotacji.

Konfiguracja programu savelog

Program savelog jest zwykle uruchamiany okresowo przez narzedzie anacron. Jest
on uruchamiany raz dla kazdego rotowanego pliku dziennikéw. Tak wigc kazda aplikacja
wysytajaca komunikaty zwykle ma swoéj wilasny skrypt w pliku /etc/cron.daily lub
/etc/cron.weekly. Mozna dokonac¢ edycji tych plikow w celu wykonania jakiej$ czynnosci
przed lub po rotacji dziennikow.
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Opcja Dzialanie

-m <atrybut> Atrybut pliku archiwalnego jest zmieniany na podany (6semkowo)

-u <uzytkownik>  Wtasciciel pliku archiwalnego jest zmieniany na podanego

-g <grupa> Grupa pliku archiwalnego jest zmieniana na podang
-c <cykI> Najwigksza liczba przyrostka, do ktorego przechowywane sa pliki archiwalne
-t Tworzy pusty plik dziennika po rotacji

-l Nie kompresuje plikow archiwalnych

-p Ochrania atrybut, wlasciciela oraz grupe pliku dziennikow

Tab. 81. Opcje programu savelog

Analiza wydajnosci systemu

W rozliczeniach dotyczacych procesow, nalezy wzia¢ pod uwage przede wszystkim
ilos¢ zasobow systemu (pamigci oraz procesora) wykorzystywanych przez proces.
Zestawienia dotyczace procesow sa przydatne w przypadku analizowania wydajnosci
serwera oraz w czasie wykonywania planowania mozliwo$ci systemu. System Linux

zawiera kilka narzedzi do wykonania rozliczen dotyczacych procesow.

Polecenie ps

Polecenie ps powoduje wyswietlenie listy uruchomionych procesow w systemie
w danym momencie.

Opcja Dzialanie

I Wyswietla proces w postaci dtugiego formatu

i Wyswietla proces w postaci formatu prac

S Wyswietla proces w postaci formatu sygnatu

u Wyswietla format uzytkownika (nazwa uzytkownika i czas startu)
m Wyswietla informacje o pamigci

f Wyswietla informacje w formacie drzewiastym

a Wyswietla procesy nalezace do innych uzytkownikow

X Wyswietla procesy, ktore nie sa sterowane przez terminal (demony)
w Wyswietla procesy w nastgpne;j linii, jesli nie mieszcza si¢ w jednej
r Wyswietla tylko pracujace procesy

--sort=[-]<klucz>  Wyswietla procesy wedlug wieloliterowego klucza, natomiast
opcjonalny znak [-] oznacza zmniejszanie numerycznego lub
leksykograficznego porzadku

--version Wyswietla wersje i zrodto programu

--help Wyswietla wszystkie opcje 1 ich krotki opis

Tab. 82. Wazniejsze opcje polecenia ps
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Klucz Opis
¢ (cmd) Sama nazwa programu wykonywalnego
C (cmdline) Petna linia komend
g (Pgrp) ID grupy procesu
G (tpgid) ID grupy procesu kontrolujacego ¢ty
0 (session) ID sesji
p (pid) ID procesu
P (ppid) ID procesu rodzicielskiego
t (tty) Numer urzadzenia ¢ty (terminala)
T (start_time) Czas uruchomienia procesu
U (uid) ID uzytkownika
u (user) Nazwa uzytkownika
v (vsize) Catkowity rozmiar pamigci wirtualnej w bajtach
y (priority) Priorytet w kolejce procesow jadra
Tab. 83. Wazniejsze klucze sortowania polecenia ps
Pole Opis
USER Nazwa uzytkownika, ktory jest wlascicielem procesu
PID Numer ID procesu
COMMAND Polecenie wykonywane przez proces
SIZE Catkowity, wirtualny rozmiar procesu w KB
RSS Rozmiar pamigci RAM w KB aktualnie wykorzystywanej przez proces
SHARE Rozmiar pamigci RAM w KB dzielonej z innymi procesami
TIME Sumaryczny czas procesora wykorzystany przez proces w postaci [mm]:[ss]
STAT Informacje o statusie procesu:
= R - dzialajacy (runnable)
» S —nieaktywny przez wigcej niz 20 sekund (sleeping)
= | —nieaktywny przez mniej niz 20 sekund
» D - oczekujacy na dostep do dysku (uniterruptible sleep)
» T —§ledzony lub zatrzymany (traced or stopped)
= Z —porzucony, ktory powinien zosta¢ zamknigty (zombie)
Dla formatu BSD, moga by¢ wyswietlane dodatkowe informacje w postaci:
= W —proces przeniesiony do pliku wymiany (resident pages)
= < —wysoki priorytet zadania
= N - niski priorytet zadania (dodatnia warto$¢ nice)
= L —proces ma strony zamknigte w pamigci
TTY Kontrolujacy proces ¢y (terminal)
%CPU Procentowy udziat czasu procesora wykorzystywany przez proces
%MEM Procentowy pamigci systemowej RAM wykorzystywany przez proces

Tab. 84. Wazniejsze pola polecenia ps
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Polecenie top

Polecenie fop jest interaktywna wersja polecenia ps pracujaca w czasie
rzeczywistym. Pokazuje ono te same podstawowe statystyki jak polecenie ps, uaktualniajac
wyswietlanie co 5 sekund. Pozwala ono na sortowanie wynikow wedtug %MEM, %CPU
oraz TIME, a takze pozwala na wyswietlanie tylko procesow okreslonego uzytkownika
albo procesow, ktére nie znajduja si¢ w stanie oczekiwania. Pozwala takze na niszczenie

zadan.
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Rys. 23. Wynik dziatania polecenia top

Polecenie vmstat

Polecenie vmstat okresowo probkuje stan systemu 1 wyswietla w wyniku jeden
wiersz. Zawiera on $Srednig warto$¢ statystki obciazenia systemu podczas tego przedziatu.
Program vmstat jest zazwyczaj wywotywany z jednym argumentem okreslajacym liczbe
sekund pomigdzy probkami. Mozna takze poda¢ drugi argument liczbowy, ktéry bedzie
okreslal liczbg probek, jakie nalezy wykonac.

Wazna rzecza, jaka nalezy zauwazy¢ w przypadku korzystania z vmstat, jest fakt,
Ze powinno si¢ zawsze ignorowac pierwszy wiersz wyniku. Ten wiersz okresla $rednia od
momentu zaladowania systemu i zazwyczaj nie ma znaczenia. Uzyteczne wartosci
zaczynaja si¢ od drugiego wiersza wyniku. Jako probke program vmstat generuje wiersz
o dtugosci 72 znakow.

Mimo, ze vmstat zajmuje si¢ statystykami dotyczacymi pamigci wirtualnej, jest on
przydatny do monitorowania aktywnos$ci dysku i procesora komputera. Okresowe
uruchamianie programu vmstat, pozwala na zapoznanie si¢ z liczbami, jakie wyswietla
w roéznych warunkach obciazenia systemu. Polecenie vmstat mozna takze wykorzystywac
do wykrywania, czy problem wydajnosci wynika ze wzgledu na problemy dysku czy

obciazenie procesora.
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Pole Opis

procs: r Liczba proceséw czekajaca na uruchomienie. Zwykle r nie powinno by¢

wigksze niz liczba procesorow w systemie.

procs: w Liczba proceséw w stanie ,,u$pienia”, czekajacych na jakie§ zdarzenie.
Zwykle czekaja one na zakonczenie zadania wejscia-wyjscia.

procs: b Liczba innych proceséw czekajacych na uruchomienie znajdujacych sig¢
W pamigci wirtualne;.

mem: swpd, free Ilo§¢ pamigci wykorzystywanego obszaru wymiany oraz ilo§¢ wolnej
pamigci RAM (w KB).

mem: buf, cache Ilo$¢ wykorzystywanej pamigci, odpowiednio przez bufory dyskowe oraz
jako dyskowa pamig¢ podrgczna w KB. Ta pamig¢é jest zarzadzana
dynamicznie przez jadro systemu Linux, tak wigc wigkszos¢ z tych
wartosci moze by¢ wlaczona do pamigci wolnej w przypadku braku
pamigci RAM.

-swap: si, so Liczba KB pamigci wymieniana do pamigci wirtualnej i z powrotem na
sekunde. Jezeli te wartosci sa stosunkowo wysokie, host potrzebuje
wigcej pamigei RAM.

-io: bi, bo Liczba blokoéw na sekundg, odpowiednio otrzymanych z i wystanych do
urzadzenia blokowego.

-system: in Liczba otrzymanych przerwan na sekundg, wiacznie z przerwaniami
zegara.
-system: cs Liczba przetaczen zawarto$ci na sekundeg. Przetaczenie zawartoSci ma

miejsce, kiedy procesor przetacza si¢ od jednego procesu do innego.

cpu: sy, us, id Procentowy udziat czasu procesora odpowiednio w systemie, w procesie
uzytkownika oraz w stanie oczekiwania. Jezeli procentowy udziat stanu
oczekiwania jest ciagle wyzszy niz 70%, procesor hosta jest przecigzony.

Tab. 85. Pola polecenia vmstat

Polecenie lastcomm

Polecenie lastcomm powoduje wyswietlenie informacji na temat wszystkich
programoéw, ktore byty uruchomione (i zakonczyly swoje dzialanie) od zalozenia pliku
/var/account/pacct. DomySlnie ten plik jest rotowany codziennie poprzez plik
/etc/cron.daily/acct. Jezeli maja by¢ zebrane dane za kilka dni, mozna zastosowac flagg -f
w celu czytania starszych plikow (po ich uprzedniej dekompresji) lub zmodyfikowaé
skrypt /etc/cron.daily/acct.

Polecenie lastcomm wys$wietla dane w nastepujacych polach:

* uruchomione polecenie

= flagi

» uzytkownik, ktéry uruchamiat polecenie

* terminal #ty, z ktérego byto uruchomione polecenie
» ilo$¢ czasu procesora wykorzystana przez proces

= czas zakonczenia procesu.
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Flaga  Opis

-S Polecenie byto wykonane przez superuzytkownika

F Program wykonat rozwidlenie (fork), czyli rozdzielenie na dwa procesy

D Program zakonczyt dzialanie w nadzwyczajnych warunkach, generujac plik core.
X Program zostat zatrzymany przez sygnat SIGTERM.

Tab. 86. Flagi polecenia lastcomm

Do polecenia lastcomm mozna doda¢ parametry, ktore beda dziataty jak klucze
wyszukiwania, wyswietlajac tylko te rekordy, ktére sa zgodne z dowolnymi parametrami
w dowolnych polach.

Polecenie sa

Polecenia sa jest wykorzystywane do wykonywania podsumowan informacji
zawartych w pliku Avar/account/pact. Dodatkowo moze ono zapisywa¢ sumaryczne

informacje w pliku /var/account/savacct oraz /var/account/usracct.

Pole Opis
cp Catkowity czas CPU, suma czasu systemowego i uzytkownika
re Calkowity rzeczywisty czas uruchomienia w sekundach

re/cp  Wspodtczynnik pomiedzy czasem rzeczywistym a czasem CPU

u Czas CPU uzytkownika w sekundach

S Systemowy czas CPU w sekundach

Tab. 87. Pola polecenia sa

Nazwy po6l nie sa wyswietlane w nagtéwkach kolumn. Zamiast tego, sa one dodane
do kazdej wartos$ci. Polecenie sa moze by¢ wywotane z kilkoma opcjami.

Opcja Dzialanie
-a Wyswietla wszystkie polecenia.
-C Wyswietla procentowy wspotczynnik catkowitego czasu dla kazdej z wartoSci:

uzytkownik, system oraz czas rzeczywisty.

- Oddziela czas uzytkownika od czasu systemowego. Normalnie, sa one dodane
1 wyswietlone jako czas CPU.

-m Wyswietla liczbg procesow oraz liczbg minut procesora dla kazdego uzytkownika.

-S Podsumowuje plik /var/account/pacct do plikow savecat oraz usracct. Wymaga
uruchomienia przez uzytkownika root.

-t Wyswietla wspotczynnik czasu rzeczywistego w stosunku do catkowitego czasu
procesora dla kazdego procesu.

-u Wyswietla tylko identyfikator ID uzytkownika oraz nazweg polecenia dla kazdego
zapisu w pliku pacct. Jesli okreslono opcje —u, wszystkie inne opcje sa ignorowane.

Tab. 88. Opcje polecenia sa
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Rozliczanie uzytkownikow

Podobnie jak rozliczanie proceséw, rozliczanie uzytkownikdéw zajmuje si¢ ilo$cia
zasobow systemowych, ktore sa wykorzystywane przez proces. Celem rozliczania
uzytkownikow jest Sledzenie ilosci zasobow systemowych zuzytych przez kazdego
z uzytkownikow. W zwiazku z tym to zagadnienie jest blisko zwiazane z rozliczaniem
procesoéw 1 niektore programy wykorzystywane do rozliczania procesOw moga dostarczac
danych do rozliczania uzytkownikow. Jednakze istnieje kilka narzedzi, ktorych jedynym
celem jest rozliczanie uzytkownikow, szczegdlnie tych, ktdrzy loguja si¢ do serwera. Te
polecenia to /ast oraz ac.

Polecenia last oraz ac wyswietlaja dane zapisane w pliku /var/log/wtmp. Dane do
tego pliku sa dostarczane przez procesy login oraz init. Skrypt /etc/cron.monthly/acct
powoduje jego rotacje po podsumowaniu jego zawartosci w pliku ~var/log/wtmp.report.

Jezeli plik /var/log/wtmp nie istnieje, rejestrowanie nie jest mozliwe.

Polecenie last

Polecenie /ast wyswietla rekordy z pliku ~var/log/wtmp. Kazdy rekord sklada sig z
nastepujacych danych:
* nazwa uzytkownika
» terminal #zy, w ktorym miato miejsce logowanie
» host, z ktorego nastapito logowanie lub konsola, jezeli byto to logowanie lokalne
= etykieta czasowa logowania, a nastgpnie czas wylogowania lub jesli uzytkownik
nadal jest zalogowany — tekst still logged
» calkowity czas sesji podany w nawiasach w formie [gg]:[mm]
Specjalny uzytkownik reboot oznacza czasy tadowania systemu.

Polecenie ac

Polecenie ac wyswietla listge catkowitego potaczenia w godzinach uzytkownikow.
Bez podanych parametrow ac wyswietla liste catkowitego czasu potaczenia dla wszystkich
uzytkownikow.

Opcja Dzialanie

-d Wyswietla podsumowania dzienne zamiast pojedynczych podsumowan

-p Wyswietla podsumowania dla kazdego uzytkownika

Tab. 89. Najczesciej stosowane opcje polecenia ac
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ODTWARZANIE PO AWARII

Jezeli system Debian jest zainstalowany, skonfigurowany 1 przetestowany, trudno
sobie wyobrazi¢ jakiekolwiek problemy. Jednak wszystkie systemy operacyjne musza
pracowa¢ na sprzgcie, a W sprzecie moga wystagpi¢ bledy w  wewngtrznym
oprogramowaniu, moze by¢ on zle wykonany, przestarzaty, zle wykorzystywany oraz
moga wystapi¢ problemy niezgodnosci.

Istnieja trzy czynnos$ci, ktére mozna wykona¢ w celu zabezpieczenia si¢ przed
awariami. Sa to:

* wykonywanie kopii zapasowych
* przygotowanie dyskietki ratunkowe;j
» dokumentowanie konfiguracji systemu.

Kopie zapasowe

Najlepszym sposobem na utrzymanie bezpiecznego systemu jest regularne
wykonywanie kopii zapasowych. Wewnetrzne mechanizmy wielozadaniowosci oraz
planowania zadan w systemie Debian, pozwalaja na wykonywanie kopii zapasowych
w regularnych odstepach czasu automatycznie lub z minimalng potrzeba recznych
interwencji.

Decydowanie o tym, co nalezy zarchiwizowacé

Najwazniejsza decyzja do podjecia w czasie planowania strategii wykonywania
kopii zapasowych jest decyzja o tym, co nalezy archiwizowac.

Wykonywanie kopii wszystkiego (oprocz niebezpiecznych katalogdéw jak /proc) ma
swoje zalety. Jezeli wykonana zostaniu kopia zapasowa wszystkiego, mozna odtworzy¢
system z dyskietki ratunkowej bez koniecznosci ponownej instalacji. Jednak nosnik kopii
zapasowej moze nie by¢ wystarczajaco duzy, aby zapisa¢ wszystkie dane w systemie.

Z pewno$cia wazne z punktu widzenia pdzniejszej mozliwosci odtworzenia
systemu sa katalogi /etc, /home oraz /var.

Wyboér programu

Istnieje wiele programoéw do tworzenia kopii zapasowych. Tradycyjnymi
programami do tego przeznaczonymi sa: tar, cpio, dump. Wybor narz¢dzia moze by¢
podyktowany wybranym medium.

Programy tar i cpio sa podobne. Oba programy potrafia zapisywac¢ i odczytywaé
dane z tasm, do tego potrafia obstuzy¢ kazde medium, z ktorym potrafi sobie poradzié
jadro.

Program dump pracuje w sposdb nieco odmienny niz powyzsze programy —
odczytuje pliki bezposrednio z urzadzenia, bez posrednictwa systemu plikéw. Program
zostal specjalnie napisany do tworzenia kopii zapasowych, tar 1 cpio powstaly w celu
archiwizowania danych.
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Bezposrednie odczytywanie systemu plikow ma pewne zalety — umozliwia
odczytywanie plikoéw bez zmiany ich znacznikow czasowych. Bezposrednie odczytywanie
systemu plikow jest wydajniejsze przy kopiowaniu wszystkiego. Glowna wada takiego
podejscia jest ograniczenie programu do jednego systemu plikow.

Program dump ma wbudowana obstuge poziomow kopiowania, natomiast tar i cpio
wymagaja do tego dodatkowych narzedzi.

Program tar

Program far jest standardowym narzedziem wykonywania kopii zapasowych
w systemie uniksowym. Narzgdzie tar zostalo wybrane jako standard tworzenia plikow
archiwow systemow uniksowych. W istocie polecenie tar czyta pliki z lokalnego systemu
plikow 1 zapisuje je do pliku archiwum, ktory moze by¢ urzadzeniem.

Typowe polecenie tar ma nastgpujaca postac:

tar [<opcje>] [f <plik archiwum>] [katalog]

Opcja Znaczenie

f Podaje potozenie pliku archiwum

c Utworzenie archiwum

d Sprawdza roéznice pomigdzy zawartoscia katalogu, a archiwum i wyswietla je na ekranie

t Testuje archiwum i wyswietla jego zawarto$¢

X Odtwarza pliki z archiwum do okreslonego katalogu

z Wykonuje kompresjg za pomoca programu gzip bezposrednio przed zapisem do archiwum

Nie przechodzi do systeméw plikoéw zamontowanych w podanym katalogu

Umozliwia wykonanie archiwum zlozonego z wielu wolumenow

W czasie wydobywania plikow zachowuje informacje o prawach dostgpu oraz wtasnosci

Wyswietla dodatkowe informacje na temat biezacego procesu, facznie z nazwami plikow

§<'O <

Weryfikuje archiwum po jego zapisaniu

Tab. 90. Wazniejsze opcje polecenia tar

Program cpio

Polecenie cpio jest podobne do polecenia tar. Dziala tylko z plikami archiwum,
kopiujac pliki do tych plikdw oraz z tych plikow. Jednakze, inaczej niz polecenie tar,
polecenie cpio czyta listg plikow, ktore maja by¢ zapisane do archiwum ze standardowego
urzadzenia wejSciowego. Z tego wzgledu, jest ono nieco mniej wygodne w uzyciu, ale
pozwala na bardzo szczegdlowa kontrole¢ nad tym, jakie doktadnie pliki maja by¢
uwzglednione w archiwum. Polecenie cpio moze by¢ takze wykorzystane do wykonania
szybkiej kopii, czytajac liste plikow do skopiowania ze standardowego urzadzenia
wejsciowego 1 kopiujac je do podanego katalogu.

Do wygenerowania listy plikow dla polecenia cpio moze by¢ wykorzystane
dowolne ze standardowych narzedzi. Nie trzeba korzystaé z recznie tworzonego,
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statycznego pliku. Dobrym narzedziem dla wykonania tego zadania jest polecenie find,
ktore przeglada katalogi i generuje listg w zalezno$ci od okreslonej specyfikacji.

Polecenie afio jest ulepszona wersja polecenia cpio, zaprojektowana specjalnie dla
wykonywania kopii zapasowych. W tej metodzie kompresja dotyczy kazdego pliku przed
jego zapisaniem do archiwum, a nie archiwum jako cato$ci. Dzigki temu, jezeli wystapi
btad w odtwarzaniu skompresowanego archiwum, utracony zostanie tylko jeden plik.
Stosujac polecenie tar lub cpio, pojedynczy btad odczytu moze spowodowaé, ze pozostata
cze$¢ kopii zapasowej, poczawszy od tego punktu nie bedzie mogla by¢ odczytana.
Polecenie afio ma takze wigksze mozliwosci obslugi bledow odczytu w czasie

odtwarzania.

Program dump

Polecenia far oraz cpio w czasie wykonywania kopii zapasowej czytaja kazdy
system plikow w zwykly sposob. Natomiast polecenie dump dziata bezposrednio
z systemem plikow, pomijajac jadro. Z tego wzgledu kopie zapasowe oraz odtwarzanie
moga by¢ wykonywane dla zamontowanych systemoéw plikéw oraz dla tych, ktore nie sa
zamontowane. Polecenie dump pobiera jako argument albo ,,surowy” system plikow, albo
katalog 1 wykonuje kopig¢ zapasowa tego systemu plikow lub wszystkich plikow
w podanym katalogu. Poniewaz dziala ono bezposrednio z systemem plikdw, moze
wykonywac kopi¢ zapasowa tylko tych systemow plikow, ktore sa dla niego znane.

Za pomoca polecenia dump mozna wykonywac przyrostowe oraz roznicowe kopie
zapasowe, wykorzystujac system poziomow zrzutOw. Zrzuty sa uruchamiane na
okreslonych poziomach. Pliki sa archiwizowane, jezeli byly modyfikowane od ostatniego
zrzutu na poziomie tym samym lub nizszym. Zgodnie z tym schematem, zrzut na poziomie
0 gwarantuje wykonanie catosci kopii zapasowej, natomiast poziom 1 powoduje zrzut
wszystkich plikoéw od wykonania ostatniego zrzutu na poziomie O lub 1. Dowolne pliki
zarchiwizowane na poziomie 2 beda ponownie zarchiwizowane w czasie wykonywania
zrzutu na poziomie 1.

Poniewaz polecenie dump dziala bezposrednio z systemem plikéw, a nie poprzez
jadro, mozna tak skonfigurowaé system, zeby uzytkownik mogt wykonywaé kopig
zapasowa plikéw, do ktorych nie ma dostgpu. W systemie Debian mozna to uzyskac
poprzez dodanie uzytkownika do grupy disk. W takim przypadku uzytkownik begdzie miat
mozliwo$¢ bezposredniego wykonywania zrzutu systemu plikow. Tg¢ wlasciwos$¢ nalezy
wykorzystywaé ostroznie. Uzytkownik ma pelny dostgp do zapisu i odczytu na catym
dysku. Pozwala to mu zastgpowanie czesSci systemu plikoéw, a nawet wykonanie
formatowania.

Polecenie dump moze dodatkowo analizowaé plik /etc/fstab w celu okres$lenia,
ktory system plikoéw ma by¢ zarchiwizowany. Piate pole pliku /etc/fstab (plik, w ktérym
okresla sig, ktore systemy plikow powinny by¢ zamontowane w czasie tadowania systemu)
zawiera liczbe. Liczba rézna od zera informuje polecenie dump, ze system plikow jest

przewidziany do wykonywania zrzutow poleceniem dump. Pozwala to poleceniu dump na
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wys$wietlanie informacji na temat tego, ktory system plikoéw powinien by¢ zarchiwizowany
oraz kiedy ostatni raz byt wykonywany zrzut.

Jezeli polecenie dump zostanie wywotlane interaktywnie, na terminalu bgdzie
wyswietlona informacja dotyczaca biezacego stanu. Jezeli wystapi problem, bedzie
wyswietlony komunikat diagnostyczny i1 oczekiwanie na odpowiedz operatora na pytanie.
Mozna takze tak skonfigurowac polecenie, ze w przypadku wystapienia problemu, beda
alarmowani wszyscy uzytkownicy z danej grupy.

Proces odtwarzania kopii zapasowej wykonanej za pomoca polecenia dump jest
dosy¢ skomplikowany. W celu wykonania pelnego odtwarzania z kopii zapasowej
utworzonej za pomoca polecenia dump, najpierw nalezy utworzy¢ pusty system plikow.
Nastgpnie musza by¢ wykonane odtworzenia ostatnich zrzutdéw na odpowiednich
poziomach. Pierwsza operacja odtwarzania jest zawsze najbardziej aktualny zrzut na
poziomie 0. Nastepny zrzut do odtworzenia to zrzut o najnizszym poziomie. Jezeli
wykonano wiele zrzutéw na danym poziomie, korzysta si¢ z najbardziej aktualnego.
Nastegpnie wszystkie poprzednie zrzuty o poziomach wyzszych wykonane przed
okreslonym zrzutem sa pomijane i1 jest wykonywane odtwarzanie zrzutu o kolejnym,
najnizszym poziomie. Proces trwa do momentu, kiedy beda uwzglednione wszystkie

zrzuty.

Dyskietki ratunkowe

W przypadku pojawienia si¢ probleméw z systemem Debian, najwazniejszym
narzgdziem, ktdre trzeba mie¢ pod rgka, jest dyskietka ratunkowa. Wiele problemow, ktore
moga dotkna¢ system Debian, powoduje, Ze nie moze si¢ on prawidtowo zatadowa¢. Inne
powoduja, ze po zatadowaniu systemu, korzystanie z niego jest niemozliwe. W takich
sytuacjach dyskietki ratunkowe przywrdca system do postaci, ktora umozliwi odnalezienie
btedu 1 jego naprawe.

Tworzac ,,skrzynke z narzedziami” potrzebnymi do odtwarzania systemu w czasie
awarii, powinno si¢ umiesci¢ w niej trzy zestawy dyskietek ratunkowych: dostosowana
dyskietke startowa, ktora zostala utworzona w czasie instalacji, dyskietke ratunkowa
systemu Debian oraz system Linux skonfigurowany do pracy z dyskietek.

Dyskietka dostosowana do potrzeb

W czasie instalacji oraz za kazdym razem, gdy instalowane jest nowe jadro, system
daje mozliwos$¢ utworzenia witasnej dyskietki startowej. Jezeli wowczas nie zostanie ona
utworzona, mozna to zrobi¢ w dowolnym momencie poprzez umieszczenie sformatowanej,
pustej dyskietki i uruchomienie jako administrator nastgpujacych polecen:

dd if=/vmlinuz of=/dev/£d0
rdev /dev/fd0 /dev/hdal
rdev -R /dev/fd0 1

Tak przygotowana dyskietka startowa umozliwia zatadowanie zainstalowanego systemu

Linux w przypadku probleméw z systemem rozruchowym. W przypadku niepoprawnego
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dziatania systemu LILO, uszkodzenia sektora rozruchowego, utraty lub uszkodzenia
obrazu jadra, ta dyskietka przywroci system do stanu pelnej uzywalnosci. Nie pomoze
w sytuacjach, gdy problem nie pochodzi z systemu rozruchowego lub jadra, poniewaz

opiera sig¢ na systemie juz zainstalowanym na twardym dysku.

Dyskietka ratunkowa systemu Debian

Dyskietka ratunkowa systemu Debian jest stosowana do instalacji systemu. Jest
takze przydatna jako ogolna dyskietka startowa wykorzystywana w celach odtwarzania
systemu, szczegdlnie w sytuacjach, gdy nie zostala stworzona dyskietka startowa
dostosowana do potrzeb danego systemu.

Dyskietka ratunkowa jest rowniez pomocna w przypadku napotkania na problemy
jadra lub problemy sprzgtowe. Poniewaz nie obstuguje ona sprzgtu oraz poniewaz zawiera
znane, poprawne jadro, moze pomdc w uruchomieniu systemu w sytuacji, kiedy dziwne
zachowanie jadra lub problem sprzgtowy bedzie przeszkadzal dyskietce startowej
dostosowanej do potrzeb danego systemu na zaladowanie systemu.

Dokumentacja systemu

Jezeli kiedykolwiek zaistnieje potrzeba odtworzenia systemu, bardzo przydatna
bedzie wszelka dostgpna dokumentacja. Nalezy zatem zrobi¢ t¢ dokumentacje wtedy,
kiedy wszystko dziala poprawnie.

Ponizej przedstawiono niektore wazne sprawy do umieszczenia w dokumentacji
systemu:

= typ systemu (architektura sprz¢towa)

= ogolna konfiguracja sprzgtu (liczba procesoréw, ilo§¢ pamigci RAM, urzadzenia
peryferyjne takie jak modemy, karty SCSI ich ustawienia itp.)

» konfiguracja dysku (IDE czy SCSI, numer modelu, rozmiar, ustawienia napgdu jak
np. ilo$¢ cylindrow oraz $ciezek, numer ID SCSI lub ustawienia IDE podstawowy
pomocniczy)

* ustawienia systemu kopii zapasowej (rodzaj nosnika, informacje o sprzgcie itp.),
harmonogram wykonywania kopii zapasowych oraz miejsce przechowywania
nosnikow kopii zapasowych

= ustawienia systemu (nazwa, opcje uwierzytelniania itp.)

= ustawienia dotyczace sieci (informacje dotyczace karty sieciowej, ustawienia
TCP/IP, uruchomione ustugi, ustawienia zapory firewall / NAT itp.)

* najwazniejsze zainstalowane oprogramowanie.
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SEOWNIK POJEC

adres

adres e-mail

adres IP

adres
rozgtoszeniowy

adres sieci
alias
archiwizujacy

program

bajt

biblioteka

biezacy katalog

bit

bug
dowigzanie

dysk startowy

e-mail

address

mail address

IP address

broadcast
address

network address

archiver

byte

library

current

directory

link
boot disk

Liczba lub nazwa okreslajaca lokalizacje urzadzenia. W sieci

adresem jest liczba nazywana numerem IP, uzywana do

identyfikacji komputera lub urzadzenia.

Lancuch znakdéw okreslajacy nadawce i adresata poczty. Sktada si¢
z dwoch czegsci potaczonych symbolem @. Z prawej strony tego
symbolu znajduje si¢ identyfikator systemu, z lewej — nazwa
uzytkownika.

Numer identyfikujacy komputer w sieci. Podawany w notacji
kropkowo-dziesi¢tnej, sktada si¢ z czterech oddzielonych kropkami
segmentow, z ktorych kazdy moze by¢ liczba od 0 do 255.

Adres, pod ktory urzadzenia wysylaja pakiety skierowane do
wszystkich maszyn w danej sieci.

Adres IP opisujacy cata sie¢ lokalna.
Dodatkowa nazwa polecenia w Linuksie.

Program umieszczajacy rézne pliki w jednym pliku nazywanym
archiwum. W systemie Linux najczesciej funkcje taka pelni

program tar.

Jednostka informacji (np. danych lub pamigci) uzywana przez
komputer. Jeden bajt opisuje na przyktad kod pojedynczego znaku
ASCII. Bajt sktada si¢ z o$miu bitéw (cyfr binarnych).

Plik zawierajacy elementy kodu wykorzystywane przez rdzne
programy.

Aktualne miejsce w hierarchii katalogow. Katalog biezacy jest
oznaczony przez kropke i ukosnik (./).

Najmniejsza jednostka informacji uzywana przez komputer,

przedstawiana w postaci liczby binarnej, to jest O lub 1.
Blad w programie.
Plik wskazujacy na plik znajdujacy si¢ w innym miejscu.

Dyskietka lub dysk umozliwiajacy uruchomienie komputera
i zatadowanie systemu operacyjnego.

Poczta elektroniczna. Metoda przesytania wiadomosci poprzez sieé.
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Ethernet

GNU

Internet

jawny tekst

jadro

karta sieciowa

katalog

kolejka

kompilacja

kompresja

claer text

kernel

network card

directory

spool

compile

compress

Standard protokoldw i sprzetu komunikacyjnego umozliwiajacy
wspohuzytkowanie  danych przez kilka systemow.  Sie¢
w standardzie Ethernet mozna zrealizowaé przy pomocy réznego
okablowania i r6znych systemow potaczeniowych.

Projekt rozwoju oprogramowania, ktore moze by¢ swobodnie
rozprowadzane i modyfikowane przez kazdego uzytkownika.
Oprogramowanie GNU (GNU'’s Not Unix) jest rozpowszechniane
przez Free Software Foundation (FSF). Definicja oprogramowania
GNU jest zapisana w Powszechnej Licencji Publicznej (GPL —
General Public License), ktorej zadaniem jest ochrona swobody

rozprowadzania i wprowadzania zmian w kodzie oprogramowania.

Ogdlnoswiatowa sie¢ taczaca sieci komputerowe. Sie¢ laczy ze
soba komputery i inne urzadzenia, a Internet taczy sieci.
Protokotem komunikacyjnym uzywanym w Internecie jest TCP/IP.

Czytelny dla cztowieka, zwykly plik tekstowy, ktory moze byc
kodowany za pomoca jednego z powszechnie stosowanych
systemow, takich jak ASCII czy UTF-8, nie zawierajacy zadnego

opatentowanego systemu kodowania ani znakéw formatujacych.

Czes$¢ kodu tworzaca rdzen systemu operacyjnego. Nazwa Linux
odnosi si¢ w rzeczywistosci do jadra systemu. Istnieje wiele
systemu wykorzystujacych jadro Linux. Sa to tak zwane
dystrybucje Linuksa.

Karta rozszerzen umozliwiajaca podlaczenie komputera do sieci,
zwana czasem karta Ethernet, karta LAN lub karta interfejsu
sieciowego (NIC, Network Interface Card).

Miejsce, w ktorym przechowywane sa pliki. W Linuksie istnieje
jedna duza struktura katalogéw, ktorej podstawa nazywa sig
katalogiem glownym (root directory) i1 jest reprezentowana
ukosénikiem (/).W katalogach moga znajdowa¢ si¢ pliki i inne
katalogi. Katalogi lezace w innych katalogach sa podkatalogami
tych katalogow. Katalogi zawierajace inne katalogi sa dla nich
katalogami nadrzednymi. Katalog nadrzedny jest przedstawiany
jako dwie kropki 1 uko$nik (../).

Inaczej bufor. Obszar, w ktérym tymczasowo przechowywane sa
dane, zanim zostana wystane do urzadzenia lub programu.
W Linuksie dane takie sa czgsto umieszczane w katalogach
/var/spool 1 /usr/spool. W kolejce przechowywane sa wiadomosci
pocztowe oczekujace na odebranie przez uzytkownikoéw oraz dane
wysylane do drukarki.

Kompilacja to operacja przeksztatcania kodu zrodlowego w plik
wykonywalny dokonywana za pomoca kompilatora.

Zmniejszanie wielkosci plikow. Przywrdcenie plikow do stanu
pierwotnego nazywa si¢ dekompresja. W Linuksie najczegsciej
stosowanym programem do kompresji jest gzip.
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koncentrator

kopia zapasowa

LAN

Linux

logowanie

maska sieci

maskowanie IP

menedzer startu

montowanie

NAT

nazwa domeny

nazwa hosta

obszar wymiany

pakiet

partycja

Petna nazwa
domenowa

hub

backup

log in

netmask

IP masquerade

boot manager

mount

domain name

hostname

swap

package

partition

Fully Qualified

Domain Name

Urzadzenie do potaczenia komputerow PC w sie¢ Ethernet.

Zapisywanie i przechowywanie danych w osobnej lokalizacji
w celu zabezpieczenia przed utrata danych w przypadku awarii
sprzgtu lub oprogramowania.

Dwa lub wigcej komputerow potozonych wzglednie niedaleko od
siebie (w tym samym budynku, w sasiadujacych budynkach)
potaczonych ze soba tak, ze moga przesyta¢ informacje migdzy
soba.

Wywodzacy si¢ z Uniksa system operacyjny. Nazwa Linux jest
powszechnie stosowana w odniesieniu do systemdéw operacyjnych
uzywajacych jadra Linux.

Rejestrowanie uzytkownika w systemie, odbywa sig¢ przed

rozpoczgciem pracy w tym systemie.
Numer okreslajacy zakres adreséw IP w danej sieci lokalne;.

Oprogramowanie
sieciowych (NAT).

realizujace w Linuksie translacj¢ adresow

Program umozliwiajacy wybor systemu operacyjnego podczas
uruchamiania komputera.

Podtaczanie systemu plikow do okreslonego katalogu (punktu
montowania).

Translacja adresow sieciowych. Translacja prywatnych adreséw
w sieci LAN na publiczny adres IP, ktory moze by¢ uzywany
w Internecie.

Koncowa czg¢$¢ pelnej nazwy domenowej komputera. Jest to
fancuch znakéw okreslajacy zwykle sie¢, do ktorej nalezy dany
adres. W nazwach domen uzywa si¢ znakoéw alfanumerycznych

1 mys$lnikow, a poszczegdlne cztony oddziela si¢ kropkami.

Lancuch znakéw okreslajacy nazwe komputera. Nazwa hosta moze
by¢ przedstawiona w postaci pelnej nazwy domenowej lub bez
czgsci okreslajacej domeng.

Plik
tymczasowego zapisywania danych z pamigci

lub partycja uzywana przez system operacyjny do
operacyjnej.
W Linuksie jako obszar wymiany uzywana jest dedykowana

partycja na dysku twardym.

W Linuksie pakiet to archiwum zawierajace pliki z programami,
umozliwiajace ich szybka instalacje.

Obszar dysku twardego. Na dysku mogg istnie¢ najwyzej cztery
partycje podstawowe, a kolejne partycje (logiczne) moga istnie¢
tylko na partycji rozszerzonej, zastgpujacej jedna z partycji

podstawowych.

Petna nazwa komputera, wraz z nazwa domeny.
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plik dziennika

plik indeksu

pliki ukryte

polecenie

port

proces

program

protokét

proxy

przekazywanie

root

ruter

rutowanie

serwer

log

index file

dot files

command

process

protocol

relay

router

routing

server

Plik dziennika zawiera zapis operacji wykonywanych przez jadro
i demony

DomySlny plik wyswietlany w sytuacji, gdy podany zostanie tylko
adres serwisu WWW. Zwykle plik taki nazywa si¢ index.html!

Pliki, ktorych nazwa rozpoczyna si¢ od kropki. Sa to zwykle pliki
konfiguracyjne lub pliki zasoboéw poszczegoélnych programéw dla

systemu Linux.

Kierowane do systemu polecenia wykonania okreslonej czynnosci.
Do wydawania polecen stuzy wiersz polecen (shell), podstawowy
interfejs uzytkownika, pozwalajacy na wprowadzanie tancuchéw
znakéw (nazw polecen) i wyswietlanie wynikéw dzialania
polecenia. Wsrod argumentéw wyrdznia si¢ opcje, ktore okreslaja
sposob dziatania polecenia. W przypadku wielu opcji mozna je
wpisywacé osobno, poprzedzajac kazda mySlnikiem, lub razem,
poprzedzajac caly tancuch tylko jednym myslnikiem. Istnieja
jednak wyjatki od tej reguty.

Stowo port ma dwa znaczenia: pierwsze to gniazdo
w koncentratorze, do ktérego podlacza si¢ kable sieciowe. Drugie
znaczenie to lokalizacja danej ushugi sieciowej w protokole

TCP/IP, ktora jest podawana wlasnie przez numer portu.

Uruchomiony program dziatajacy w systemie operacyjnym. Kazdy
proces oznaczony jest liczba catkowita nazywana identyfikatorem
procesu. Proces jest tworzony w momencie uruchomienia programu
i wowczas przypisywany jest mu identyfikator. Dwa dziatajace
jednoczesnie procesy nie moga mie¢ tego samego identyfikatora.

Po zakonczenie programu proces jest usuwany.

Kod komputerowy, ktory moze by¢ wykonany (uruchomiony) na

komputerze.

Zestaw regul i formatow wykorzystywanych przez komputery do
komunikacji migdzy soba.

Serwer posredniczacy w dostepiec do Internetu. Adresy IP
korzystajacych z niego komputerow nie sg upubliczniane.

Wykorzystywanie postronnego serwera poczty do wysylania poczty
do innych serwerow.

Uzytkownik pelniacy funkcj¢ administratora systemu Linux.
Nazywany takze super-uzytkownikiem.

Urzadzenie w wezle internetowym uzywane do przekazywania
pakietow TCP/IP.

Proces przekazywania pakietow z rutera do rutera, zanim dotra one
do miejsca docelowego.

Serwer jest programem, ktory §wiadczy ustugi roznego rodzaju na

rzecz innych komputerow.
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serwer wirtualny

sie¢

state polaczenie

sterownik

strefa

system

operacyjny

system plikéw

sciezka

srodowisko
programistyczne

tekstowy plik

terminal
wirtualny

UNIX

uprawnienia

urzadzenie

virtual host

network

permanent

connection

driver

zone

operating
system (OS)

file system

path

development

environment

text file

pseudo tty
(virtual
terminal)

Unix family OS

permissions

device

Na zewnatrz (w Internecie) wyglada jak kazdy inny komputer, ale
w rzeczywistosci dziata na jednej maszynie z innymi serwerami.

Zespot polaczonych komputeréw, ktore moga komunikowaé sig
migdzy soba.

W odréznieniu od potaczenia komutowanego, potaczenie state
laczy sie¢ lokalng z Internetem bez przerwy. Zwykle potaczenia

stale sa realizowane poprzez tacza dzierzawione i linie cyfrowe.

Oprogramowanie niezb¢dne do obslugi okre§lonego sprzgtu

(sterownik urzadzenia).

Cze$¢ domeny obslugiwana przez okre§lony serwer nazw. Jest
podobna do domeny, ale zawiera tylko nazwy domeny i informacje
o domenie nie przesytane dalej.

Podstawowe  oprogramowanie = umozliwiajace  korzystanie
z komputera. System operacyjny przydziela zasoby komputera

uzytkownikom i procesom.
Struktura okreslajaca, w jaki sposob pliki zapisywane sa na dysku

Droga prowadzaca przez kolejne katalogi do pliku. Katalogi
w $ciezce rozdziela si¢ ukosnikami (/). Sciezka, ktora rozpoczyna
si¢ od katalogu glownego nazywa sig $ciezka bezwzgledna. Sciezka
rozpoczynajaca si¢ od biezacego katalogu (innego niz gtéwny) to
$ciezka wzgledna.

Zestaw plikdw 1 programéw potrzebnych do tworzenia programow.
Gtowne $rodowisko programistyczne w Linuksie to GNU.

Najprostszy format pliku dokumentu, w ktorym zapisana jest tylko
informacja znakowa. Pliki tekstowe nie zaleza od konkretnych
aplikacji i maja wiele zastosowan.

Terminal wirtualny umozliwia zdalne wykonywanie polecen
linuksowych na komputerze, na ktorym Linux nie jest
zainstalowany. Ekran Linuksa emulowany na takim komputerze

nazywa si¢ terminalem wirtualnym (pseudo tty)

Unix powstal w laboratoriach Bella firmy AT&T w roku 1971. Od
tego czasu byt rozwijany przez rézne zespoly i obecnie istnieje
mnostwo systemow operacyjnych opartych na Uniksie.

Prawa dostgpu do plikow i katalogow. W Linuksie mozna przyznac
lub  odebrac¢

i wykonywania plikow. Uzytkownicy dziela si¢ na trzy grupy:

uzytkownikom prawo do odczytu, =zapisu

wlasciciel, grupa uzytkownikow i pozostali uzytkownicy.

Wyposazenie podlaczone do komputera. W Linuksie wszystkie
urzadzenia reprezentowane sa przez pliki urzadzen, pozwalajace na
dostep do nich. Nazwa pliku odpowiadajacego danemu urzadzeniu
jest jednocze$nie systemowa nazwa urzadzenia. Pliki urzadzen sa

zwykle przechowywane w katalogu /dev.
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uzytkownik user Osoba zarejestrowana w systemie Linux. Uzytkownik to
podstawowa jednostka przy zarzadzaniu uprawnieniami.

wlasciciel owner Zwykle wiascicielem pliku lub katalogu jest uzytkownik, ktory taki
plik lub katalog utworzyt.

znak zachety prompt Lancuch znakéw wyswietlany na ekranie, oznaczajacy gotowosé
systemu do przyjecia polecenia od uzytkownika.
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